Documentation OpenLatch

Installez le client, définissez TAutonomy
Zone de chaque agent et deployez sur
toute votre flotte.

Installer le client Comprendre les verdicts =

Démarrer

Installez |le client et obtenez votre premier verdict.

Concepts

Autonomy Zones, politiques d'intention et verdicts.

Guides

Une tdche par page, de la redaction jusqu’a Enforce.

Déployer

Deéployez le client par MDM ou gestion de configuration.

Référence

Chaque commande, code d’erreur et champ de politique.

Journal des modifications

Chaque version du client et chaque évolution de la plateforme.



Présentation

Ce parcours vous mene d'une machine neuve a votre premiere action decidee : vousinstallez le clienta
céte d’'un agent, vous vous connectez a la console, vous ecrivez une politique d’'intention et vous la
regardez decider.

OpenLatch estla couche de contrdle d'execution des agents d'|A en entreprise. Le client s'execute a cote
de chaque agent et décide de chaque action couverte avant son execution. La plateforme, sur
app.openlatch.ai, estlI’endroit ou vous definissez 'Autonomy Zone de chaque agent et ou vous lisez
I'historique de ce qui s’est passe.

1 Installezle client sur une machine ou s'execute un agent de code.

2  Connectez-vous ala console avec la methode qu’utilise votre organisation.

3 Ecrivez votre premiére politique et ratifiez-la en Monitor.

4  Utilisez'agentcomme d’habitude, puis ouvrez Anomalies dans la console pour voir ce que la
politique a enregistre.

Qui fait quoi

Vous étes Commencez par

Développeur avec un agent de code Installer le client

Administrateur qui deploie le client sur de Installer le client, puis la section Déployer

nombreuses machines

Responsable sécuriteé ou conformite qui ecrit les Ecrire votre premiére politique, puis Politiques

politiques d'intention

Avant de commencer

e UnemachinemacOS, Linux ou Windows avec au moins un agent de code que le clientraccorde.

Niveaux de contrdle lesliste, plan par plan.




e Un compte dansune organisation OpenLatch sur app.openlatch.ai.

Pour comprendre ce qu'est OpenLatch avant d’installer quoi que ce soit, lisez Qu'est-ce qu'Openlatch.




Installer le client

Installez le client sur la machine ou s'execute votre agent de code, afin que chaque action couverte soit
decidee avant son execution. Le client s'installe au niveau de I'utilisateur, sans droits d’'administrateur.

Choisissez lacommande adaptée ala machine.

Sur toute machine ou Node.js est déja installe :

npx @openlatch/client init

Seul npx a besoin de Node.js. Le client lui-méme est un binaire natif et ne s'exécute pas sur Node.js.

Aucun runtime requis:

curl -LsSf https://openlatch.ai/install.sh | sh

Aucun runtime requis:

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

Chaque commande installe la méme version du client depuis le registre npm, puislance openlatch init,

qui détecte les agents de code de la machine, raccorde leurs hooks et déemarre le client.

Enroler lamachine

1 Surunemachine ou vous étes devant un terminal, openlatch initouvreapp.openlatch.aidans
votre navigateur lorsque la machine n'a pas encore d’identifiant. Connectez-vous, et le client
enregistre I'identifiant dans le trousseau du systeme d’exploitation.

2 Surune machine sans personne devant le terminal, créez d’abord une clé d'API sur la page APl Keys

de votre compte dans la console, et definissez-la dans OPENLATCH_API_KEY avantdelancer la



commande d’'installation.

3 Lancezopenlatch status etverifiezque chaque agentapparait avec son niveau de controle.

() Note

Le télechargement est verifie par rapport al'empreinte publiée par le registre. Cela détecte une corruption

ou une troncature, pas un registre compromis.

Vérifier les hooks

Lancez openlatch doctor. |l diagnostique la configuration etla connexion a la plateforme et, pour tout ce

quineva pas, il indique la cause et la commande qui la corrige.

Ce que 'installation modifie

¢ Elleinstalle pour votre utilisateur uniquement. Aucun droit d’administrateur n'est necessaire.

e Avec un script, elle place deux binaires, openlatch et openlatch-hook, dans~/.local/bin sous
macOS et Linux, ou dans %LOCALAPPDATA%\openlatch\bin sous Windows, et ajoute ce dossier a
votre PATH. Un terminal déja ouvert peut devoir étre rouvert une fois.

e Avec npx, rien n‘est ajoute a votre PATH : le client garde ses binaires dans son répertoire d'état, etun
simple openlatch peut ne pas étre trouve. Lancez les commandes suivantes par laméme commande
npx, avec lacommande voulue ala place de init, par exemple status.

e Avantdinstaller quoi que ce soit, elle compare une empreinte SHA-512 du telechargement avec celle

que leregistre publie pour cette version.

Code de sortie

Pour les outils de deploiement qui lisent le code de sortie d’'un script d'installation :



Code Signification

0 Installé et configure. Le resultat peut encore signaler un point & examiner

6 Installé, maisla configuration n'a pas abouti. Le résultata I'écran en donne laraison

7 Installé, en attente d'un agent d’lA : lamachine n'en a pas encore. Installez-en un etrelancez le
script

2-5 Rien d'utilisable n’a éte installe. Le script affiche un code 0L-21xx qui en donne la raison

Plateformes prises en charge

Plateforme Statut

macQOS, Apple silicon et Intel Prisen charge

Linux avec glibc, x86_64 et Prisen charge

armo4

Windows, x64 Prisen charge

Linuxavec musl, comme Alpine Non prisen charge. Le script d’installation s’arréte eten donnela
raison

Windows sur ARM64 Non pris en charge. Le script d’'installation s’arréte eten donnela
raison

Ensuite, ecrivez votre premiere politique.




Ecrire votre premicere politique

Dans ce tutoriel, vous transformez une phrase en Agent Intent Policy (AIP), vous la ratifiez en Monitor et

vous laregardez enregistrer une anomalie sans arréter I'agent.

Avant de commencer, installez le client sur une machine dotee d’'un agent de code et connectez-vous a

la console.

Ecrire la politique

1 Danslaconsole, ouvrez Autonomy Zone, puis la liste des politiques, et lancez la creation d’'une
nouvelle politique d'intention.

2 AlétapeBrief, collez une phrase qui dit ce que vous voulez, ou choisissez un exemple. Ce tutoriel
utilise :

Don't let the agent fetch anything from pastebin.com.

3 Alétape Policy, lisez la phrase qu'OpenLatch a générée a partir de votre brief, avec les cas de test
affichés a coté. Chaque cas est une situation concrete et le verdict que rendrait la politique.
Repondez Oui si la phrase dit ce que vous vouliez dire. Repondez Non et dites avec vos propres mots

ce que vousvouliez dire : OpenLatch regenere la phrase et ses cas.
4 A I'etape How it runs, choisissez le mode Monitor.

5  Alétape Ratify, choisissez la zone qui porte la politique, puis lancez la relecture. Elle applique |a
politique a I'activite recente de vos agents et montre ce qu’elle aurait decide. Ratifiez la politique.



00 app.openlatch.ai/zone/policies/new

59+
! OpenLatch Autonomy Zone | Newintent policy Q Ctrisk @ lgw
CP  CrispyPa H H
| RORRECST New intent policy
Turn what you already have into an intent policy. Nothing runs until you ratify it.
MONITOR
&) b o @) ror oL oLy
{8} Agents
ot "
) ks Define the policy intent
Provide a brief or reference material. OpenLatchwill use it todraft an Agent Intent Policy for your review.

88 Inventory
Ar Activity Intelligence [7 Pastea brief Your brief Examples v

Type or paste what you mean, in your

own words.
MANAGE

[2 Upload a policy
Autonomy Zone

¥ Y Ado ent, an SOP, a procedure. We

eaditand pull the intentsout
B9 Activity Digests ot el b L

Record a conversation
SYSTEM
Bl Audit Trail
£ Settings

One rule per line. Anything we infer is marked asinferred, on the line itself.

2 Write what the agent does, notwhat itintends

command, path, domainor tool {e.g. “Block Bashwhen command.pregram equals rm”)

uns.

essagent.environment equals development’

This policy will be created in Crispy Pay
Lassistant de creation d’'une politique d'intention : Brief, Policy, How it runs, Ratify.

Sil'assistantindique que la redaction n'est pas disponible, un administrateur de votre site OpenLatch n'a
pas encore configure la rédaction assistee par IA.

La voir enregistrer

1 Laratification reconstruit le bundle de politiques. Le clientle recupere a sa prochaine interrogation ;
pour le recuperer tout de suite, lancez openlatch system aip refresh surlamachinedel’agent.

2 Demandezal'agentderecuperer une page sur pastebin.com.

3 Lapolitique s'execute en Monitor : I'action se poursuit et une anomalie est enregistree. Ouvrez
Anomalies dansla console pour la lire : 'anomalie indique la politique, sa dimension et la zone dont
elle provient.

Ce que vous avez fait



Vous avez eécrit une politique d’'intention avec vos propres mots, vous I'avez verifieée sur des cas concrets et
vous I'avez executee en Monitor, ou elle enregistre sans jamais arréter 'agent. Quand les anomalies
montrent que la politique est juste, passez-la en Enforce dans sa zone : le client applique alors son verdict
avant 'exécution de I'action. Modes explique la difference, et Politiques d'intention explique ce
gu’OpenLatch a construit a partir de votre phrase.




Se connecter a la console

Connectez-vous a la console sur app.openlatch.ai pour definir des Autonomy Zones, ecrire des

politiques d'intention et lire ce qu’ont fait vos agents.

Se connecter

1 Ouvrezapp.openlatch.ai.lLapage de connexion propose les méthodes qu’autorise votre
organisation.

2 Connectez-vousavec I'une delles : 'authentification unique SAMLde votre organisation, un compte
Google, Microsoft, GitHub, Apple ou Linkedin, un lien magique envoye par e-mail, une clé d’acces, ou
une adresse e-mail et un mot de passe.

3 Sil'authentification a deux facteurs est activee sur votre compte, saisissez le code de votre
application d’authentification.

La premiere fois que vous vous connectez sans invitation, la console vous guide dans la creation de
votre organisation. Quand un collegue vous a invite, le lien d’invitation vous mene directement a
votre organisation.

Relier le client a votre compte

Quandopenlatch initouopenlatch system auth loginabesoin d'unidentifiant, il ouvre la console
dans votre navigateur. Une fois connecte, la console remet au terminal un code & usage unique, jamais
unecle. Le clientliste vos organisations avec ce code, puis seulement cree une cle dAPI, dans
I'organisation choisie, etl'enregistre dans le trousseau du systeme d'exploitation.



Vos organisations
Uneseule

Plusieurs, dansun terminal

Plusieurs, sans personne a
qui demander (--yes, --
json, --quiet ou pasde

terminal)

Ce quise passe
Elle est choisie pour vous, et le terminal affiche son nom

Le terminal demande laquelle. --org <0RG>ou OPENLATCH_ORG la

nomme a I'avance, par son slug, son nom ou son identifiant

openlatch system auth logins’arrétesur0L-1608 etlesliste.
openlatch init sanscle d'APInelance jamaisde connexion dansle
navigateur ; il Sarréte donc plus tét, sur 0L-1600 : definissez

OPENLATCH_API_KEY, ou exécutez init dansun terminal

Une machinereste dansl'organisation ou elle estinscrite. openlatch system auth switch --org

<0RG> la déplace vers une autre de vos organisations.

Les pages de connexion



Page

/1login

/register-

/signup

/forgot-

password

/reset-

password

/two-factor-

verify

/change-

password
/welcome

/cli-auth

/activate

A quoielle sert
Se connecter avec toute methode qu’autorise votre organisation

Creer un compte, depuis uneinvitation ou de vous-méme ; /signup menea

/register

Demander un lien de réinitialisation du mot de passe par e-mail

Choisir un nouveau mot de passe depuis le lien de reinitialisation

Saisir le code de votre application d’authentification

Choisir un nouveau mot de passe lorsque votre compte doit le changer avant de

continuer
Creer votre organisation apres votre premiére connexion

La page qu’ouvre le client pour recevoir sa connexion ; I'organisation se choisit dansle

terminal

Un écran de configuration unique qu’affiche un nouveau site OpenLatch avant que

sa premiere organisation existe. Sur app.openlatch.ai, vousnele voyez jamais



Qu’est-ce qu’OpenLatch

Lisez cette page pour comprendre ce que fait OpenlLatch avantde l'installer.

OpenLatch estla couche de contrdle d'execution des agents d'|A en entreprise. Il vous permet de donner
plus d’autonomie aux agents sans perdre le contrdle : vous definissez le terrain sur lequel joue chaque

agent, et chaque action couverte qu’il entreprend est decidee avant son execution.

Le probleme

Lesagents d'lA ne se contentent pas de répondre. lIs executent des commandes, modifient des fichiers,
appellent des outils et déepensent de I'argent, souvent avec des droits étendus sur la machine ou ils
s'executent. Lesinstructions d’'un prompt orientent ce qu’un agent compte faire, mais elles ne peuvent
pas garantir ce qu’il fait : un contexte long, un plan confus ou une instruction injectée peuvent encore

mener a une action que personne ne voulait.

L’approche



Principe

Dansl'agent, pasun

proxy devant lui

Décide avant

I'impact

Autorité locale

Votre intention, avec

VoS mots

Des preuves apres

coup

Ce que celasignifie

Le client se branche sur les hooks natifs de I'agent : il voit chaque action tant

qu’il estencore temps d'en changer I'issue

Chaque action couverte atteint le point de decision avant de s'executer, etle
verdict est appliqué. Un verdict est deterministe parce qu’une politique explicite
I’a produit

Le client decide sur lamachine, a partir d’un bundle de politiques résident. I
continue de decider reseau débranche, etl'agent n'attend jamais le réseau pour
un verdict

Vous ecrivez une politique sous forme de phrase. OpenLatch la transforme en
AgentIntent Policy et vous montre des cas de test concrets avant que vous la

ratifiiez

Le clientenvoie a la plateforme I'historique de chaque action et de son verdict

apres ladecision, pour 'audit etlarevue

Le modele de menace est un agent qui se comporte mal, pas un opéerateur malveillant : OpenLatch

contréle ce que faitun agent autorise a travers ses propres hooks. Ce n'est pas un bac a sable impossible

acontourner.

Les composants
Composant Ou il s’exécute Ce qu'il fait
Leclient A coté de chaque agent, sur un poste Raccorde les hooks de I'agent, detient le bundle
de developpement ou partout ou de politiques, decide de chaque action
I'agent s'execute couverte etl'enregistre
La app.openlatch.ai Déetientleregistre des agents, les Autonomy
plateforme Zones et leurs politiques d'intention, compile et

distribue les bundles de politiques, et conserve

les preuves



Etapes suivantes

e |nstallezleclient.

e LisezComment fonctionne Openlatch pour suivre une action de bout en bout.

e \Voyez quelsagents sontraccordes, plan par plan, dans Niveaux de contréle.




FAQ

Trouvezici des reponses rapides, chacune avec un lien vers la page qui traite le sujet en entier.

OpenLatch est-il gratuit ?

La tarification de la plateforme est en cours de definition avec nos partenaires de conception, et les pilotes
avec ces partenaires sont gratuits.

Ai-je besoin de Node.js ?

Seulement pour npx @openlatch/client init, car npx fait partie de Node.js. Le clientestun binaire
natif et ne s'exeécute pas sur Node.js. Sur une machine sans Node.js, lancez le script de votre plateforme ; il
n’a besoin derien d’autre que ce que fournit le systeme d’'exploitation :

curl -LsSf https://openlatch.ai/install.sh | sh

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

Voir Installer |le client.

Quels agents OpenLatch couvre-t-il ?

Claude Code, Codex CLI, Cursor et Cline sont raccordes aujourd’hui. La couverture s’indique par agent et

par plan : Niveaux de contréle montre quel plan est Enforced, Monitored ou Observed pour chacun.

Quelles données le client envoie-t-il ala plateforme ?



Aprés chaque decision, le client envoie I'historique de I'action et de son verdict : ce que I'agent a tente
de faire, comme une commande, un chemin de fichier ou une destination réseau, et ce qui a ete decide.

Lesidentifiants sont masqués sur la machine avant que quoi que ce soit ne la quitte. Voir Confidentialite

ettélemétrie.

Puis-je utiliser OpenLatch horsligne ?

Oui. Le client decide sur la machine a partir de son bundle de politiques resident, qui continue de decider
réseau debranche. Recuperer de nouvelles politiques et envoyer I'historique a la plateforme nécessitent
une connexion ; decider, non.

OpenLatch ralentit-il mon agent ?

Le client decide sur lamachine, a partir d’'un bundle de politiques qu’il garde en memoire : I'agent n’attend

jamais le reseau pour un verdict. Lhistorique part vers la plateforme ensuite.

Puis-je héberger la plateforme moi-méme ?

Pas aujourd’hui. La plateforme est un service gere, sur app.openlatch.ai.

Comment désinstaller le client ?

openlatch uninstall

Cette commanderetire les hooks des agents et arréte le client. Ajoutez --purge pour supprimer aussi

I'état du client, dontle dossier ~/ . openlatch et l'identifiant enregistre dans votre trousseau.

Aucune de ces commandes ne supprime les binaires : une purge ne desinstalle pas les fichiers que
I'installation a placés. Si vous avez installé avec un script, openlatch etopenlatch-hook restentdans
~/.local/binou %LOCALAPPDATA%\openlatch\bin, toutcomme I'entrée du PATH. Supprimez-lesala

main si vous voulez retrouver la machine exactement comme avant.

Ou signaler un bug ou demander une fonctionnalité ?



Ecrivez-nous a hello@openlatch.ai.


mailto:hello@openlatch.ai

Concepts

Ces pages expliquent les idéees que vous retrouvez partout dans Openlatch : ’'Autonomy Zone, les
politiques d'intention, les verdicts, les modes et les anomalies. Lisez-les pour comprendre pourquoi le
produit se comporte commeiil le fait ; les guides vous disent ou cliquer.

OpenLatch fait tourner une boucle de controle continue autour de chaque agent. Le contréle existe pour
qu'il soit plus facile de dire oui : plus le terrain de jeu d’'un agent est clair, plus on peut lui confier de choses

afaire seul.

Figure 1. La boucle de contrdle : Identifier, Definir, Détecter, Agir et Ameéliorer, autour de chaque agent.



Etape

Identifier

Definir

Détecter

Agir

Améliorer

Ce quise passe

Lagent estrelié au contexte de votre entreprise : son identite,
son proprietaire, son unite, son type et son environnement, etle

niveau de contrdle qu’OpenLatch a sur lui

Chaqgue agent seresout en une Autonomy Zone effective,

construite a partir de politiques d’intention sur cingdimensions

Ce que faitI’'agent est capture sous forme de graphe d’'execution
et confronte a sa zone. Une action qui enfreint une politique

d’intention estune anomalie

Avantl'impact, chaque action couverte regoit un verdict : Allow,
Ask, Block ou Optimize

Lhistorique de chaque décision montre quelles politiques sont
justes, pour que vous puissiez les faire passer de Monitor a
Enforce. OpenLatch n’élargitjamais de lui-méme I'autorité d’'un
agent

Alire

Niveaux de contrdle

Autonomy Zone-

Dimensions-

Politigues d’'intention

Graphe d'exécution -

Anomalies

Verdicts - Modes

Modes

Pour suivre une action, du hook de I'agent jusqu’au verdict, lisezComment fonctionne OpenLatch.




Autonomy Zone

LAutonomy Zone d’'un agent est le perimetre d’action contextuel dans lequel il agit : ce qu’il cherche a
accomplir, les conditions dans lesquelles il peut agir et les conséquences que I'entreprise accepte. A
I'intéerieur de la zone, I'agent est libre de poursuivre sa mission. Chaque action couverte qui franchiraitla
limite est decidee avantI'impact.

Figure 1. Une Autonomy Zone est le péerimetre d’action d'un agent : ce qu'il peut faire, dans quelles conditions, avec
quelles conséquences acceptees.

L'agent apporte la mission ; lazone apporte les régles. Pensez a un terrain de basket : leslignes et les

regles du jeu sont fixes, le joueur se deplace librement a I'intérieur, et I'arbitre siffle ce qui franchitune

ligne. La zone estle terrain, ses politiques d’intention sontlesregles, et le verdict est le coup de sifflet.

Ce que contient une zone



Une zone contient des politiques d’intention reparties sur cingdimensions : Qualite, Economie, Sécurité,

SUrete et Conformite. Dimensions explique ce que couvre chacune. Chaque politique s'exécute en mode

Disabled, Monitor ou Enforce dans cette zone, comme I'explique Modes.

Les zones suivent votre organisation

Les zones se placent sur I'arborescence des unites de votre organisation, en genéral synchronisee depuis

votre annuaire. Vous n‘entretenez pas de seconde hierarchie.

Regle

Une zone vit sur

uneunité

Lheritage n'est

jamais facultatif

Ajouter, jamais

assouplir

Un agent, une

zone

Pas de ciblage

caché

Ce que cela signifie

Chaque unite peut porter une zone, et la plupart n'en portent pas

Une unite sans zone herite de la zone de I'unite la plus proche au-dessus d’elle qui

en aune. Chaque zone hérite de toutes les zones au-dessus delle

Une zone inférieure peut ajouter des politiques, jamais retirer ce dont elle heérite

Chaque agent estrattache a exactement une zone : par defaut la zone la plus
proche au niveau ou au-dessus de I'unité de son propriétaire, ou celle qu’un

utilisateur choisit a la main

Une politique ne peut pas s’appliquer a certains agents de sa zone et pas a d’autres.
Si elle ne doit pas atteindre un agent, déplacez I'agent ou ecrivez la politique plus

basdans|’arborescence

La zone effective

Ce sous quoi un agent opére reellement est sa zone effective : toutesles politiques de la zone a laquelleil

estrattaché et de chaque zone au-dessus, regroupées par dimension. Chaque politique indique la zone

dontelle provient. Quand une méme politique est portee a plusieurs niveaux sur le chemin d’'un agent, elle

I'atteintune seule fois, dans le plus strict de ses modes.



o000 app.openlatch.ai/agents/ci-runner-payments-01/zone

D OpenLaich Agents | Agent | Autonomy Zone Q Ctrisk ® ’:: oc
ES?M CrispyPay GENERAL _
Cerview ci-runner-payments-01
Identity
MONITOR Claude Code  Linux xb64 client v0.1.18 @ 20.171.37.168 &= IDLE
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph Autonomy Zone SpentiigAmtanomyZone
@ Anomalies Economics 12intent policiesreach this agent from 2 Autonomy Zone layers — none authored on the
agent.
88 Inventory CONFIGURATION
A Activity Intelligence MeR POLICIES IN FORCE ENFORCING ANOMALIES - 14 DAYS
Skills AUTONOMY ZONE
MANAGE Rales Payments 12 6 of12 D
Autonomy Zone Hooks R 9inherited-3in its Autonomy Zo. the other 6 record, and de netact nothing flagged
B4 Activity Digests ARTIFACTS
Domains 2 Autonomy Zone layers apply here
SYSTEM i Assigned to Payments, resolved top-down from the arg tree. A layer below may tighten what it inherits.
lles
"Ia Audit Trail Coimands ® Crispy Pay +9 151
@ Settings Sessions ® Payments ASSIGNED HERE +3 4
Effective intent policies
INTENT POLICY ALSOIN LAYER MODE ANOMALIES 14D
v Economics 1policy-0enforcing-1inMonitor
AIP-087 =
¢ A session stays under sixty tool runs 8| TCrpyPay ShoR J
Longlet Autonomy Zone d’'un agent : sa zone et son chemin, les politiques en vigueur et la zone dont provient chacune.
g Y g politiq g p
) )
Ce qu'une zone n’est pas
Pas Parce que
Une liste figee de garde- La méme action peut recevoir un verdict différent pour un autre agent, une
fous autre mission ou un autre environnement
Desinstructionsdansle Un prompt oriente le comportement et peut étre oublie. La zone s’applique a
prompt la frontiere d’execution de I'agent, hors de sa fenétre de contexte
Une liste de permissions Lesidentites et permissions existantes alimentent la zone, qui juge I'action
en contexte
Un bac a sable Le modele de menace est un agent qui se comporte mal, pas un opérateur

impossible a contourner malveillant






Dimensions

Une Autonomy Zone est delimitée par cingdimensions. Chacune répond a une question sur I'action d’'un

agent, et chacune est peuplée de politiques d’'intention.

Dimension

Qualité

Economie

Sécurité

Sdrete

Conformité

Laquestiona

laquelle elle répond

Le travail est-il au

niveau attendu ?

Le colt est-il justifie
?

Lagent peut-il

toucheracela?

La consequence est-
elle acceptable ?

Est-celégal et

conforme auxregles
?

Exemples de politiques d’intention

Le code est teste avant d'étrelivre. Lesresultats atteignentle
niveau d'exactitude et dexhaustivite requis. Le processus

impose est respecte

Budgets et plafonds de tokens par periode. Pas de boucles
incontrdleées ni de tentatives inutiles. Le modeéle correspond a la

tache

Aucun identifiant ne quitte le perimetre de I'entreprise. Seuls les
outils, serveurs MCP et skills approuves. Lacces aux donnees

reste dans les limites autorisées

Pas d’acces a la production sans approbation. Aucune opération
irréeversible ou destructrice. Le rayon d'impact et I'impact sur les
clientsrestentdans ce que I'entreprise accepte

Contraintes de protection des données pour les agents qui
servent des clients sur des marchéesréglementes. Politiques et

normes internes. Obligations contractuelles

Une politique peut couvrir plusieurs dimensions

Une politique d'intention se compose d’'un ou de plusieurs atomes d'intention, et chaque atome appartient

aunedimension. Une politique porte les dimensions de tous ses atomes : une méme politique peut donc

relever a la fois de la Securite et de la Srete. La console regroupe les politiques effectives d’'un agent par

dimension, et chaque anomalie indique la dimension de la politique qu’elle a enfreinte.



Ce qui n’est pas une dimension

e Lamission. Ce a quoi sertun agent appartienta 'agent, pasala zone. Lagent apporte la mission ; la
zone apporte lesregles.

e Lespreuves d’audit. Lesregles de conformite s'exécutent dansla zone, avantI'action. La preuve de
ce qui s’est passe, de la politique appliquee, du verdict rendu et de son application est I'historique

gu’OpenLatch conserve pour chaque decision, quelle que soitla dimension.



Politiques d’intention

Une politique d’intention exprime ce que vous voulez dire, plutét que chaque surface qu’un agent pourrait
utiliser pour le faire. Dans OpenLatch, vous I'écrivez sous forme d’Agent Intent Policy (AIP), et OpenLatch
la compile en regles deterministes que le client applique avant chaque action couverte.

De vos mots a une AIP

Vous partez d'un brief : une phrase, un document de politique collé ou une conversation enregistree.
OpenlLatch le découpe en atomes d’intention, un par regle, et génere deux choses a partir de chaque

atome : une phraselisible et des cas de test concrets.

Champde Ce qu’il contient Exemple

Fatome

who Lesagents concernes par laregle toutagent

doeswhat Laction deployer

towhat Lacible un namespace de production
onlyif La condition qui I'autorise un ticket de changement

approuve estlie

unless Lexception une cellule de crise d’'incident
estactive
class Si'atome peut étre applique : applicable, observable applicable

seulement ou hors perimetre

Vous ne remplissez jamais ces champs. OpenlLatch les extrait de votre brief, et vous les modifiez en editant

la phrase.

Vous ratifiez la phrase



Pour I’'atome ci-dessus, vous lisez cette phrase :

Tantqu’aucune cellule de crise d’incident n'est active, lorsqu’un agent demande un déploiement en

production, le systeme doit exiger un ticket de changement approuve.

A coté, les cas de test montrent ce que la politique déciderait dans des situations concrétes, par exemple
un deploiement avec ticket, un sans ticket, et un sans ticket pendant un incident. Les cas sont la pour que

votre reponse soit eclairee. Vous repondez Oui ou Non sur la phrase :

e Ouiaccepte I'atome.

e Nonouvre une note ou vous dites avec vos propres mots ce que vous vouliez dire. OpenlLatch modifie
les champs, regeneére la phrase et ses cas, et signale les cas dont le verdict a change. Latome revient
pour un nouveau Oui ou Non, car une reponse donnee sur I'ancienne phrase ne couvre pas la
nouvelle.

Vous ne voyez ni n"approuvez jamais les regles compilées. Vous approuvez ce que vous pouvez lire.

D’une AIP au client

Une fois ses atomes acceptes, vousratifiez I'AIP dans zéro, une ou plusieurs zones, chacune dans son
propre mode. La plateforme compile les atomes en regles et construit un bundle de politiques par agent a
partir de sa zone effective. Le bundle est verifié en integrité, et le clientle garde sur lamachine : il continue
donc de décider reseau debranche.

La classe d'un atome compte a I'execution : un atome monitor-only reste en Monitor méme quand sa

politique s’execute en Enforce, parce qu’il peut étre observe mais pas applique.

Le cycle de vie d’une politique

1. Ecrivez un brief ou apportez un document source.

2.Relisez les phrases genérees et leurs cas, puis acceptez-les.

3.Rejouez la politique sur I'activité réecente de vos agents pour voir ce qu’elle aurait decide.
4. Ratifiez-la en Disabled, Monitor ou Enforce.

5. Executez-la en Monitor, lisez ses anomalies, et passez-la en Enforce quand elle est juste.

Ecrire votre premiére politique parcourt ces étapes dans la console.






Verdicts

Avant I'execution d’'une action couverte, le clientrend I'un de quatre verdicts : Allow, Ask, Block ou
Optimize. Un verdict est déterministe parce qu’une politique explicite I'a produit.

v Allow

N Ask
P
Action couverte —» Point de décision

X Block

U Optimize

Figure 1. Chaque action couverte atteint le point de decision avant de s'executer. Les politiques d’intention de la zone

effective produisent un verdict deterministe.

Verdict Ce quise passe
Allow Laction s'execute. En Monitor, elle peut s'executer et étre signalée
Ask Par defaut, I'action s'execute et est signalee pour unerevue asynchrone ; elle n'estretenue

que lorsqu’un atome I'active pour une action irreversible
Block Laction ne s'execute pas. Lagent regoit un refus natif qui nomme laregle qui I'a produit

Optimize Le chemin change. En Enforce, un levier agit ; en Monitor, il mesure ce qu’il aurait fait



Quand plusieurs politiques correspondent a une méme action, le verdict le plusrestrictif 'emporte, dans

cetordre : Block, puis Ask, puis Optimize, puis Allow.

Ask

Ask laisse I'action s’executer et la signale pour revue, afin qu’une personne decide sil'agent doit
recommencer. |l empéche larécurrence, pas la premiere occurrence. Un atome peut choisir de retenir une

action irreversible jusqu’a ce qu’on yreponde ; rien d’autre ne depend d’'une personne.

La fagcon dont Ask atteint I'agent dépend de I'agent. Claude Code le regoit sous la forme de sa propre
demande native, avec laraison de la régle. Codex CLI n'a pas de demande native : il recoit un message qui

porte la raison, et I'appel se poursuit.

Optimize

Optimize change le chemin d’'une action au lieu de I'arréter. Chaque changement passe par un levier, et ce

que faitun levier depend du mode de la politique.

Levier Statut
loop_stop Agiten Enforce ; mesure en Monitor
steer Agiten Enforce ; mesure en Monitor

narrow_output Agiten Enforce sur Claude Code ; mesure en Monitor

effort_clamp Mesure par défaut, en Monitor comme en Enforce ; agiten Enforce seulementla ou

vous 'activez

context_edit Mesure par défaut, en Monitor comme en Enforce ; agit en Enforce seulement la ou

vous I'activez

prefix_guard Mesure par défaut, en Monitor comme en Enforce ; agiten Enforce seulementla ou

vous I'activez

substitute Ce levier n'est pas disponible, et en Monitor il mesure seulement

En Monitor, un levier mesure seulement ce qu’il aurait fait, et I'historique I'indique. En Enforce, il
estapplique.



Une action, quatre verdicts

Scénarioillustratif. Laméme action, git push, peutrecevoir chaque verdict selon son contexte :

Contexte

Un agent pousse une branche de fonctionnalité d’'un depét

que son equipe possede

Un agent pousse sur une branche de release partagee

Un agent force un push sur la branche principale d’'un depét

de production

Un agentrelance en boucle le méme push qui échoue

() Note

Verdict

Allow

Ask : le push s’execute et est signale

pour revue

Block

Optimize : en Enforce, Loop_stop met

fin alaboucle

Askempéche larecurrence, pas la premiere occurrence. Sur Codex CLI, il apparait sous forme de message

et 'appel se poursuit.



Modes

Chaque politique d’'intention s'execute dans I'un de trois modes, dans chaque zone qui la porte. Le mode
decide siune correspondance est seulement enregistrée ou si son verdict est applique avant I'execution

de I'action.

E—A— R

!
l
>
|
K
l
i

Figure 1. Les mémes actions en Monitor et en Enforce : en Monitor, elles franchissent la limite et sont enregistrées ; en
Enforce, le verdict s’applique d’abord.

Mode Ce qu’il fait
Disabled La politique est conservee, avec son historique, maisrien n'est évalue
Monitor Une correspondance est enregistrée et signalée, et I'action se poursuit

Enforce Le client applique le verdict de la politique avant I'exécution de I'action, et enregistre s'il I'a
fait



Le mode appartient a la politique dans une zone, jamais a un atome isole. Une exception estinscrite dans

I'atome lui-méme : un atome dontla classe estmonitor-only peut étre observe mais pas appliqué, il reste

donc en Monitor méme quand sa politique s’exécute en Enforce.

Mériter Enforce sur des preuves

Lancez une nouvelle politique en Monitor. Elle enregistre chaque action qu’elle aurait decidee, sans

changer ce que faitI'agent. Lisez ses anomalies : quand elles montrent que la politique dit ce que vous

vouliez dire, passez-la en Enforce. Quand elles montrent le contraire, modifiez-la ou désactivez-la.

OpenlLatch n’elargit jamais de lui-méme I'autorite d’'un agent. Chaque passage de Monitor a Enforce, et

chaque nouvelle politique, est un choix fait par quelqu’un de votre organisation.

Une politique, plusieurs zones

Une méme politique peut se trouver dans plusieurs zones, chacune avec son propre mode, par exemple

Monitor dans une equipe et Enforce dans une autre, sans copie a tenir a jour.

Regle

Le plus strict

I'emporte

Une zone ne fait

queresserrer

Abaisser n'est
jamais bloqué

Une seule version

partout

Ce que celasignifie

Quandle chemin d'un agent porte plusieurs fois la méme politique, elle s'execute

une seule fois, dans le mode le plus strict : Enforce avant Monitor, avant Disabled

Une politique n'est activee dans une zone que si elle n’assouplit pas les zones au-

dessus. La garder en Disabled est toujours possible

Faire passer une politique d’Enforce a Monitor, ou a Disabled, est toujours possible

Chaque zone execute la version en vigueur de la politique, chacune dans son

propre mode



Anomalies

Une anomalie est une action d’agent dont OpenLatch determine qu’elle enfreint une politique d'intention
del'une des dimensions de 'Autonomy Zone de I'agent. C'est |a seule chose que signale OpenLatch.

Chaque anomalie indique la politique enfreinte, la dimension de cette politique et la zone dont provient la
politique. Elle s'explique par construction : une regle compilee a partir d'une politique que votre
organisation aratifiée I'a produite, et rien d’'autre.

Ce que fait une anomalie dans chaque mode

Mode de la politique Ce quise passe

Disabled Rien n'est évalue, donc aucune anomalie n'est levee

Monitor Lanomalie est enregistree et signalee, et I'action se poursuit

Enforce Laction recoit son verdict avant de s'executer, et I’'anomalie I'enregistre
\ )

Ou les voir

La page Anomalies de la console liste toutes les anomalies de votre organisation. Chaque agent a aussi un

onglet Anomalies avec uniqguement les siennes.
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Ctrisk @ [ [ole}

& Export to CSV

ALLOWED AND FLAGGED

50

La page Anomalies, qui liste les actions ayant enfreint une politique d’intention, avec la politique, sa dimension et le

verdict.

Ce que les anomalies ne sont pas

Les anomalies proviennent uniquement des politiques d'intention. OpenLatch ne signale pas une action

parce qu’elle differe de ce que fait habituellement un agent : siaucune politique ratifiée ne couvre une

action, il ne léve aucune anomalie. Pour signaler quelque chose de nouveau, ecrivez la politique
d’'intention quile dit.



Graphe d’exécution

Le graphe d'exécution est I'historique de ce qu’un agent a reellement fait. Il est construit a partir des
evenements que le client envoie aprés chaque décision, et c’est lui qu'OpenLatch confronte a TAutonomy

Zonedel’'agent.

Ce qu’il montre

Chaque agent a un onglet Execution Graph. Il se lit de gauche a droite, de I'agent jusqu’ace qu’il a

touche:
Couloir Ce qu’il contient
Agent Lagent concerne par le graphe

Exécutions Ses sessions, une carte par exéecution

Surfaces Ceversquoi il s'est tourne, deduit du nom des outils
Outils Cequ’ilainvoque
Artefacts Cequ’ilatouché ou lanceé: fichiers, domaines reseau et commandes

Les couloirs convergent vers ce que les executions partagent : vous voyez les chemins qu’un agent

emprunte le plus et ceux qu’il emprunte rarement.
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Longlet Execution Graph d'un agent : exécutions, surfaces, outils et artefacts, de gauche a droite.

Deux plans’alimentent

Plan

Plan de

commande

Plan derequéte

Ce que capture le client

Chaque appel d’'outil et chaque commande shell, interceptes au hook natif de I'agent
avantleur execution

Chaque requéte sortante vers un modele, interceptee par un ecouteur sur laméme

machine, avec son modele, ses tokens et son colt

Lesautresonglets d'un agent decoupentle méme historique par type : commandes, fichiers, domaines,

serveurs MCP skills, hooks, sessions et économie.

D’une action a une politique



Quandle graphe montre une commande que vous voulez encadrer, ouvrez-la etlancez une nouvelle
politique d'intention a partir de cette action. Le brief part de ce que I'agent a reellement lance, etla
politique passe par lamémerelecture etla méme ratification que toute autre. Politiques d’intention
explique ce chemin.

Une action qu’aucune politique n’a decidee est enregistrée comme autorisee par défaut, et non comme
permise par une decision. Le graphe distingue les deux.



Niveaux de controle

Chaque agent du registre des agents porte un niveau de contrdle. Il vous dit ce qu’OpenLatch peut
reellement faire avec cet agent, pour que vous n'ayez jamais a supposer qu’un agent est controle parce
qu'il figure danslaliste.

Niveau de Ce que celasignifie

contréle

Enforced Le client se trouve dans le chemin d'execution de 'agent. Un verdict atteint’'agent et
il est respecte

Monitored Lintegration estinstallee et les évenements circulent, mais un verdict ne peut pas

encore étre transmis : rien n'estempéche

Known Lagent estidentifie et classe, et leslimites du contréle sontindiquées
La couverture est un résultat de déploiement. Le niveau de contréle est ce que le déploiement a obtenu

pour cet agent, pas une promesse sur tous les agents de son type.

Deux plans

Un agent est couvert sur deux plans, et le niveau de contrdle s'indique toujours par plan.

Plan Cequ’ilintercepte Ce qu’il peut porter aujourd’hui

Plan de Un appel d'outil ou une Allow, Ask, Block ou Optimize, decide avant

commande commande shell, intercepte au I'exécution de I'action. Optimize commence en
hook natif de I'agent Monitor

Plan de Unerequéte sortante versun Allow et enregistrement par défaut : il estdonc

requéte modele, interceptee par un Observed, c’est-a-dire capture et mesure. Askn'ya
ecouteur surlaméme machine pas de sens, et Block nest pas disponible sur ce

plan



Agents raccordés aujourd’hui

Agent

Claude
Code

Codex
CLI

Codex

CLl

Cursor

Cline

Distribution

Toutes

Gerée, via MDM, un
reglage systeme ou une
configuration cloud

Libre-service

Libre-service, dans|'IDE
etla CLI, sous macOS et

Windows

Libre-service, dansVS

Code, sous macOS

Plan de commande

Enforced sur le plan de commande

Enforced sur le plan de commande, et le

développeur ne peut pas le déesactiver

Monitored sur le plan de commande
jusqu’a ce que le developpeur approuve le
hook OpenLatch dans Codex CLI, puis
Enforced sur ce plan

Enforced sur le plan de commande

Monitored sur le plan de commande

Plan de
requéte

Observed sur
le plan de
requéte

Observed sur
le plan de
requéte

Observed sur
le plan de

requéte

Observed sur
le plan de

requéte

Observed sur
le plan de

requéte

openlatch statusetopenlatch doctorindiquentchaqueagentdela machine avec son niveau

de contréle.

Comment chaque agent recoit un verdict

Tous lesagents ne peuvent pas exprimer nativement chaque verdict. Un verdict qu’un agent ne peut pas

exprimer est transmis sous la forme la plus proche qu’il sait exprimer, enregistré comme tel, et jamais plus

strict que ce que larégle prévoyait.



Agent

Claude
Code

Codex
CLl

Cursor

Ask

Sa propre demande native

Un message qui porte la raison de laregle ; I'appel se poursuit

Natif sur lescommandes shell et les appels MCP dans certains modes
d’execution deI'IDE ; ailleurs, I'action est autorisee et I'historique indique

qu’Ask n’a pas pu étre transmis

Block

Son
refus

natif

Son
refus

natif

Son
refus

natif



Comment fonctionne OpenLatch

Cette page suit une action, du moment ou I'agent la tente jusqu’au moment ou son historique atteintla
plateforme. Les politiques s’ecrivent une fois, sur la plateforme. Chaque déecision se prend sur la machine,

par le client, sans appel réseau.

w Hook natif —
Agent « verdict Client et bundle de politiques résident Nistorique, ensuite, by oforme

pundle de politiques
- 0

Figure 1. La plateforme compile et distribue les politiques. Le client décide localement de chaque action couverte, puis

envoie son historique a la plateforme.

1. Les politiques atteignent le client

Vous ratifiez des politiques d’'intention dans la console. La plateforme les compile et construit un bundle de
politiques par agent, a partir de la zone effective de cet agent. Le client demande regulierement son bundle
alaplateforme:

La plateforme répond Le client
Rien n’achange Gardelebundle qu’il detient
Un nouveau bundle Verifie son integrite, puis le remplace d’'un seul bloc

Rien, ou un bundle qui échoue a la veérification Garde le dernier bundle valide

Pour recuperer le bundle tout de suite, lancez openlatch system aip refresh.

2.Le hook intercepte ’action

Le client se branche sur les hooks natifs de I'agent. Quand I'agent tente une action couverte, comme

lancer une commande shell ou appeler un outil, le hook la transmet au client avant son execution. Les



requétes sortantes vers un modele passent par un écouteur sur laméme machine.

3.Le client décide

Le client evalue I'action a partir de son bundle resident, en memoire, sur lamachine. Ce chemin ne fait
aucun appel réeseau : 'agent n’attend jamais le reseau, et le verdict n'en depend jamais. Quand plusieurs

politiques correspondent, le verdict le plusrestrictif 'emporte. Verdicts et Modes expliquent ce que fait

chaque verdict en Monitor et en Enforce.

4. L’historique suit

Apres la decision, le client masque les identifiants sur la machine et envoie a la plateforme I'historique de
I'action et de son verdict. La plateforme conserve cet historique pour la piste d’audit, le graphe d’execution
etlesrapports. Elle ne decide jamais une seconde fois et ne modifie jamais un verdict que leclienta

dejarendu.

Hors ligne

Le bundle résident fait autorite ; ce n'est pas un cache. Réseau debrancheg, le client continue d’appliquer le
dernier bundle valide, indefiniment. Récupérer de nouvelles politiques et envoyer I'historique necessitent

une connexion ; décider, non.

Deux situationslaissent une action sans decision, et I'action se poursuit alors : la machine n’a jamais
detenu de bundle valide, ou le hook ne peut pas joindre le client sur sa propre machine. openlatch doctor

signale les deux.



Confidentialité et télémétrie

Cette page explique ce qui quitte votre machine et nos sites, et comment désactiver ce que vous ne voulez

pas voir envoye.

Ce que le client envoie a la plateforme

Apres chaque decision, le client envoie a la plateforme I'historique de I'action et de son verdict : ce que
I'agent a tente de faire, comme une commande, un chemin de fichier, un outil ou une destination réseau,
etce quia eté decide. C'est cet historique que la console affiche dans le graphe d'execution, lesanomalies

et la piste d’'audit.

e Lesidentifiants sont masqués sur la machine avant que quoi que ce soit ne la quitte.
e leclienttientaussiun journal d'auditlocal sur la machine.

e Ladecision elle-méme ne depend jamais de la plateforme : voir Comment fonctionne OpenLatch.

Télémétrie d’usage du client

Le clientenvoie une télémeétrie d’'usage et des rapports de plantage pour nous aider a I'ameliorer. Tant que
le client n’est pas connecte, la telemetrie d'usage ne porte qu’un identifiant aleatoire de I'installation. Une
fois connecte, le clientrelie cetidentifiant aux identifiants de votre compte et de votre organisation : sa
telemetrie d'usage n'est alors plus anonyme. Les deux partent vers I'adresse de |a plateforme elle-méme:

ilsn'ajoutent aucune destination a vos regles reseau. Vous pouvez désactiver 'un comme I'autre.



Pour

Savoir sila télemeétrie d'usage

estactive, et pourquoi

Désactiver la télémétrie

d'usage

Réactiver la télémétrie

d'usage

Désactiver lesrapports de

plantage

Faites ceci

openlatch system telemetry status

openlatch system telemetry disable, ou définissez
OPENLATCH_TELEMETRY_DISABLED=1ouDO_NOT_TRACK=1

openlatch system telemetry enable

Définissez OPENLATCH_CRASH_REPORTING=0

Statistiques d’openlatch.ai et de cette documentation

openlatch.aietdocs.openlatch.ain’ontpasdeconnexion et ne chargentaucun traceur tiers. Ils

enregistrent des statistiques produit anonymes via PostHog, heberge dansI'UE, par un chemin interne a

openlatch.ai.

Nous enregistrons:

e |espagesque vous visitez etle temps que vousy passez ;

¢ |esevénementsde conversion, comme la copie d'une commande d’installation ou le suivi d’un lien

verslaconsole;

e |esCore Web Vitals, pour garder les sites rapides ;

e un echantillon de replays de session, avec tous les textes et champs de formulaire masques;

¢ leserreursJavaScript non gerees, aprées qu'un filtre dans votre navigateur a remplace tout ce qui

ressemble a une adresse e-mail ou a un jeton d’API.

Nous ne collectons jamais ce que vous saisissez dans un formulaire, nous ne vous identifions jamais

depuis ces sites, et nous ne vendons ni ne partageons ces donnees.

Refuser

Ajoutez ?ph_opt_out=1al’adresse de n'importe quelle page pour desactiver les statistiques sur cet

appareil. Le choix est enregistre dans votre navigateur et survit aux rechargements. Vous pouvez aussi


https://posthog.com/

bloquer le chemin /ingest/ avec n'importe quel bloqueur de contenu.

En passant a la console

Quandvous suivez un lien de ces sitesvers app.openlatch.ai, I'identifiantanonyme voyage dansle
fragmentde I'adresse, apres le #, pour que la console puisse rattacher vos visites precedentes a votre

compte une foisinscrit. Le fragment n'atteint jamais nos serveurs.



Guides

Chaque guide couvre une tache dansla console a app.openlatch.ai, avec la page ou vous la faites. Si

vous débutez, commencez par Ecrire votre premiére politique ; pour comprendre pourquoi la console se

comporte ainsi, lisez les Concepts.

Politiques et zones

Guide Pages de laconsole

Rediger une Agent Intent Policy Autonomy Zone > Policies, I'assistant de creation d’'une politique
d'intention

Faire passer une politique en Autonomy Zone > Policies

Enforce

Gerer les Autonomy Zones Autonomy Zone, sesonglets Agents et Audit

Examiner les anomalies Anomalies

Agents



Guide

Trouver etlireun agent

Enquéter sur ce qu’afaitun
t

gent

(Y]

Examiner la configuration

d'un agent

Suivre les depenses d'un

agent

Rechercher dansl'inventaire

Suivre les évenements en

direct

Lire la page d'accueil

Rapports

Guide

Planifier des syntheses d'activite

Pages de laconsole

Agents, etlesonglets Overview, Identity et Autonomy Zone d’'un

agent
Lesonglets Sessions, Execution graph, Commands, Files, Domains et

Anomalies d'un agent

Lesonglets Hooks, MCP servers, Rules et Skills d'un agent

Longlet Economics d'un agent

Inventory et sesonglets

Events

Home

Pages delaconsole

Digests

Configurer les canaux de notification Settings > Notification Channels

Consulter le journal d’audit

Audit Trail, Settings > Audit Trail

Réglages de ’organisation



Guide

Gerer les utilisateurs et les equipes

Configurer 'authentification unique

Connecter un annuaire pour larecherche des

proprietaires

Modifier le profil de ['organisation

Ajuster |e catalogue

Lireleslicences etl'usage

Votre compte

Guide Pages delaconsole

Gerer les clés d'API Account > APIKeys

Pages de laconsole
Settings > Users, Settings > Teams

Settings > SAMLSSO, Settings > Auth
Providers

Settings > Identity Providers

Settings > Organization Profile
Settings » Catalogue

Settings > Licensing

Gerer votre compte Account > Profile, Account > Security

Déployer OpenLatch sur un parc fait I'objet d’'une section a part : Deployer.



Rédiger une Agent Intent Policy

Rédigez une Agent Intent Policy (AIP) quand vous voulez qu'une Autonomy Zone autorise, interroge ou
arréte un type d’action d’agent. Il vous faut le role editor ou supérieur. Si I'assistant indique que la
redaction n'est pas disponible, un administrateur de votre site OpenlLatch n'a pas encore configure la

rédaction assistee par IA.

Une AIP est un ensemble d’atomes d’intention. A partir d'eux, OpenLatch génere une phrase et des casde
test concrets. Vousratifiez la phrase, par Oui ou Non, avec les cas de test affichés a cote ; vous ne modifiez

jamais les regles compilées. Politiques d'intention explique le modeéle.

Créer la politique

1 Ouvrez Autonomy Zone, sélectionnez I'unite dont la zone portera la politique, puis ouvrez Policies
etlancezla creation d'une nouvelle politique d’intention.

2  Brief. Dites ce que vous voulez en une ou deux phrases, avec vos propres mots, ou partez d’'un
exemple.

3 Policy. Lisez la phrase generée par OpenLatch, avec les cas de test a cote. Chaque casestune
situation concrete et le verdict que rendrait la politique. Repondez Oui si la phrase dit ce que vous
vouliez dire. Répondez Non et dites ce que vous vouliez dire a la place : OpenlLatch regenere la
phrase et ses cas.

4 How it runs. Choisissez le mode danslequel la politique est ratifiee : Disabled, Monitor ou Enforce.
Commencez en Monitor, sauf si vous avez déja confiance dans la politique. La ou une regle peut
interroger une personne, choisissez ce qui se passe en attendant la réeponse : par defaut, I'action
s'execute et est signalée pour revue ; pour une action irréversible, vous pouvez activer, par atome,
son arrétjusqu’a ce que quelqu’un reponde.

5 Ratify. Lancezlarelecture, qui applique la politique a I'activité récente de vos agents et montre ce

gu’elle aurait decide, puis ratifiez. Rien n'est applique tant que vous ne I'avez pas fait.



000 app.openlatch.ai/zone/policies/new

59+
! OpenLatch Autonomy Zone | Newintent policy Q Ctrisk @ lgw
CP  CrispyPa H H
| RORRECST New intent policy
Turn what you already have into an intent policy. Nothing runs until you ratify it.
MONITOR
B b (@) o @) ror oL oLy
{8} Agents
ot "
) ks Define the policy intent
Provide a brief or reference material. OpenLatchwill use it todraft an Agent Intent Policy for your review.
88 Inventory
Ar Activity Intelligence [7 Pastea brief Your brief Examples v
Type or paste what you mean, in your
own words.
MANAGE
[2 Upload a policy P
Autonomy Zone Dur
i L Ado ent, an SOP, a procedure. We [ .
eaditand pull the intentsout
B9 Activity Digests ol T L
Record a conversation
SYSTEM
Bl Audit Trail
£ Settings

One rule per line. Anything we infer is marked asinferred, on the line itself.

2 Write what the agent does, notwhat itintends

This policy will be created in Crispy Pay
Lassistant de creation d’'une politique d’intention : Brief, Policy, How it runs, Ratify.

La ratification reconstruit le bundle de politiques. Chaque clientle récupere a sa prochaine interrogation ;
pour le recupeérer tout de suite sur une machine, lancez openlatch system aip refresh.

Gérer les politiques dans laliste

Longlet Policies liste les politiques d’'intention redigees dans I'unité selectionnée, avec leurs dimensions,
leur couche, leur mode et les anomalies que chacune a levées sur les sept derniers jours. Activez Show

inherited policies pour voir les politiques qu’une unite hérite des couches au-dessus delle.



! OpenLatch

cP

erispyPay

Crispy Pay

MONITOR
@
@
@

Home
Agents
Anomalies
88 Inventory

Ar Activity Intelligence
MANAGE

Autonomy Zone

B4 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

app.openlatch.ai/zone/policies

99+

@ @&

New intent policy

Autonomy Zone ! Policies ¥ Ctrl+k Dc

Autonomy Zone

The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business
accepts. The deployed client evaluates each covered action locally before itruns; OpenLatch records the outcome.

Q Find a unit... Add unit Crispy Pay (e Definesits own Autonomy Zone
Unit (50} @ Autonomy Zone (18) @ s
Autonomy Zone  Policies (9)  Agents (0]  Audit © Add policies Add policy preset
X2 & s
v i@ Crispy Pay +9 151 The intent policies attached te Crispy Pay.
~ @ Corporate 49
Q Search intent policies @ Dimension ® Mode
Finance
m INTENT POLICY DIMENSION LAYER MODE ANOMALIES 7D
Legal
® People +2 The agent only reaches appr...
AIP-901 ® Security Attached here ® MONITOR ~ | 11 \/\_~,
~ @ Security +3 B
OWASP Agentic Security - ve.
AppSec
GRC No destructive data-store o...
hock ATP-802 » safety Attached here 9
~ O SecOps
B OWASP Agentic Security - ve...
Detection & Response
~ ® Data & Analytics 1 B Secret stores are never read
. AIP-B03 * Security Attached here 13 B A
OWASP Agentic Security - ve...
ML Platform
~ ® Merchant Success 4 Opaque downloaded code is ..
) ATP-B04 * Security Attached here 11 N
Onboarding
OWASP Agentic Security - ve...
Support Engineering
Nodirectory connected Granting a file the execute b...
ATB.ARR a Sarunitu Atrarhad hara & MAKITAD n o

Longlet Policies : chaque politique d’intention avec sa dimension, sa couche, son mode et ses anomalies recentes.

Pour

Lire une politique

Changer son mode

Changer une

politique heritee

Partir de modeles

Supprimer une

politique

Faites ceci

Ouvrez-la. Le panneau montre sesintentions, les cas de test géneres, son

activite, sa provenance et I'historique de ses versions ratifiees

Utilisez Mode dansles actions de la ligne, ou sélectionnez plusieurs politiques et
choisissez Enforce, Monitor ou Disable

Ouvrez la couche quil’aredigee. Les actions groupees ne s’appliquent qu’aux
politiques reédigees dans'unite sélectionnee

Choisissez Add policy preset, examinez chaque politique du modele, choisissez
le mode de chacune, et appliquez-les

Choisissez Delete. La politique est retiree pour cette couche et toutes les

couches en dessous, et son historique reste dans I'audit de la zone



Une politique dont toutes les intentions sont reservees au Monitor peut tourner en Monitor mais pasen

Enforce : Monitor enregistre ce qui se passe, et Enforce demande au moinsune intention applicable.

Laisser la couverture resserrer une politique

OpenlLatch apprend quels outils, programmes et cibles concernent les actions de vos agents, et peut
proposer des changements qui gardent une politique couvrante pour ce qu’elle visait. Le Coverage mode

de la politique decide du sort de ces propositions :

Coverage Ce quise passe

mode

Off La couverture n'est pas analysee pour cette politique

Strict Lapprentissage est compte et affiche ; rien n'est propose ni appliquée
Explicit Les propositions attendent votre revue

Auto Les changementsrestrictifs et les extensions du catalogue s’appliquent

automatiquement, et chacun estinscrit dansI’historique de la politique

Examinez les propositions depuis la section Coverage de la politique, approuvez-les ou écartez-les,
puis appliquez-les, ce qui ratifie une nouvelle version. Ajuster le catalogue couvre les entrees que la

couverture apprend.

Ensuite, faites passer la politique en Enforce quand son historique montre qu'elle est juste.



Faire passer une politique en Enforce

Faites tourner une politique en Monitor jusqu’a ce que son historique montre qu’elle décide ce que
vous attendez, puis passez-la en Enforce. Il vous faut le role editor ou supeérieur, sur 'unite qui aredige

la politique.

En Monitor, une politique enregistre ses anomalies et n’intervient jamais. En Enforce, le client applique son

verdictavant que I'action ne s'execute. Modes explique la différence.

40
30
20
10
0
S1 S2 S3 S4 S5 S6
B Monitor M Enforce

Figure 1. Les politiques de Crispy Pay sur leurs six premieres semaines : la plupart passent de Monitor & Enforce une fois

leurs verdicts juges fiables. Donnees de demonstration illustratives.

Décider quand passer en Enforce

Faites passer une politique en Enforce quand son historique, sur une periode repreésentative, une semaine

de travail normal pour la plupart des equipes, ne contient aucune surprise :



Vérification ou

Chaque anomalie levée est une action L Activity de la politique, puis Anomalies filtre sur la politique
sur laquelle vous voulez qu’elle agisse

Elle n’aleve aucune anomalie sur un La méme liste, lue avec les proprietaires des agents

travail que vous jugez normal

Sesintentions atteignent le seuil Le panneau de la politique. Une intention marquee reservee au
d'application Monitor leve des anomalies et n’intervient jamais, quel que soit
le mode

Quand I'historique montre un faux positif, modifiez la politique au lieu de |a faire passer en Enforce :
ouvrez-la, repondez Non a sa phrase en disant ce que vous vouliez dire, et ratifiez la nouvelle version
en Monitor.

Changer le mode

1 Ouvrez Autonomy Zone, sélectionnez I'unite qui a redige la politique, et ouvrez Policies.

2 Danslalignedelapolitique, ouvrez ses actions et reglez Mode sur Enforce. Pour en passer plusieurs
alafois, selectionnez-les et choisissez Enforce.
3 Chaqueclientapplique le changement a sa prochaine interrogation. Pour I'appliquer tout de suite

surune machine, lancez openlatch system aip refresh.

Deslors, le client decide des intentions applicables de la politique avant que I'action ne s’execute : Allow,
Ask, Block ou Optimize. Un levier Optimize n'agit qu'en Enforce ; en Monitor, il mesure ce qu’il aurait fait. Le

mode de chaque politique estinscrit dans le journal d’audit avec I'auteur du changement.

Revenir en arriére

Pour faire revenir une politique, reglez son mode sur Monitor. Elle continue denregistrer ses anomalies et
cesse d’intervenir ala prochaine interrogation. Réglez-la sur Disabled pour cesser completement de
I'évaluer ; son historique reste disponible.



Gérer les Autonomy Zones

Utilisez la page Autonomy Zone pour decider quelles parties de votre organisation portent leurs propres
regles, quels agents se trouvent ou, et ce que chaque zone a decide. Il vous faut le réle editor ou supérieur
pour modifier une zone ; tout le monde peut lalire.

Les Autonomy Zones se placent sur I'arbre des unites de votre organisation. N'importe quelle unite peut
porter une zone, et la plupart n'en portent pas : une unite sans zone hérite de la zone la plus proche au-

dessusdelle, et chaque agent seresout en une seule zone effective. Autonomy Zone explique le modele.

00 app.openlatch.ai/zone

n Open Latch Autonommy Zone Q Ctrl+k ) ’99+ =

7, CrispyPay

Autonomy Zone

The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business

MONITOR accepts. The deployed client evaluates each covered action locally before it runs; OpenLatch records the outcome.
(@ Home
Q Find a unit.. Add unit rispy (e Definesitsown Autonomy Zone
{8} Agents G Pay u
Unit (50) @ Autonomy Zone (18) & — . Py
@ Anomalies Autonomy Zone  Policies (3)  Agents (0)  Audit
88 Inventory
~ @ Crispy Pay +9 161  TheAutonomy Zone of Crispy Payat a glance: itsagents, the policies in force and the anomalies
Ar Activity Intelligence - @ Corporate 40
Finance : AGENTS ACTIVE POLICIES TO ANSWER ANOMALIES 24H
MANAGE
T
1 51 g 0 0% 1 5 ¥ -100%

R - _— A | AR —
& i

® People
B Activity Digests
~ @ Security +3 B
AppSec Live field (
SYSTEM Ve Agents drift toward the edge they trigger anomalies on; farther out = more anomalies (24h)
GRC

LURREINE Active (132)  Alerts (5] = Legend @ Pause
~ © SecOps z

£8 Settings Detection & Response SECURTTY 3 enforce - 5 potictes

Bl Audit Trail

~ ® Data & Analytics #. 8
Bl
ML Platform

~ @ Merchant Success 4 -
Onboarding
Support Engineering

No directory connected

La page Autonomy Zone : l'arbre des unités de l'organisation, et la zone de I'unité selectionnee en un coup d'ceil.

Lire une zone



Sélectionnez une unite dans 'arbre. La page montre sa zone en un coup d'ceil : ses agents, les politiques

d’intention en vigueur etles anomalies qu’elles ont levees. Les onglets vont plus loin :

Onglet Ce qu’ilmontre

Policies Les politiques d'intention redigees dans'unite, et a la demande celles qu’elle hérite. Voir
Rediger une Agent Intent Policy

Agents Lesagents que 'unité gouverne directement

Audit Chaque action tentee par un agentde I'unite, avec la regle qui I'a concernee et la decision
000 app.openlatch.ai/zone/agents
n OpenLaich Autonomy Zone | Agents Q Go toOrganization Profile Ctri+k @ ’:: oc

S, CrispyPay

Autonomy Zone New intent policy

The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business

TP accepts. The deployed client evaluates each covered action locally before it runs; OpenLatch records the outcome.
(@ Home
@ soeis R, ETN  crispy Pay (oo o)
: Unit (50) @ Autonomy Zone (18)
® Anomalies Autonomy Zone  Policies (3)  Agents (0)  Audit Assign agents
X2 o€ o
82 inventory
v i@ Crispy Pay +9 151 The agents Crispy Pay governs directly. 151 more sit in Autonemy Zones beneath,
Ar Activity Intelligence - @ Corporate 4
Firance Q Searchagent, owner or platform... @ Control level @ Assignment & Platform
MANAGE T
Autonomy Zone Legal
® People o {i}
B9 Activity Digests
~ @ Security +3 8
AppSec 2 No agentis assigned to this Autonomy Zone.
SYSTEM
GRC
B Audit Trail v 0 SecOps
£ Settings Detection & Response
v @ Data & Analytics # B
Bl
ML Platform

~ @ Merchant Success [
Onboarding
Support Engineering

No directory connected

Longlet Agents : les agents qu'une unite gouverne directement.



00 app.openlatch.ai/zone/audit

99+
n OpenLaich Autonomy Zone / Audit Q Ctrisk ® g O
: Autonomy Zone
The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business
MONITOR accepts. The deployed client evaluates each covered action locally beforeitruns; OpenLaLch records the outcome.
(@ Home
B Agents it i Crispy Pay (S RanAesIES G AV 2241)
@ e Unit (50} @ Autonomy Zone (18) @

) Autonomy Zone  Policies (9)  Agents (0)  Audit & Export CSV

88 Inventory

v i@ Crispy Pay +9 151 Every actionanagent inCrispy Pay atte: ed, with the rule it matched and the decision,
Ar Activity Intelligence - @ Corporate 4
Financs: ALLOWED ASKED A HUMAN BLOCKED MONITORED
MANAGE i O 0 0 O
Autonomy Zone Legal
® People s ran without 2 pause paused. routed, resumed stopped beforeimpact measured, never applied
B4 Activity Digests
~ @ Security +3 8
AppSec Q Searchagent, policy, intent or tool. @ Decision (® Dimension B Time
SYSTEM
GRC
B Audit Trail ©* SecOps ) WHEN AGENT DIMENSION MATCHED ACTION VALUE MODE DECISION
£ Settings Detection & Response
~ ® Data & Analytics #. B
Bl
MLPlatform @
~ @ Merchant Success [
Onboarding Noruntime decisionsin this window.

Support Engineeril
0o LY ng Decisions appear here after a client reports evaluated

activity for this Autonomy Zone.

No directory connected

Longlet Audit : chaque action tentée par un agent de I'unité, avec la regle qui I'a concernéee et la decision.

Donner sa propre Zone a une unité

1 Selectionnez'unite et ouvrez sesreglages.

2  Activez sa propre Autonomy Zone. La zone commence vide et se comporte exactement comme la
zone au-dessus d’elle tant que vous n'y redigez pas de politique : chaque unite herite de toutesles
couches au-dessus d’elle dans tousles cas.

3 Redigezles politiques quine s'appliquent qu’ici. Voir Rediger une Agent Intent Policy.

Pour retirer sa propre zone a une unite, utilisez Delete Autonomy Zone danslesreglages de I'unité. Les

politiques redigees dans la zone sontretireées, et ses agents passent a la zone du dessus.

Ajouter ou modifier une unité

Lesunitésviennent en genéral de votre annuaire, par Connecter un annuaire pour la recherche des

proprietaires. Le nom et la place d’'une unite issue de I'annuaire appartiennent a 'annuaire et sont ecrases



alasynchronisation suivante ; son Autonomy Zone vous appartient.

Ajoutez une unite a la main pour une partie de I'activite que I'annuaire ne modelise pas, comme une ligne
de production ou une coentreprise. Une unité ajoutee a la main n'est jamais écrasee par une
synchronisation, et c’est le seul type d’unite que vous pouvez supprimer. La supprimer fait passer ses

enfants et ses agents a son parent. Larbre va jusqu’a dix niveaux de profondeur.

Placer les agents

Par défaut, un agent se trouve dans I’'Autonomy Zone de son proprietaire, selon I'unite du proprietaire dans
I'annuaire. Pour placer des agents ailleurs, ouvrez I'onglet Agents de |la zone et choisissez Assign agents :
le panneau fait entrer des agents dans cette zone, ou lesrend a la zone de leur propriétaire. Un agent
affecte alamain reste la ou vous 'avez mis jusqu’a ce que vous le rendiez ; Remove manual assignment

laisse de nouveau I'annuaire décider de sa zone.

Longlet Autonomy Zone de 'agent montre la zone effective en laquelle il se résout, couche par couche.
Voir Trouver et lireun agent.

Choisir ou un Ask atteint une personne

ASK delivery definit ou un Ask issu des politiques d’intention de la zone atteint une personne::

Reéglage Ou lAsk apparait

Platform Sur la page Anomalies

Agent Danslinvite de'agent lui-méme, la ou I'agent peut poser la question ; ailleurs, comme
Platform
Both Danslinvite deI'agent et sur la page Anomalies

Les zones enfants heritent du reglage sauf si elles definissent le leur. Les agents qui ne peuvent pas poser
la question dans leur propre invite sont listes a coté du reglage. Par défaut, un Ask laisse I'action s'executer
et la signale pour revue. Voir Verdicts.



Trouver et lire un agent

Utilisez la page Agents pour trouver n'importe quel agent qui aremonte des donnees a votre organisation,
et sesonglets pour voir pour qui il agit et sous quellesreglesil fonctionne. Tous les réles peuventlallire.

Trouver un agent

La page Agents liste chaque agent de I'organisation. Les chiffres en haut comptent tous les agents, les
agentsvusdansla fenétre selectionnée, etles agents non vus dans cette fenétre. Cherchez par nom,

proprietaire, plateforme ou héte, et filtrez la liste pour la restreindre.

000 app.openlatch.ai/agents
D
D OpenLaich Agents Q Ctrisk ® ldw ©Dc
CP i
rispy Pay
il Agents
Every Al agent installation connected to your organization. Click a card to drill in. B Last 24 hours v & Export to CSV
MONITOR
(@ Home TOTAL ACTIVE INACTIVE
& Agents 1 51 0% 66 v -17% 8 .z 4 420%
® Anomalies
Every agent in this organization Seen within the window Mot seen within the window - Oldest 4d
88 Inventory
. ) Q Search by name, owner, age @ Owner ® Function ® Orgunit ® Autonomy Zone @ Ownership @ Platform ) Status
Ar Activity Intelligence
MANAGE ¥ ci-runner-payments-01 @ MBP-5433 @& MBp-1030
Autonomy Zone
AGENT OPENLATCH CLIENT AGENT OPENLATCH CLIENT AGENT OPENLATCH CLIENT
o agt_2ae793lseBaadddz8e.. vA.1.18 agt_39fazléaf2acedfesc. vO.1.18 agt_2ffdda7658F844307c.. v0.1.18
BA Activity Digests )
Tinux/xB6_b4 ® Enforced darwin/x86_64 @ Enforced darwin/x86_64 ® Enforced
@ 20.171.37.168 @ 20.171.37.168 @ 20.171.37.168
SYSTEM
AUTONOMY ZONE OWNER AUTONOMY ZONE OWNER AUTONOMY ZONE OWNER
E Audit Trail < Payments ~ > service £ Merchant Succe.. ~ JA  Justin Alvarez £ SRE ~ ML Meilin
Crispy Pay /Merchant Crispy Pay I Platiorm&
81 Settings
Wdom5 Mfiles 22 M cmd 20 Wdom2 Mfies 6 Memd 20 Wdom 1 Mfiles 1 Wemd 6
105events-24h 4 sessions $0.23 T3events 24h 3 sessions $0.20 2levents 24h  1session $0.05
@ Lr-2764 {}  WKS-8858 ¥ recon-batch-02
AGENT OPENLATCH CLIENT AGENT OPENLATCH CLIENT AGENT OPENLATCH CLIENT
agt_7daaS587f67a3fleef.  vB.1.18 aqt_981807590566693603.  v0.1.18 agt_ibabaea3d18a2ab@cs.  vO.1.18
< windows/xB6_64 Monitored linux/x86_&4 ® Enforced linux/x86_64 ® Enforced
@ 20.171.37.168 @ 26.171.37.168 @ 20.171.37.168

La page Agents : chaque agent de l'organisation, avec son proprietaire, son niveau de controle et sa derniere activite.



Chaque agent porte un niveau de contrdle : Enforced, Monitored ou Known. Il vous dit ce qu’OpenLatch

peut faire de cet agent, pour que vous ne supposiez jamais qu’un agent est contrdle parce qu’il estliste.

Pour connecter un nouvel agent, choisissez Install an agent et lancez la commande affichee sur la

machine. Installer le client explique les commandes.

Lire la vue d’ensemble

Ouvrez un agent. Son onglet Overview résume ce qu’il a fait sur la fenétre selectionnee : sesactions,

celles qui etaient sensibles, les points de terminaison qu’il a atteints, et lesanomalies qu’il a levees.

o000 app.openlatch.ai/agents/ci-runner-payments-01/over..
99+
L2 OpenlLatch Agents | Agent / Overview Q Ctrik @ lim
GENERAL _—
£»  CrispyPay
Shlh cl-runner-payments-01
Identity
NONTOH ClaudeCode  Linuxx64  client v0.1.18 @ 28.171.37.168 & | IDLE
Autonomy Zone
@ Home Anomalies
{0} Agents Execution Graph Overview £ Last 7 days~
@ Anomalies Economics Lifetime snapshot of this agent. Drill into Risk to triage, or any pillar for the full inventory.
82 inventory CONFIGURATION
MCP
Activity Intelligence P 0
Y it 9 Activity pulse -last 7 days RecentSessions
Skills Daily me. Not partitioned by severity — risk scoring Is not running, so every action
MANAGE Rules el # Nightly dependency audit
2 events
Autonomy Zone Hooks
# Setupcosign keyless signing for our container
B Activity D it Images in the build workflow
ctivity Digests ARTIFACTS Siane | uay
el 4 Where s the database schema defined?
STSTEM Files 51 events d8eB&ba].
E Audit Trail Cormmands # Theautoscalerisflapping between3and 8
replicas every minute — tune the cooldown
18 Settings Sessions 89 5d 4d 5 d 1d today 17 avents - cO8féBd2
<

Longlet Overview d’'un agent : son activité sur la fenétre et ce qui mérite un coup d'ceil.

Les autres onglets sont couverts par Enquéter sur ce qu’a fait un agent, Examiner la configuration d'un

agent et Suivre les dépenses d’'un agent.

Vérifier son propriétaire



Longlet Identity nomme la personne responsable de I'agent et sa place dans'organisation. Avec un
annuaire connecte, le proprietaire est determiné par unerecherche en lecture seule ; voir Connecter un
annuaire pour la recherche des proprietaires.

000 app.openlatch.ai/agents/ci-runner-payments-01/iden..
99+

n OpenLai‘ch Agents | Agent / Identity Q Ctri+k @ lgw

GENERAL _
LR, CrispyPay

Overview cl-runner-payments-01

Identity
MONITOR Claude Code  Linux x64 client v0.1.18 £ | IDEE

Autonomy Zone
@ Home Anomalies

2 v 3
& Agents Execution Graph Idenuty # Override ‘ ‘ T Why this owner
Q) AHomabes Economics The human accountable for this agent, and where they sitin the organisation.
88 Inventory CONFIGURATION
OWerghip nodirectory connected

Ar Activity Inteligence mcp

Skills
MANAGE Rules > Jenklns CI servee Function unknown not derived matchesonlyrulesthatlistunknomn

Accountable Camille Lefévre - person

Autonomy Zone Hooks
B9 Activity Digests ARTIFACTS Crispy Pay

Domains = Payments Seeagents
SYSTEM & cL  Camille Lefévre VP, Payments Engineering  owns 1agent

lles

" 1 ci-runner-payments-81 - agt_2ae79316.. THISAGENT
Bl Audit Trail Comands
81 Settings Sessions Resolvedby | user | T Ownershiphistary
<

Longlet Identity d'un agent : son proprietaire, et sa place dans l'organisation.

1 Choisissez Why this owner? pour voir comment le proprietaire a eté déetermine, des signaux
remontes par la machine jusqu’ala fiche d’annuaire qui leur correspond.

2  Silepropriétaire est faux, choisissez Override ownership et designez labonne personne. Sielle
n'est pas dans'annuaire, ajoutez-la a la main avec son adresse e-mail et, facultativement, son nom
et son intitule de poste. Pour un agent qui agit pour un service plutét que pour une personne,
nommez le service et la personne qui en repond.

Remplacer un proprietaire demande le role editor ou supeérieur, et c’estinscritdansle journal d'audit.

Voir son Autonomy Zone



Longlet Autonomy Zone montre la zone effective en laquelle 'agent seresout : les couches qu’il herite, de

I'organisation jusqu’a sa propre unite, et les politiques d’'intention en vigueur sur lui. Un agent au niveau de

contréle Known est liste avec sa zone, mais sa zone ne lui est pas appliquee.

000 app.openlatch.ai/agents/ci-runner-payments-01/zone
n OpenLaich Agents / Agent / Autonomy Zone Q Ctrl+k
GENERAL _
SR, crispyPay
Cerview cl-runner-payments-01
Identity
MONITOR Claude Code  Linux x64 client v0.1.18 @ 20.171.37.168 o | IDE
Autonomy Zone
@ Home Anomalies
@ Agents Execution Graph Autonomy Zone
@ Anomalies Economics 12intent policies reach this agent from 2 Autonomy Zone layers — none authored on the
agent.
88 Inventory CONFIGURATION
o it MCP
A Actiity Inteligence POLICIES IN FORCE ENFORCING
Skills AUTONOMY ZONE
P t 12 6 of12
MANAGE Rules ayments
inherits 2layers-Crispy Pay
Autonomy Zone Hooks 9inherited 3inits Autonamy Zo the other 6 record, and do notact
B9 Activity Digests ARTIFAGTS
Domains 2 Autonomy Zone layers apply here
SYSTEM Assigned to Payments, resolved top-down from the org tree. A layer below may tighten what it inherits
Files
B Audit Trai Commands ® Crispy Pay
@ Settings Sessions ® Payments ASSIGHED HERE
Effective intent policies
INTENT POLICY ALSOIN LAYER
v Economics 1policy-0enforcing-1inMonitor
AIP-087
pl - £ 1 CrispyPay
¢ A session stays under sixty tool runs

Longlet Autonomy Zone d'un agent : les couches qu'il hérite et les politiques d’intention en vigueur.

Pour deplacer un agent vers une autre zone, voir Gerer les Autonomy Zones.

Supprimer un agent

@ Open this Autonomy Zone

ANOMALIES - 14 DAYS

0

nothing flagged

+9 151

+3  4b

MODE ANOMALIES 14D

® MONITOR 0

Delete agent, dansle menu d’actions de I'agent, supprime déefinitivement I'agent avec chaque session et

chaque evenement enregistres pour lui ; I'historique ne peut pas étre recupere. Si le client de cette

machine envoie un nouvel événement, I'agent revient avec un nouvel identifiant. Retirez d'abord le

clientde la machine sil'agent doit disparaitre pour de bon ; voir Exploiter. Le méme menu exporte I'agent

en JSON.



Enquéter sur ce qu’a fait un agent

Utilisez les onglets d’activite d'un agent pour repondre a la question « qu’a fait cet agent, et pourquoi cela
a-t-il été decide ainsi ? ». Ouvrez 'agent depuis la page Agents, reglez la fenétre de temps en haut, puis
choisissez I'onglet qui correspond a votre question. Tous lesréles peuventleslire.

Votre question Onglet
Qu’a-t-il fait pendant une session de travail ? Sessions

Comment ses exécutions, sesoutils et ce qu'il atouché s’articulent-ils ? Execution graph

Quellescommandes shell a-t-il lancees ? Commands
Quelsfichiers a-t-il lus, écrits ou supprimes ? Files

Quels sites web a-t-il atteints ? Domains
Lesquelles de ses actions ont enfreint une politique d'intention ? Anomalies
Sessions

Longlet Sessions liste les sessions de travail de I'agent, les plus recentes en premier. Ouvrez-en une pour

lire ses actions dans'ordre, chacune avec le verdictrecu etlaregle qui I'a décide.



app.openlatch.ai/agents/ci-runner-payments-01/sess..

99+
n OpenLai‘ch Agents | Agent / Sesslons Q Ctrl+K @ ’9%
GENERAL = =
72, CrispyPay
=l ci-runner-payments-01
Identity
MGRITOR ClaudeCode  Linuxx64  client v0.1.13 @ 20.171.37.168 & IDE
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph Sessions
G himakcs Economics Every session recorded for this agent, with a per-session action mix and risk distribution.

88 Inventory

CONFIGURATION

TOTAL SESSIONS

ACTIONS PER SESSION

-’\,— Activity Intelligence MCP 59 ACTIVE NOW 13 LONGEST
Skills 0 91
MANAGE Rules —/—/-\ activity inlast 30 min 4—/‘\ actionsin onesession
lifetime: avg across all sessions
Autonomy Zone Hooks
B4 Activity Digests ARTIFACTS Q Search by prompt, name or session I @ Status ‘ =]
Domains
SYSTEM
Eiles 46285075 4D22EF28 DBE066D3
E Audit Trail # Nightlydependency audit # Setupcosignkeylesssigning forourcontainer ¥ Wheresthe database schemadefined?
Commands imagesin the build workflow
Zactions 51actions
£ Settings Sessions 35 actions

MdomO0 Mfiles0 Mcmd 0

COBF6ED2
# Theautoscalerisflappingbetween 3and8
replicasevery minute —tunethe cooldown

17 actions

W dom 1 Mfiles6 Wcmd 8

68C9A332
# Nightlydependency audit

2actions

Mdom 3 Mfiles 13 Mcmd 10

85071325
# Investigate the spike in502sfromthe load
balancerbetween14:00 and14:15 UTC

8 actions

M dom 0 M filess 0 Mcmd 0

Mdom 1 Mfiles3 Wcmd 2 Mdom O Mfiles 1 Mcmd 2

Longlet Sessions d'un agent : chaque session de travail, avec ses actions dans 'ordre.

Graphe d’exécution

Longlet Execution graph dessine les exécutions de I'agent sur la fenétre, convergeant vers les surfaces,
outils et artefacts qu'elles partagent : I'agent, puis ses executions, puis ce que chaque execution a
sollicite, ce qu’elle ainvoque, etles fichiers, hotes et commandes qu’elle a touchés ou lances. La couleur
d’'un chemin indique sa fréequence dans la fenétre. Selectionnez un noeud pour lire les actions qui s’y
rattachent. Graphe d’execution explique le modele.




o000 app.openlatch.ai/agents/ci-runner-payments-01/exec..

99+

! OpenLatch Agents | Agent | ExecutionGraph Q Ctrisk @ lgw
GENERAL = =
P CrispyPay
Cverview ci-runner-payments-01
Identity _ B .
NohRaH ClaudeCode  Linuxx64  client v0.1.13 @ 20.171.37.168 & IDE
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph Execution Gmph
0. Aromalicn Economics Every run converging on the surfaces, tools and artifacts they share — teal is the established path, cold blue is what this
U {
agentrarely does.
88 Inventory CONFIGURATION
AGENT RUNS SUR.  TO.ARTIFACTS = Flat (Top38) ~
Ar Activity Intelligence MCP
Skills
MANAGE Rules
Autonomy Zone Hooks
B4 Activity Digests ARTIFACTS " -
LAYER COLOUR = HOW MANY TOP BAR = HOW THEBAR = FOUR VERDICTS X
Domains RUNS MANY CALLS BUSINESS
SYSTEM © agent [ run A HENTS sallowed = asked e denied
[ I busiestinits 2
Files — ® never
€ surface 2 tool Trunn 100 everyrun column = Ecenomics
B Audit Trail ® neverdonebefore
Commands B artifact 3 and artifacts = aquarter as often I Business valua
Nt e & surfaceneverused bafore
@ Settings T Columns are sorted busiest m Secority
9 Sessions first Compliance

— |+ |,” | Q Searchnodes Filters 49nodes | O b

Longlet Execution graph d’'un agent : les exécutions convergeant vers les surfaces, outils et artefacts quelles partagent.

Commandes, fichiers et domaines

Cestrois onglets listent chaque type d’action de I'agent, avec des chiffres sur la fenétre en haut.

Seélectionnez une ligne pour ouvrir son detail, avec chaque occurrence et la décision que chacune aregue.

Onglet Cequ’illiste
Commands Chaque commande shell lancée par I'agent, decomposee en programme et arguments

Files Chaque fichier lu, écrit ou supprimé par I'agent, avec les lectures de fichiers d'identifiants

etles écritures dansla configuration et le code source comptees a part

Domains Chaque site web atteint par I'agent, avec les domaines atteints pour la premiere fois



o000 app.openlatch.ai/agents/ci-runner-payments-01/comm..

99+

n openLai‘ch Agents | Agent | Commands Q Ctrl+k @ ’“' Dc
GENERAL —
L2, CrispyPay :
.
Cerview ci-runner-payments-01
Identity
MONITOR Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 3 | iBLE
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph Commands
@ Aromlics Economics Every shell command this agent ran, ordered Dy’ time and scored per occurrence.
88 Inventory CONFIGURATION
TOTAL COMMANDS
Ar Activity Intelligence MCH 152
Skills
MANAGE Rules
15unique binaries
Autonomy Zane Hooks
(3 Activity Digests T Q Search by command text. (® Binary =l
verem Sonaes TIME & BINARY COMMAND
Files
n cd cd /scripts/projects
B Audit Trail o
€3 Settings Sessions cd cd /src/tmp
psql psql -h dev-db -c truncate table scratch_events
find find . -name *.py -type f
bash bash scripts/bootstrap.sh

5of152commands 2| & |22

Longlet Commands d’'un agent : chaque commande shell lancee.



o000 app.openlatch.ai/agents/ci-runner-payments-01/files

Dc

n Open Latch Agents | Agent / Flles Q Ctrisk ® .F“'

99+

GENERAL
72, CrispyPay ;

.
Cerview ci-runner-payments-01
Identity _ -
NohRaH ClaudeCode  LinuxxB4  client v0.1.18 @ 20.171.37.168 [s RT3
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph FX].eS
© Anomalies Economics Every unique file thisagent touched, classified by intent and ordered by risk.
88 Inventory CONFIGURATION
UNIQUE PATHS SECRET FILES READ CONFIGS MODIFIED SOURCE FILES EDITED
Ar Activity Intelligence MCH

e 58 0 4 1
MANAGE Rules —_/\ —/\

53 actions across all paths credential-risk reads configuration writes / edits source-code writes / edits
Autonomy Zone Hooks
B3 Activity Digests ARTIEADTE Q searchby path. @ Intent: All (58) @® Action B Last 24 Hours
- pomRihs NAME INTENT 1 ACTION MIX TOUCHES LAST SEEN ¥
Files
it OrganizationContext.tsx o -
B Audit Trail o o [ source | 1
/morkspace/crispy-pay/webapp/sre.
£83 Settings Sessions
biome.json
CONFIG 1
/morkspace/crispy-pay
ttl 1
| bocs | 12
lev/eifbuild-cache —=
.gitconfig roee] )
Showing1to25of 58 files < 2 3 >
<

Longlet Files d’'un agent : chaque fichier lu, écrit ou supprime.



99+
n OpenLai‘ch Agents /| Agent / Domains Q Ctrl+K ® ’9%
GENERAL —_——
L2, CrispyPay
eREw Ccl-runner -payments-Ol
Identity
MONITOR Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 3 | iBLE
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph Domains
@ Anomalies Economics Every website this agent has touched, grouped by host and ranked by risk.
88 Inventory CONFIGURATION
UNIQUE DOMAINS NEW LAST 24H
Ar Activity Intelligence MCP 30 2
Skills
MANAGE Rules
37 total visits domains not seen beforeby this agent
Autonomy Zone Hooks
£ Activity Digests ARTIERCTS Q Search domain, country. FXRETOMN  Newlast24h (2 B
R— il DOMAIN COUNTRY - ASN 1PS TOUCHES LAST SEEN + TREND
Files
" index.crates.io UNK 151.101.46.137 1
B Audit Trail CoMmanes e S
140.82.112.6
£ Settings Sessions api.github.com UNK - 7 /B
docs. sqlalchemy.org UNK 104.26.11.194 1 ™\
api.cohere.ai UNEK 34.96.76.122 1
cloud.google.com UNK 172.253.63.108 1

app.openlatch.ai/agents/ci-runner-payments-01/doma..

Showing 1to250f 30 domains

Longlet Domains d’'un agent : chaque site web atteint.

Le texte des commandes et les chemins de fichiers sont masqués sur lamachine avant d’étre envoyes : un

identifiant n"apparait jamaisici. Voir Traitement des donnees et sécurite.

Anomalies

Longlet Anomalies ne liste que lesanomalies de cet agent : ses actions qui ont enfreint une politique
d’'intention de sa zone, chacune avec la politique, sa dimension et le verdict. Examiner les anomalies
explique comment les traiter a I'échelle de I'organisation.



app.openlatch.ai/agents/ci-runner-payments-01/anom..

59+
n OpenLai‘ch Agents | Agent | Anomalies ¥ Ctri+k ® ’99+ DC

GENERAL
DS?,N Crispy Pay

Cverview ci-runner-payments-01

Identity ) _ ) ~
MGRITOR ClaudeCode  Linuxx64  client v0.1.13 & | bLE

Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph Anomalles
@ Anomalies Economics Intent-policy violations raised by this agent.

88 Inventory

CONFIGURATION

Waiting onyour answer Al

Ar Activity Intelligence MCP

Skills WAITING ON YOUR ANSWER ANOMALIES - 7 DAYS

BLOCKED ALLOWED AND FLAGGED
MANAGE Riles 0 O 0 O
nothing waiting across 0 agents

Autonomy Zone Hooks Chai 2
B4 Activity Digests ARTIFACTS

Domains Nothing is waiting on your answer
SYSTEM Every flagged actionhasananswer against it, so the policy knows what to do next time.

Files
B Audit Trail Coimands
@ Settings Sessions

Longlet Anomalies d’'un agent : ses actions qui ont enfreint une politique d’intention.

Transformer une observation en politique

Quandune action montre quelque chose que vous voulez voir decide autrement la prochaine fois, redigez
la politique d’'intention qui le dit : voir Rediger une Agent Intent Policy. OpenLatch ne leve une anomalie que
la ou une politique ratifiee couvre I'action.




Examiner la configuration d’un agent

Utilisez les onglets de configuration d’'un agent pour voir ce que I'agent est configure pour faire sur sa

machine, avant qu’il ne le fasse : les hooks qu’il declare, les serveurs MCP auxquels il se connecte, les

fichiersderegles qu'il lit et les skills qu’il peut lancer. Le client remonte cette configuration depuisla

machine : un changement fait la-bas apparaitici. Tous les roles peuvent lire ces onglets.

Ouvrez I'agent depuis la page Agents et choisissez un onglet.

Onglet

Hooks

MCP

servers

Rules

Skills

Cequ'illiste

Les hooks de cycle de vie que I'agent declare,

dontceuxquilerelientau client

Les serveurs connectes al’hnéte MCP de 'agent,

avec les outils que chacun expose

Lesfichiersderegles etlamémoire del'agent

trouves sur I'hote

Chaque skill et commande slash que I'agent
peutlancer

Chiffres en haut

Blocs de hooks, leurs gestionnaires, et

les sources modifiées

Serveurs, outils sur I'ensemble, et

sources modifiées

Fichiers, sources modifiees, etle plus

gros fichier

Skills, et sources modifiees

Sélectionnez une entrée pour ouvrir son detail : ou elle a éte declaree, son contenu, et sa

derniére modification.



! OpenLatch

,Sﬁ,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
B Audit Trail

£ Settings

Longlet Hooks d'un agent : les hooks de cycle de vie qu'il declare.

Agents / Agent / Hooks

GENERAL
Overview
Identity
Autonomy Zone
Anomalies
Execution Graph

Economics

CONFIGURATION
MCP

Skills

Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/agents/ci-runner-payments-01/hooks

Q

ci-runner-payments-01

Claude Code  Linux x64 client v0.1.18 o

Hooks

Lifecycle hooks declared by this agent.

TOTAL HOOK ELOCKS

4

Across thishost

Q Searchlifecycle hooks.

NAME

Claude Code hooks

Claude Code hooks

Claude Code hooks

Claude Code hooks

Showing 1to & of 4 sources

HANDLERS

7
JAVAN

Ctri+k

IDLE

MODIFIED 7D

4

99+

® ’Q‘h (eied

Across all blocks

LIFECYCLE

PreToolUse  PostToolUse +1

PostToolUse

PostToolUse

Stop SessionStart

HANDLERS

Sources mutated

@ Lifecycle

LAST CHANGED

B Last change



o000 app.openlatch.ai/agents/ci-runner-payments-01/mcp

99+
n OpenLaich Agents | Agent / MCP Q Ctrisk ® Il oc
GENERAL _—
L2, CrispyPay
.
Cerview ci-runner-payments-01
Identity
NohRaH ClaudeCode  LinuxxB4  client v0.1.18 @ 20.171.37.168 & IDE
Autonomy Zone
@ Home Anomalies
&} Agents Execution Graph MCP servers
© Anomalies Economics Servers connected to this agent'sMCP host.
88 Inventory CONFIGURATION
TOTAL SERVERS TOOLS REGISTERED CHANGED 7D
Ar Activity Intelligence LIl 12 1 9 12
Skills
MANAGE Rales —/\_ _j\_/_\_/—’\ [\_
Across this host Across all servers Sources mutated
Autonomy Zone Hooks
B9 Activity Digests ARTIFACTS Q Searchservers. Enterprise Personal Project  Local B Last change
- WieLiEliES NAME SCOPE TooLs LAST CHANGED
Files
B Audit Trai o mongodb project 1
£ Settings Sessions
postgres project 2
datadog project 1
twilio personal a2
Showing 1to12 of 12 sources
<

Longlet MCP servers d'un agent : les serveurs connectes & son hote MCP et leurs outils.



! OpenLatch

,Sﬁ,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies

oo [nventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trail

£ Settings

Longlet Rules d'un agent : les fichiers de regles et la memoire trouves sur son hote.

Agents / Agent / Rules

GENERAL
Overview
Identity
Autonomy Zone
Anomalies
Execution Graph

Economics

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/agents/ci-runner-payments-01/rules

Q
ci-runner-payments-01

Claude Code  Linux x64 client v0.1.18 @ 20.171.37.168

Rules files

Rules files and agent memory observed on this host.

TOTALFILES LARGEST FILE

6 340
N\ N

99+
Ctrisk @ Lo [’}

3 | iBLE

MODIFIED 7D

6

CLAUDE/ AGENTS / memory Body characters

Q Searchfiles.

NAME PATH

MEMORY . md MEMORY . md
ABGENTS.md AGENTS . md
CLAUDE.md CLAUDE . md

CONTRIBUTING.md CONTRIBUTING.md

Showing 1to 6 of 6 sources

Sources mutated

B Last change

LAST CHANGED



o000 app.openlatch.ai/agents/ci-runner-payments-01/skil..

99+
! OpenLatch Agents | Agent / Skills Q Ctrl+k ® g ©C
GENERAL = =
P CrispyPay
Cverview ci-runner-payments-01
Identity
NohRaH ClaudeCode  LinuxxB4  client v0.1.18 @ 20.171.37.168 & IDE
Autonomy Zone
@ Home Anomalies
{8} Agents Execution Graph Sk_‘llls
G himakcs Economics Every skill and slash command this agent can run, scored for risk.
88 Inventory CONFIGURATION
TOTALSKILLS CHANGED 7D
Ar Activity Intelligence MCP 8 8
Skills
MANAGE Rules
Across this host Sources mutatad
Autonomy Zone Hooks
£ Activity Digests ARTIERCTS Q Searchskills B3 Last change
- Wl NAME LAST CHANGED
Files
Bl Audit Trail Cbmmancs log-analyzer
£ Settings Sessions

i18n-extractor

changelog-writer

frontend-design

Showing 1to B of B sources

Longlet Skills d'un agent : chaque skill et commande slash qu'il peut lancer.

Ce qu’il faut regarder

Verification Pourquoi

Le hook quireliel’agentau Sans |ui, les actions de I'agent n'atteignent pas le point de decision.
clientest présent Lancez openlatch doctor surlamachines’ilmanque

Un serveur MCP ou un skill Un nouveau serveur ou skill donne & I'agent de nouveaux outils pour agir.
inattendu Redigez une politique d’'intention si son usage doit étre decide

Une source modifiee Un changement dansun fichier de régles ou un hook change le
recemment comportement de I'agent des sa prochaine session

Un onglet vide signifie que I'agent n’a encore rien declare de ce type. Pour voir laméme configuration sur
touslesagentsalafois, utilisez I'inventaire.






Suivre les dépenses d’un agent

Utilisez 'onglet Economics d’'un agent pour voir ce qu’il depense en modeles, ou cette déepense se
concentre, et ce que chaque session a produit. Tous les réles peuvent le lire ; definir un budget demande le
réle admin ou superieur.

000 app.openlatch.ai/agents/ci-runner-payments-01/econ..
99+
n OpenLai‘ch Agents / Agent / Economics Q Ctri+k @ '.99+ DC
GENERAL _—
LR, crispyPay
S cl-runner-payments-01
Identity
MONITOR Claude Code  Linux xb4 client v0.1.18 @& 20.171.37.168 S IDLE
Autonomy Zone
@ Home Anomalies
) 2 Last 30 days~
{0} Agents Execution Graph Economics B Las s
@ Anomalies Economics What this agent spends, whereits burn lands, and what each session did.
88 inventory CONFIGURATION
BUDGET QUTLOOK
Ar Activity Intelligence McP Bt :
Skills T I 5248 57 $250.00 budget
ntrac 0 64 used of $250.00- 0
¥ L $0.64 used of $250.00- 0% Edit budget
IANAGE Rules = ¢
Autonomy Zone Hooks
SPENT
B9 Activity Digests ARTIFACTS $2 34 BUDGET USED
. [+)
Domains 3250 0/0
SYSTEM /\\_[\_f\_f\.r_/\_/\ This agent-thismonth month to date
Files Metered -billed via APl key
B Audit Trail Eommards
SESSIONS TOKENS
183 Settings Sessions 26 352k AGENT TIME
2.9 per activeday 28% served fromcache
Cumulativeburn — Actual === Forecast Budget $250.0
9dayswithrecorded spendinthe last 30 days.
< B et i S e e s

Longlet Economics d’'un agent : dépenses, perspectives budgetaires et colt de chaque session.

Lire les dépenses



Section Ce qu’elle montre

Dépenses Ce que I'agent a depense sur la fenétre. Une depense facturee par uneclée
d’APl est mesuree ; une depense sous abonnement est estimee, etindiquee

comme telle

Perspectives Comment les depenses du mois se comparent au budget de 'agent

budgetaires

Consommation cumulée La depense reelle a date, projetee jusqu’a la fin de la péeriode

CoUt par modele La repartition de la dépense entre les modeles utilises par 'agent
Partdel'entrée servie La part de I'entrée de I'agent que le fournisseur de modeles a servie depuis
depuislecache son cache

Sessions Chaque session avec son colt, sa duree et les outils utilises. Une session

encore en cours affiche un total provisoire, pas un chiffre final

Lesrequétes et reponses de modeles ne sont jamais envoyees a OpenLatch ; les déepenses viennent du
nombre de jetons, du modele utilise et de la répartition du cache que le client enregistre. Voir Traitement

des donnees et securite. Quand le prixd'un modele estinconnu, I'onglet indique qu’une partie des

depenses manque dans ses chiffres.

Définir un budget

1 Dansl'onglet Economics, ouvrez le budget mensuel de I'agent.

2  Saisissez le montantdu mois et enregistrez. Le budget repart a zéro le premier de chaque mois ; rien

n'est reporte.

Un agent sans budget propre utilise le budget mensuel par defaut de votre organisation, defini dans
Settings > Organization Profile. Ce budget par defaut s’applique a chacun de ces agents separement
:un défaut de 500 S donne a chaque agent 500 S par mois, pas 500 $ partageés. Voir Modifier le profil

del'organisation.




Rechercher dans I’inventaire

Utilisez la page Inventory quand votre question part d'une chose plutét que d'un agent : quels agents se

connectent a ce serveur MCP, lesquels ont lance cette commande, lesquels ont atteint ce domaine.

Chaque onglet liste un type de chose sur tous les agents de I'organisation, compte une seule fois quel que

soitle nombre d’agents qui le partagent. Tous lesrdles peuventlallire.

Onglet
Commands
Files
Domains
Sessions
Hooks

MCP servers
Rules

Skills

Liste, surtous les agents

Chaque commande shell lancee par les agents

Chagque fichier lu, écrit ou supprime par les agents

Chaque site web atteint par les agents

Chaque session de travail, avec I'agent auquel elle appartient
Chaque bloc de configuration de hook declare par les agents
Chaque serveur MCP auquel les agents se connectent
Chaque fichier deregles lu par les agents

Chaque skill que les agents peuvent lancer



000 app.openlatch.ai/inventory/mcp

59+
en Inventory / MCP Ctrisk [’}
! OpenLatch y Q [
c2 Cri P CONFIGURATION
ris| a
| RORRECST i MCP servers
Skills Every MCP server acrossall agents.
MONITOR
Rules
(@ Home Hocks TOTAL SERVERS TOOLS REGISTERED CHANGED 7D
{8} Agents 3k 2k
ARTIFACTS — s /\/\_\_
Anomalies
© bomains Acrossall servers Sources mutated
88 Inventory Files
J\F Activity inteligence Commands Q Searchservers.. Scope: All Enterprise Personal Project  Local ® Agents B Last change
Sessions
NAME AGENTS SCOPE TOOLS LAST CHANGED
MANAGE
Autonomy Zone github [ opencode project 2
B9 Activity Digests
2 puppeteer u * 2 agents project 1
SYSTEM
mongodb ¥ Claude Code project 1
Bl Audit Trail
& set puppeteer *UEUUECDGE project 1
ettings
mongodb @} CodexcL project 1
jira ¥ Clauce Code project 2
— ¥ Claude Code project 1

Showing 11025 of 1807 sources 2 i 73 >

Linventaire MCP servers : chaque serveur, avec le nombre d’'agents sur lesquels il a éte vu.

Trouver quels agents utilisent quelque chose

1. Ouvrez Inventory et 'onglet du type de chose que vous cherchez.

2.Cherchez-la, ou filtrez la liste.

3. Lisez la colonne Agents. Survolez-la pour voir sur quels agents I'entrée a ete vue, ou ouvrez I'entree
pour chaque occurrence, chacunereliée a son agent.

Depuis une occurrence, ouvrez I'agent pour lire I'action dans son contexte ; voir Enquéter sur ce gu’a fait

un agent.



000 app.openlatch.ai/inventory/commands

99+

n openLai‘ch Inventory | Commands Q Ctrl+k @ ’“' Dc
c2 Cri P CONFIGURATION
ris a
| RORRECST vk Commands
Skills Every shell command this agent ran, ordered byt;me and scored per occurrence.
MONITOR
Rules
(@ Home Hooks TOTAL COMMANDS
{8} Agents 3Ok
ARTIFACTS
Anomalies
O Domains 4Duniquetinaries
g Inventory Files
Ar Activity Inteligence Commands Q Search by command text.. ® Agents ® Binary ‘ 5
Sessions
TIME BINARY COMMAND AGENTS
MANAGE
Ak oromy Zone aws aws iam attach-role-policy --role-name s.. & ¥ W 122agents
3 Activity Digests arep grep -rn TODO src/ @ ¥ RJ 147 agents
S psql psql -h dev-db -c truncate table scratch.. @ ¥ 121 agents
B Audit Trail bash bash scripts/bootstrap.sh @ ¥ 122agents
£ Settings
cd cd /app/scripts/projects @ ¥ 2agents
pwd pwd @G ) ¥ 149 agents
pytest pytest -q services/authorizer -x @@* 122 agents
JE— R e @M 2R anents
Showing 11025 of 1231 commands < 2 [ ew |80 | 2

Linventaire Commands : chaque commande shell, sur tous les agents.



! OpenLatch

:.S?-,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trai

£ Settings

Inventory / Files

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/files

Q

Files

Every unique file this agent touched, classified by intent and ordered by risk.

UNIQUE PATHS

347
x/_\

4,757 actions across all paths

Q Search by path..

NAME 1

sandbox-webhook . enc
workspace/crispy-pay/dep..

postess.config. js

/workspace/crispy-pay

prometheus. yml

/workspace/crispy-pay/con.

main.go
Jworkspace/crispy-pay/cmd..

token.py
Jworkspace/crispy-pay/src.

CONTRIBUTING.md

Fanrlesnare {rrdsnv-naw

Showing 1to 25 0f 347 files

SECRET FILES READ

82
—_—

credential-riskreads

@ Intent: All (347)

AGENTS INTENT

@ ¥ 26 agents [

@ ) ¥ 52agents

Ctri+k

CONFIGS MODIFIED

47
- e

configuration writes / edits

@ Action

ACTION MIX

(G 37

@ ¥ 59agents

@ ¥ 48 agents

G0O%s

Linventaire Files : chaque fichier lu, écrit ou supprime par les agents.

DOCS

Docs | ——
'SOURCE |

CONFIG —
 SOURCE |

" SOURCE |
[poes | ——

SOURCE FILES EDITED

14
m

source-code writes / edits

@ Agents B Last 24 Hours

TOUCHES Tl LAST SEEN <

289

80

82

89

66



000 app.openlatch.ai/inventory/domains

99+

n openLai‘ch Inventory | Domains Q Ctrl+k @ ’“' Dc
c2 Cri P CONFIGURATION
ris a L}
| RORRECST vk Domains
ik Every website this agent has touched, grouped by host and ranked by risk.
MONITOR
Rules
(@ Home Hocks UNIQUE DOMAINS MEW LAST 24H
{8} Agents 81 0
ARTIFACTS
Anomalies m
9 Domains 2,880 total visits domains not seen beforeby this agent
g8 Inventory Files
Ar Activity Inteligence Commands Q Search domain, country.. LRGN tewlast24h (0) @ Agents B
Sessions
DOMAIN AGENTS COUNTRY - ASN PS TOUCHES LAST SEEN +
MANAGE
172.253.63.138
Autonomy Zone cloud.google.com @* 43 agents UNK s 66
B9 Activity Digests
66.33.60.34
react.dev @0 ¥ 41 agents UNK 7 61
SYSTEM
status.crispypay.com @* 43 agents UNK - 67
B Audit Trail
151.101.1.91
docs.rs @ ¥ s0agents e 67
£ Settings 3
2 185.199.189.153
playwright.dev & & O s8agents UNK - 54
stackoverflow.com ¥ @ soagents UNK 198.252.206.1 68

216.239.38.21

go.dev & ¥ 4

Showing 1to 25 of 81domains

Linventaire Domains : chaque site web atteint par les agents.



! OpenLatch

E,Sﬁ,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
B Audit Trail

£ Settings

Linventaire Sessions

Inventory / Sessions

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/sessions

Q

Sessions

Every session across all agents.

TOTAL SESSIONS

5k
M\

lifetime

ACTIVE NOW

0

activity in last

Q Search by prompt, name or session IL

46285075

# Nightlydependency audit
AGENT ci-runner-payments-01

2actions

HMdom0 Mfiles0 Mcmd 0

B6D13E76
# Fixthefailing pre-commit hooks
AGENT LT-2764

35 actions

Mdom 2 MfilesB Mcomd 5

CFBFEASE

Ctri+k

ACTIONS PER SESSION

29

30min m

avg across all sessions

@ Status

MBC4ARS2
¥ Whereisthedatabase schema defined?
AGENT MBP-5433

17 actions

LONGEST

242

actionsin onesession

@ Agents ‘ B

B dom 1 M files 0 Mcmd 5

1019F17F

# Findrecentcommits that touchedthe routing
engine
AGENT WKS-BBSE

21 actions

S41AF3C3

# Findrecent commitsthat touched the routing
engine

AGENT MBP-1030

21actions

Mdom 1 Mfies 1 Mcmd 6

E56B59F8

# Helpmewriteacommit message forthese
stagedchanges

AGENT recen-batch-02

27 actions

B dom 1 M files 2 Mcmd 5

6BCAEFTF

: chaque session de travail, avec I'agent auquel elle appartient.

Mdom 1 Mfies 2 Mcmd 7

77569692



! OpenLatch

E,Sﬁ,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
B Audit Trail

£ Settings

Inventory / Hooks

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/hooks

Q

Hooks

Every hook across all agents.

TOTAL HOOK ELOCKS

604

_ AM

Across all agents

Q Search lifecycle hooks..

NAME

OpenCode hooks

OpenCode hooks

OpenCode hooks

OpenCode hooks

Claude Code hooks

Cline hooks

Cursor hooks

Showing 1to250f 604 sources

HANDLERS

819

LIFECYCLE

PostToolUse
SubagentStop

Stop  SessionStart
SessionStart
PreToclUse
PostToolUse

PostToolUse

%

Across all blocks

HANDLERS

Linventaire Hooks : chaque bloc de configuration de hook declare par les agents.

Ctrisk @

MODIFIED 7D

604
Al

Sources mutated

® Lifecycle ® Agents B Last change
ACENTS LAST CHANGED
[0 opencode :
[0 opencode i
0 opencode ;
[0 opencode :
¥ Claude Code :
{0 Cline

& Cursor

2 ¥ 2% >



! OpenLatch

w,sﬁ,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
B Audit Trail

£ Settings

Inventory / Rules

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/rules

Q

Rules files

Everyrulesfile across all agents.

TOTALFILES LARGEST FILE

810 392

Ctri+k

it . | .,

CLAUDE { AGENTS f memoary Body characters

Q Searchfiles..

NAME PATH

CONVENTIONS. md docs/CONVENTIONS . nd

git.md .cursar/rules/git.md
review.md .cursor/rules/review.nd
ABENTS.md AGENTS.md

architecture.md .claude/rules/architecture.md
AGENTS.md ABENTS .md

AGENTS.md AGENTS.md

Showing 1to250f 810 sources

Linventaire Rules : chaque fichier de regles lu par les agents.

AGENTS

) Cline

& Cursor

& Cursor

¥ Claude Code
¥ Claude Code
3 Claude Code

3 Claude Code

99+

® "l‘h (eied

MODIFIED 7D

810
M

Sources mutated

® Agents B Last change

LAST CHANGED



! OpenLatch

ce Crispy Pay

erispyPay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

Inventory / Skills

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/skills

Q Ctrisk (3 [ole}

Skills

Every skill across all agents.

TOTAL SKILLS CHANGED 7D

720 720
Aoty A

Across all agents Sources mutated
Q Search skills... ® Agents B Last change
NAME AGENTS LAST CHANGED
ci-pipeline 3 Claude Code
refactor-helper 3 Claude Code
migration-author 3 Claude Code
refactor-helper 3 Claude Code
test-author ¥ Claude Code
log-analyzer * Claude Code
loa-analvzer * Claude Code
Showing 11025 of 720 sources < 2 i 29 >

Linventaire Skills : chaque skill que les agents peuvent lancer.

Un onglet vide signifie qu’aucun agent n'a encore declare ni fait quoi que ce soit de ce type.



Examiner les anomalies

Utilisez la page Anomalies pour traiter chaque action d’agent de votre organisation qui a enfreintune

politigue d’'intention. Tous les roles peuvent lalire ; repondre a un Ask demande le réle editor ou supeérieur.

Une anomalie est une action d’agent qui enfreint une politique d’intention de 'une des dimensions de

'Autonomy Zone de I'agent. Chacune nomme la politique, sa dimension, la zone d'ou vient la politique et le

verdict regu par I'action. Anomalies explique le modele.

L) OpenLatch

:E?m Crispy Pay
MONITOR

(@ Home

{0} Agents

@ Anomalies

ao

op Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B4 Activity Digests

SYSTEM
Bl Audit Trail

83 Settings

app.openlatch.ai/anomalies

Anomalies %3

Anomalies

Review actions that crossed an intent policy, then archive the evidence when triage iscomplete

Waitingon your answer Al

WAITING ON YOUR ANSWER ANOMALIES - 7 DAYS
BLOCKED
nothing waiting scross 10 agents

1) Nothing is waiting on your answer

very flagged action hasan answer against it. so the policy knows what to do next time.
Every flaggedactiont . gainst it, so the policy kr hat to o 't

Ctri+K

& Export to CSV

ALLOWED AND FLAGGED

50

La page Anomalies : chaque action qui a enfreint une politique d’intention, avec la politique, sa dimension et le verdict.

Traiter laliste

1.Reglez la fenétre de temps et utilisez les filtres pour restreindre la liste a ce que vous examinez.



2.0uvrez une anomalie. Son detail montre de quelle Autonomy Zone et de quelle politique elle vient,

quelle intention a correspondu, I'action qui I'alevée, sa frequence, et I'agent.

3.0uvrez I’'agent depuis 'anomalie pour lire I'action dans sa session ; voir Enquéter sur ce qu’a faitun

agent.

Ce que signifie une anomalie dépend du mode de la politique :

Mode de la politique Ce quiest arrivé al'action
Monitor Elle s'est poursuivie, etl’'anomalie enregistre ce que la politique aurait decide

Enforce Elle arecu le verdict de la politique avant de s'executer, et 'anomalie I'enregistre

Répondre a un Ask

QuandI’ASK delivery d’'une zone inclut la plateforme, les actions signalées par un Ask s’affichent en haut
de cette page pour qu’une personne y reponde. Par défaut, ces actions se sont deja executees : votre
réeponse ne les annule pas, elle decide de ce que la politique applique la prochaine fois qu’elle rencontre

une action semblable. Ask empéche larécidive, pas la premiere occurrence.

Réponse Effet

Allow next La politique laisse s’executer les actions semblables a partir de maintenant

time

Block next La politique arréte les actions semblables a partir de maintenant

time

Not now — 24 La question revient dans un jour. Tant que vous ne repondez pas, elle se redéeclenche
h sur le méme motif

La ou une politique a active, par atome, 'arrét d’'une action irréversible jusqu’a ce que quelqu’un réeponde,
I'action est listee comme bloquée jusqu’a la reponse. Chaque réponse est inscrite dans le journal d’audit

avec votre nom. Gerer les Autonomy Zones couvre '’ASK delivery.

Depuis le detail d'une anomalie, Promote to Enforce passe sa politique en Enforce en une étape, quandla
politique a des intentions applicables.



Ajuster la politique derriere une anomalie

Une anomalie sur un travail que vous jugez normal signifie que la politique en dit plus que ce que vous
vouliez. Ouvrez la politique depuis 'anomalie, repondez Non a sa phrase en disant ce que vous vouliez dire,

etratifiezlanouvelle version ; voir Rediger une Agent Intent Policy. Une politique dont toutes les anomalies

sontdes actions sur lesquelles vous voulez agir est préte a passer en Enforce.

Pour ne voir que les anomalies d'un agent, ouvrez son onglet Anomalies depuis la page Agents.



Suivre les événements en direct

Utilisez Activity Intelligence, la page des éevénements en direct de la console a /events, pour voir ce que

fontles agents en ce moment: chaque evenement de hook de votre organisation, dés son arrivee. Tous les

réles peuventlalire.

L) OpenLatch

Activity Intelligence

C» Crispy Pay

Crispy Pay

app.openlatch.ai/events

Q

Activity Intelligence

Live feed of Al agent hook events across your organization.

MONITOR
(@ Home

{0} Agents

TOTALEVENTS

Sk

-100%

ACTIVE SESSIONS

145
A

® Anomalies

82 inventory

Q Search by event, tool or session..

Ar Activity Intelligence

Claude Code

CodexCLI

SESSIONS <
~ OLDER 59
Nightly dependency audit

2 events

Setup cosign keyless signing for our ...

35 events

CodexCL

Codex CLI

Where isthe database schema defin..
51 events

The autoscaler is flapping between 3 ...
17 events

AGENTS
MANAGE ci-runner-pay...
777 events
Autonomy Zone o
B3 Activity Digests MBP-5433
719 events
SYSTEM
MBP-1030
B Audit Trail 1k events
83 Settings
LT-2764
986 events
WKS-8858
828 events
recon-batch-...

Load more

Claude Code

Nightly dep ey audit

2 events

Investigate the spike in 502s from the...
8 events

Nightly dependency audit
2 events

CONNECTED AGENTS

50

Ctri+K

-100% -100%
@ Event ® Tool
Nightly dependency audit
TIMEST AMP EVENT TOOL VERDICT
23:59:59.800 sTOP = Allow
23:59:55.000 USERPROMPTSUBMIT o Allow

Load more

99+
@ g ™
& LIVE
BLOCKED EVENTS
EVENTS  ALLOWED  DENIED
2 2 0
DETAILS

"Nightly dependency audit"

Activity Intelligence : le flux en direct des évenements de hooks des agents, regroupes par session.

Lire le flux

Les chiffres en haut comptent, sur la plage de temps selectionnée, les évenementsregus, les sessions

actives, les agents connectes et les évenements blogues, chacun compare a la premiere moitie de la

fenétre. Un indicateur en direct montre que le flux est connecte.



En dessous, les sessions sont listees a gauche, regroupees en Active now, Recent et Older. Selectionnez

une session pour lire ses eveénements a droite, dans I'ordre. Ouvrez un évenement pour son detail.

Pour Faites ceci
Trouver un evénement  Cherchez par évenement, outil ou session
Restreindre le flux Filtrez par type d’évenement, outil ou plage de temps

Repartir de zéro Choisissez Clear filters

Avant le premier événement

Juste apresla connexion d’un client, la page affiche Awaiting first agent activity : le client est connecte
etrien ne s'estencore produit. Le premier evenement apparait des qu’un agentinvoque un outil. Sirien
n'apparait apres que 'agent a travaillé un moment, lancez openlatch doctor surlamachine; voir Verifier

et deployer.

Pour I'historique complet d’'un agent plutét que le flux en direct, utilisez ses onglets ; voir Enquéter sur ce

gu’afaitun agent.




Lire la page d’accueil

La page Home est celle sur laquelle la console s'ouvre apres la connexion. Elle resume I'état de votre

organisation etindique ce qui merite un coup d'ceil. Ouvrir app.openlatch.ai sanschemin vous

ameneici.

L) OpenLatch

:,E?m Crispy Pay
MONITOR

(@ Home

{0} Agents

® Anomalies

88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B3 Activity Digests

SYSTEM
B Audit Trail

83 Settings

app.openlatch.ai/home

Heme &

Fleet and integrations

Last sync 12h. Your Al operations command surface.

AGENTS ONLINE LAST SIGNAL

0 =
A S

151instrumented -reporting in last 5m eventarrival lag

Most consequential anomaly
20Block- D Ask- DOptimize - 556 Allow

BLOCK

Secret storesare never read

Ctrl+k ® lgm ©OC

STALEAGENTS

151

CONFIGURATIONS

3,941

Ioaded &ran atruntime-last 7d

idle for more than 24h

View anomalies —

Bash: ["command":"cat ~/ ssh/id_ed25519") —matched intent 1of 1in AIP-003 (Security), Block inEnforce

Invite a new Configure S50 and Schedule a weekly Edit organization e

o)

A teammate P auth = digest ] settings T Open the audit trail
Onboard another team SAML or OIDC providers for Recurring stakeholder Tenant profile, branding and Who changed what and
member to the org your org. report by email metadata when across the org
Configuration inventory loaded & ran at runtime Integrations
1807 servers across 151 agents 1807  OFLAGGED Dngest schedule PR

No schedule yet
720skills 720 OFLAGGED
S50/ SAML CONFIGURE

810 rules files 810 OFLAGGED

per-org provisioning

La page Home : les agents qui remontent des données, ce qui a change depuis votre derniere visite, et ce qu'il faut

regarder ensuite.



Panneau

Fleet health

Configuration

inventory

Integrations

Single sign-on

Recentchanges

Team

Most active

users

If you have 5

minutes

Cequ’ilvous dit

Combien de vos agents remontent des donnees

Combien de sources de configuration (hooks, serveurs
MCP, fichiers de régles, skills) ont été ajoutées, modifiées

ou supprimees depuis votre derniére visite

Vos plannings de syntheses actifs

L'état de vos méthodes de connexion. Le lire demande un

réle d’administrateur

Les dernieres entrees du journal d’audit

Combien de membres compte I'organisation

Les personnes dontles agents ont fait le plus d’actions sur

les sept derniers jours

Une courte liste de choses a faire, comme examiner une
source de configuration modifiee, connecter un autre
agentou mettre en place une synthese, ou une mention

que toutesta jour

Ouilmeéne

Trouver etlireun

agent

Rechercher dans

'inventaire

Planifier des

syntheses d'activité

Configurer

'authentification

unique

Consulter le journal
d'audit

Gérer les utilisateurs

etles equipes

Geérer les utilisateurs

etlesequipes

La page de chaque
etape

La liste Since you last visited nomme chaque changement de configuration depuis votre visite

precedente. Ouvrez-en un pour le lire dansI'inventaire. Reopen setup vousramene a I'assistant de

configuration de I'organisation.



Planifier des syntheses d’activité

Utilisez Digests pour envoyer par e-mail, selon un calendrier, un rapport sur I'activité des agents de votre
organisation, a des personnes qui ont ou non un compte dans la console. Il vous faut le réle editor ou

superieur pour creer ou modifier une synthese.

000 app.openlatch.ai/digests
99+
L) OpenLatch Manage / Activity Digests Q Ctri+k ® Ilgm (DC
:,sa, Crispy Pay L] : + Create Digest
Activity Digests
Configure automated email reports summarizing your organization activity.
MONITOR
(@ Home TOTALDIGESTS ACTIVE PAUSED DELIVERIES THIS WEEK
@ Agents 1 4 NEW O 1 0 20%
® Anomalies —/_
Last7 days Currently active Currently paused Last7 days
82 inventory
Ar Activity Inteligence Q Search digests.. ® status @ Frequency ® Channels 9 Next Send (3 Last Sent
MANAGE TITLE FREQUENCY CHANNELS NEXT SEND STATUS LAST SENT
Autonomy Zone
Crispy Pay weekly digest Weekly §3 0channels B Paused Paused -
B3 Activity Digests
SYSTEM
B Audit Trail
83 Settings
Showing 1to1of1digests

Digests : chaque planning avec sa frequence, ses canaux, son prochain envoi et son etat.

Créer une synthese

1 OuvrezDigests et choisissez Create Digest.
2 Donnez-luiun titre et un objet. Lobjet peut utiliser {period} et {organization_name}.

3 Sous Notification Routing, selectionnez votre canal Email. Le champ des destinataires n’apparait

qu’une foisun canal Email selectionne.



4  Ajoutezlesdestinataires, jusqu’a 100 adresses e-mail. Les destinataires n'ont pas besoin d'un
compte danslaconsole.

5 Choisissez lafréequence, quotidienne, hebdomadaire, mensuelle ou trimestrielle, puisle jour, 'heure
d’envoi et le fuseau horaire.

6 Choisissez les sections de contenu que porte le rapport, et enregistrez.

Les syntheses sont envoyees par le canal e-mail ; configurez-le d’abord dans Configurer les canaux

de notification.

Gérer les syntheses

La liste montre la fréquence, les canaux, le prochain envoi, le dernier envoi et I'état de chaque synthese.

Cherchez-y, ou filtrez par etat, frequence, canal ou date d'envoi.

Pour Faites ceci

Arréter une synthése un Mettez-la en pause. Son etat indique Paused jusqu’a ce que vousla
temps réactiviez

La modifier Ouvrez-la et modifiez sesinformations

Lire ce qu’elle aenvoye Ouvrez-la, puis son onglet Generated Reports

Lire un rapport

Un rapport genére s'ouvre sur sa propre page, mis en forme comme il est envoye : un résume en langage
clair de la période couverte, les chiffres qui le sous-tendent, et une section qui explique comment chaque

chiffre a été obtenu et ce que signifie chaque terme.



app.openlatch.ai/digests/report

Activity & Security Dige;t.

Alagent activity, threat detection, and compliance posture

ORGANIZATION
REPORTING PERIOD | ]
CREATED [ |

GENERATED BY Ingrid Solberg

Unrapport de synthese : le résume de la periode, les chiffres, et comment chacun a éte obtenu.



Configurer les canaux de notification

Utilisez Settings > Notification Channels pour choisir comment et ou OpenlLatch delivre les notifications

etlesrapports de synthése. Il vous faut le réle admin ou supeérieur.

! OpenLatch

ce Crispy Pay

erispyPay

MONITOR

(@ Home

{8} Agents
® Anomalies
88 Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B4 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

Notification Channels : chaque canal vers lequel OpenLatch peut delivrer, et s'il est configure.

Canaux

Settings | NotificationChannels

CENERAL
Organization Profile

Licensing & Terms

Naotification Channels
Auth Providers

Identity Providers

Users

Teams

Audit Trail

app.openlatch.ai/settings/notifications

Q

Notification Channels

Configure how and where OpenLatch delivers alerts, digest reports, and system notifications.

® Active
o

In-App Notifications

Show notification bell and in-app
alerts in the Web Console. When
disabled, the bell icon is hidden but

notifications are preserved

@ Ensbled

Configure

Not configured

-

Microsoft Teams

Post alerts and digest summaries to

Mic t Teams channels

Disabled Configure

Ctri+k

Inactive

]
Email

Deliver alerts and digest reports via

your configured email provider.

Disabled Configure

Not configured

#

Discord
Route notifications to Discord

channels via webhooks.

Disabled Configure

Not configured

=

Slack
Send notifications directly to Slack
channels
sabled Configure
K Not configured
&
Custom Webhook

Send signed JSON events to any

HTTPS endpoint. Standard

Webhooks-compatible.

Disabled Configure

99+
99+



Canal Ce qu’il fait

Notifications dans Affiche la cloche de notifications dans la console. La désactiver masque la
I’application cloche; les notifications sont conservees
E-mail Délivre les notifications et les rapports de synthese par le fournisseur d’e-mail

configurée pour votre site OpenlLatch

Slack Envoie les notifications vers des canaux Slack

Microsoft Teams Publie les notifications et les resumes de synthese dans des canaux Microsoft
Teams

Discord Achemine les notifications vers des canaux Discord par des webhooks

Webhook personnalise Envoie des evénements JSON signés vers n'importe quel pointd'acces HTTPS,

compatible avec la specification Standard Webhooks

Les canaux Slack, Microsoft Teams, Discord et webhook personnalise peuvent chacun étre ajoutes
plusieurs fois, par exemple un par equipe.

Ajouter un canal

1 Surlacartedu canal, choisissez Configure.

2 Suivezle guide de configuration du panneau, puis saisissez la destination : une adresse de webhook
Slack, Microsoft Teams ou Discord, ou votre propre point d’acces HT TPS.

3 Choisissez les notifications queregoit le canal, et enregistrez.

4  Envoyezun test, etverifiezqu'il arrive.

Vérifier les signatures de webhook

Un webhook personnalise signe chaque evenement avec un secret de signature, pour que votre point
d’acces puisse verifier qu’un evenement vientd'OpenLatch. Le secret est affiche une seule fois, quand
vous le revelez pour le copier dans la configuration de votre point d’acces. Rotate signing secret en emet

un nouveau ; mettez votre point d’acces & jour en méme temps.



Pour envoyer un rapport recurrent plutét que des notifications individuelles, voir Planifier des

syntheses d’activite.




Consulter le journal d’audit

Utilisez la page Audit Trail pour consulter chaque changement et chaque action de votre organisation :
qui a fait quoi, sur quoi, et quand. Le journal est en ajout seul et chainé par hachage : une entrée modifiee
ou supprimeée rompt la chaine. Sesreglages, sous Settings > Audit Trail, demandent le réle admin

ou superieur.

000 app.openlatch.ai/audit-trail
! OpenLatch Manage | Audit Trail Q Ctrivk ® ,:: o

@ cemn puditTral

Review all changes and actions across your organization.

MONITOR
G e Q Searchby actor, target, or changes. ® Source @ Action @ Target Type ) Status B DateRange
@ Agents TIMESTAMP & ACTOR SOURCE ACTION TARGET STATUS CHANGES
Q) Antmales User Documentation
- Auth Lagin Session user-doc@openlatch.ai Success
user-doc@openlatch.ai
88 Inventory
Ar Activity Intelligence DocsCap‘tureaner Auth Login Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex..
LBl Docs Gapture Owner Auth Login Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex
Autonomy Zone
Luc Delsalle
API Directory Provid: Directory Provider Corporate Dir... Success
B4 Activity Digests luc.delsalle@openlatch.ai i Y PeS
SYSTEM Luc Delsalle AP DiectoryProvier  Directory Provider CorporateDir.. | Success
luc.delsalle@openlatch.ai
Bl Audit Trail
User Documentation
s docmopeniataral Auth Login Session user-doc@openlatch.ai Success
@ Settings user-doc@openlatch.ai
Docs Capture Owner Auth Login Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex
Docs Capture Owner
Pk e Auth Login Session docs-capture@crispyp. Success
docs-capture@crispypay.ex..
1iim Ralnnlin
Showing 1to250f B15 events - 2. i 33 >
<

La page Audit Trail : chaque changement et chaque action, avec son auteur, sa cible et son état.

Trouver un événement

1 Ouvrez Audit Trail.

2 Cherchez par auteur, cible ou changement, ou filtrez par source, action, type de cible, etat et
periode.



3 Ouvrezun evenement. Son detail montre I'auteur, le contexte, I'etat, chaque champ modifie avec

son ancienne et sa nouvelle valeur, et la place de I'événement dans la chaine d'integrite.

Chaque changement de politique y figure avec son auteur et I'état avant et apres, de méme que chaque
reponse donnee a un Ask.

L’exporter

Choisissez Export pour télécharger les événements qui correspondent a votre recherche et a vos filtres,
en CSV ou JSON. Lexport lui-méme est enregistrée comme évenement d’audit.

Définir la conservation et vérifier 'intégrité

Ouvrez Settings > Audit Trail.

000 app.openlatch.ai/settings/audit-trail
99+

n OpenLai‘ch Settings / Audit Trail Q Na toanyp nt Ctrisk @ lgw
CP  CrispyPa . -
pora| LERYSRY Audit Trail

Organization Profile

Configure retention policies, data management, and compliance settings for the audit trail.

Licensing & Terms
MONITOR
@ Home o Retention Policy

Notification Channels
@ Ageots = Retention Period
@ Anomalies ArhigrvEers SOC 2 recommends minimum 365 days. GDPR requires documented justification for the chosen period.

Identity Providers
88 Inventory 90days  180days | 365days(recommended) | 730days = Custom
Ar Activity Inteliigence

Aute-Purge
Users
e Whenenabled, audit events older than the retention period are automatically rem D
MANA Teams
Autonomy Zone Audit Trail .
“ Export Preferences
B9 Activity Digests XP
Choose the default format for audit trail exports.
SYSTEM
B Audit Trai @® CSV - Spreadsheet-compatible, human-readable O JSON — Machine-readable, preserves nested data
£ Settings
Hash Chain Integrity

Verify Integrit;
iy Intiegrity O Verify Integrity
\erify the cryptographic hash chain that ensures audit events have not been tampered with

Les reglages Audit Trail : conservation, purge automatique, format dexport et verification d'integrite.



Réglage Ce qu'il fait

Duréeede Combien de temps les evenements sont conserves : 90, 180, 365 ou 730 jours, ou
conservation une duree personnalisee. La console recommande 365 jours

Purge Activee, elle supprime toutes les 24 heures les évenements plus anciens que la
automatique duree de conservation

Format d’export Le format par défaut d’'un export : CSV, lisible dans un tableur, ou JSON, qui conserve

les donnéesimbriquees

Verify integrity Verifie la chaine de hachage de chaque evénement. Une purge rompt la chainela ou

elle a supprime des evéenements, et la verification signale cette rupture

La méme page porte deux actionsirréversibles : I'anonymisation du journal, qui remplace I'e-mail, le nom et
I'identifiant utilisateur de I'acteur de chaque evénement par des valeurs anonymisees tout en conservant
les enregistrements et la chaine (les adresses IP et les autres détails de chaque événement restent tels
qu’enregistrés), et la suppression de tous les événements d’audit, qui rompt la chaine. Chacune vous

demande de saisir un mot de confirmation.

Le journal d’audit estle seul enregistrement dont vous definissez la conservation. Traitement des donnees

et sécurite liste la conservation fixe de tous les autres.



Gérer les utilisateurs et les équipes

Utilisez Settings » Users pour decider qui peut utiliser la console et ce que chacun peut faire, et Settings

> Teams pour regrouper les personnes. Il vous faut le réle admin ou supérieur.

Roles

Quatreroles se succedent dans un ordre strict de privileges, chacun incluant tout ce qui est en dessous::

Role

owner

admin

editor

viewer

Cequ’il permet
La propriete complete : toutes les permissions, plus la gestion des equipes et de I'organisation
Laccés complet : utilisateurs, equipes, reglages et tout le contenu

Gere lesressources et la configuration, comme les politiques d’intention, les zones et la
propriete des agents

Accésen lecture seule auxressources et a la configuration

Chaque personne invitée commence en viewer. Accordez les réles superieurs deliberéement, aux quelques

personnes qui en ont besoin. La Role Permissions Reference de la page liste chaque permission par réle.

Inviter quelqu’un

1 Ouvrez Settings > Users et choisissez Invite User.

2  Saisissez son adresse e-mail et le réle avec lequel la personne commence, puis envoyez I'invitation.

3 Lapersonnerecoit un e-mail avec un lien d’inscription lie a cette adresse. Vous pouvez aussi copier

le lien d’invitation et le partager vous-méme.

Une invitation peut expirer ou étre revoquee, et chacune ne sert qu’une fois. Toute personne dont

I'adresse appartient a I'un des domaines de messagerie autorises de votre organisation peut aussi

rejoindre par I'authentification unique sansinvitation ; voir Configurer I'authentification unique.




o000 app.openlatch.ai/settings/users

99+

! OpenLatch Settings | Users Q R )

It DC

£7, CrispyPay - Users

Organization Profile
Manage team members and invitations.
Licensing & Terms

MONITOR
@ Home - Q Searchby name or email... ® status @ Team @ Email B Created B LastLogin
& Agents Notfaton Gnanocls NAME EMAIL TEAMS ROLE STATUS LAST LOGIN CREATED
4 Auth Providers
® Anomalies
Identity Providers DO Docs Capture Owner docs-cap... Administr... Owner Active
88 Inventory
Ar Activity Intelligence RE  Rohan Kapoor rohan.ka.. Policy Edii... Editor Active
Users . X
MANAGE CL  Camille Lefévre camille.le... Policy Edi... Editor Active
Teams
Autonomy Zone Audit Trail MW Marcus Washington Marcus.... Policy Edi.. Editor Active
B9 Activity Digests
IS Ingrid Solberg ingrid.sol... Administr.. Admin Active
SYSTEM
ub  User Documentation user-doc... Administr... Admin Active
Bl Audit Trail
€3 Settings @ Luc Delsalle licdelsal.  Administr. | Owner Active

Showing 1to7 of Tusers

Settings > Users : chaque membre avec sonrdle et son etat.

Modifier, désactiver ou retirer quelqu’un

Ouvrez un utilisateur pour changer son role ou ses informations, ou pour reinitialiser son mot de passe.
Sélectionnez plusieurs utilisateurs pour les activer, les désactiver ou les supprimer ensemble. Un
utilisateur desactive garde son historique et ne peut plus se connecter. Chaque changement de réle ou
d’appartenance estinscritdansle journal d’audit.

Organiser les personnes en équipes
Les equipes regroupent des utilisateurs, par exemple par service ou par agents dontils s'occupent.

1 Ouvrez Settings > Teams et choisissez Create Team.

2 Nommez-la, décrivez ce dont elle est responsable, et ajoutez ses membres.



000 app.openlatch.ai/settings/teams

n OpenLak‘:h Settings | Teams a
cP i GENERAL
., Crispy Pay Te S

Organization Profile
Organize usersinto teams with shared permissions.
Licensing & Terms

MONITOR
@ Home = Q Search by name or description...
INTEGRATION
{8} Agents Notification Channels NAME A DeseRIETION
" Auth Providers
@ Anomalies
Identity Providers Administrators & System Organization administrators
ag

gp Inventory

Ar Activity Intelligence ADMIN Policy Editors =
Users
5 Syst
MANAGE Users & System Default user team
Teams .
Autonomy Zone Audit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

Showing1to 3 of 3teams

(0 ROLE PERMISSIONS REFERENCE

Settings > Teams : chaque equipe, sa description et ses membres.

Ctri+k

ROLE

Admin

Editor

Viewer

99+

® "290 (eied

& Role (® Members

MEMBERS CREAT

Supprimer une équipe supprime ses appartenances ; les utilisateurs eux-mémes restent

dansl'organisation.

+ Create Team

B created

ED



Configurer ’authentification unique

Utilisez Settings > SAML SSO pour connecter le fournisseur d’'identite de votre entreprise, et Settings »
Auth Providers pour consulter les méthodes de connexion de votre organisation et exiger

I'authentification a deux facteurs. Il vous faut le réle admin ou supeérieur.

Connecter ’authentification unique SAML

La console prend en charge SAML 2.0, configure par organisation. Microsoft Entra ID, Okta, PingOne et

Active Directory Federation Services se connectent ainsi.

1 Ouvrez Settings >» SAML SSO. Copiez lesinformations du fournisseur de services dans votre
fournisseur d'identité quand vousy creez I'application SAML: 'URL de I'Assertion Consumer Service
(ACS), l'identifiant d’entité SP et I'URL de métadonnées SP.

2 Selectionnez votre fournisseur d’'identite pour obtenir des instructions ecrites pour lui, puis
saisissez sesinformations : son identifiant d’entite, son URLd’authentification, et son certificat de
signature ou son URLde métadonnées. L'assertion de votre fournisseur d’identite doit porter
I'adresse e-mail et le nom d’affichage de I'utilisateur.

3 Ajoutez les domaines de messagerie autorises. Les personnes dont I'adresse appartient a 'un d'eux
peuvent se connecter par SAML. Un domaine ne peut appartenir qu’a une organisation ; la console
vous previent si une autre organisation I'a déja revendique.

4  Enregistrez, puislancezle test de connexion. Il verifie, sur la configuration enregistrée, que 'URLde
metadonnees ou I'URL de connexion de votre fournisseur d’identite repond ; il n'effectue pas de
connexion SAML. Connectez-vous ensuite vous-méme par SAML, dans une fenétre de navigation

privee, avant de demander a qui que ce soit d'autre de le faire.



000 app.openlatch.ai/settings/saml-sso

n OpenLai‘ch Settings | Authentication Providers Q Ctri+K ® [ pc

S, CrispyPay

Authentication Providers

Configure sign-in methods for your console.

Organization Profile

Licensing & Terms
MONITOR
@ Home i Sign-In Methods
{@} Agents Notification Channels
.
® Anomalies ALETErovidecs ye ® Active

Identity Providers
88 Inventory

Email & Password
-’\,— Activity Intelligence | Sign in with email and password credentials.
Users
MANAGE Tedits Configure
Autonomy Zone Audit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

Settings > SAMLSSO : les informations du fournisseur de services a copier, et celles de votre fournisseur d'identite.

Une connexion SAML propre a I'organisation est la seule méthode de connexion qui admet un nouveau

membre sans invitation, et uniquement pour les domaines autorises.

Consulter les méthodes de connexion et exiger ’authentification a
deux facteurs

Settings > Auth Providers presente les méthodes de connexion de votre organisation sous forme de
cartes, chacune avec son etat : Email & Password, et SAML SSO quand SAML est disponible sur votre site

OpenlLatch. Configure sur une carte ouvre ses réglages.



o000 app.openlatch.ai/settings/auth-providers

99+
n OpenLai‘ch Settings / Authentication Providers Q Sear il" setting Ctri+kK ® [ DC

99+

& e .. ]
e Crispy Pay Authentication Providers

Configure sign-in methods for your console.

Organization Profile

Licensing & Terms
MONITOR

(@ Home INTEGRATIO!} Sign-[nMethods
{8} Agents Notification Channels
® Anomalies ALETErovidecs . ye ® Active

Identity Providers
88 Inventory

Email & Password

-’\,— Activity Intelligence ADMIN Sign in with email and password credentials.

Users
MANAGE

Confi e
Teams R

Autonomy Zone Audit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

Settings > Auth Providers : les méthodes de connexion qu'autorise votre organisation.

Carte Configure ouvre
Email & La politique de double authentification. Exigez I'authentification a deux facteurs pour
Password inviter chaque utilisateur a mot de passe qui ne I'a pas a la configurer. Apres le delai de

grace que vous chaisissez, il estrenvoye vers ses reglages de securité a chaque connexion
tant qu'il nel'a pas fait. Les utilisateurs qui se connectent uniquement par un fournisseur
externe en sont exemptes. La carte affiche MFA Required tant que la politique est active

SAMLSSO La connexion SAML, configurée comme ci-dessus

Chaque personne configure sa propre authentification a deux facteurs depuis son compte ; voir Gerer
votre compte.



Connecter un annuaire pour la recherche des
propriétaires

Utilisez Settings > Identity Providers pour lire votre annuaire du personnel, afin qu’OpenLatch determine
qui est proprietaire de chaque agent et ou cette personne se trouve dans votre organisation. La connexion
esten lecture seule et ne sert pas a la connexion des utilisateurs, qui releve de Configurer

l'authentification unique. Il vous faut le réle admin ou superieur pour la modifier.

000 app.openlatch.ai/settings/identity-providers
99+
n OpenLai‘ch Settings / Identity Providers Q ! r Ctri+k @ ldn
SR, crispyPay dents i
Identity Providers
Organization Profile
Read your employee directory to work out who owns each agent. Not used for sign-in
Licensing & Terms
MONITOR
(@ Home ITEGRAT Slgnal capture
{@} Agents Notification Channels
Auth Providers Collect identity signals from endpoints
 Anomalies b A EY I B () on
- 3 Agents report their OS user, git email and Al provider account; without them no agent can be matched to an owner.
Identity Providers .
88 Inventory
Ar Activity Intelligence
lloare Directories
MANAGE
Teams
Aukonomy Zane Audit Trail Not configurad Not configurad = Not configurad
(6 | ] =
B9 Activity Digests
Microsoft Entra ID Google Workspace Active Directory
SYSTEM Reads people and departments through Reads people and the org-unit tree Reads people from on-premises AD over
Microsoft Graph through the Admin SDK LDAR
Bl Audit Trail
183 Settings Enable Connect Enable Connect Enable Connect
Pl Not configured z Not configured
Okta PingOne
Reads Universal Directory profiles and Reads PingOne directory users through
departments. the Management API
<

Settings > Identity Providers : I'interrupteur de capture des signaux et les annuaires connectes.

La propriete se rapproche par deux cotes, et les deux doivent étre presents :



Cote Ce qu’ilapporte

Capturedes Les machines remontent les signaux qui identifient
signaux qui travaille : I'utilisateur du systeme d’exploitation,

I'e-mail git et le compte du fournisseur d’l1A

Annuaires Lannuaire transforme ces signaux en une personne
nommee, avec son intitulé de poste et sa place dans

I'organisation

Oou

Linterrupteur Collect identity
signals from endpoints,

active par defaut

Lescartesd’annuaire

Sila capture des signaux est desactivee, aucun agent ne peut étre rattache a un proprietaire, aussi bien

connecte que soitl'annuaire.

Connecter un annuaire

1 Ouvrez Settings > Identity Providers.

2 Choisissez la carte de votre annuaire : Microsoft Entra ID, Google Workspace, Active Directory, Okta

ou PingOne. Chacun est une source en lecture seule : aucun ne cree d'utilisateurs dans OpenLatch,

etaucunn’y copiel'annuaire.

3 Suivezlesétapesdu panneau pour accorder a OpenlLatch un acces en lecture dans votre annuaire,

puis enregistrez. S’il manque a I'annuaire une permission dont OpenLatch a besoin, la carte indique

laquelle.

4 \Verifiezleresultat sur un agent que vous connaissez : son onglet Identity doit nommer son

proprietaire. Voir Trouver et lire un agent.

Une organisation sans annuaire connecte est un etat pris en charge. Un agent dont le proprietaire ne peut

pas étre determine est enregistré comme non attribué plutét que devine, et un editor peut définir son

proprietaire ala main depuis son onglet Identity.

Ce que ’annuaire apporte aussi

Lesunitésdel’'annuaire formentI'arbre de votre organisation sur la page Autonomy Zone, et chaque

agent se trouve par défaut dans I'unite de son proprietaire. Une unite issue de I'annuaire garde lenom et la

place que luidonne I'annuaire, et est mise a jour a chaque synchronisation ; 'Autonomy Zone que vousy

placezreste la votre. Voir Gerer les Autonomy Zones.



Déconnecter un annuaire

Déconnecter un annuaire supprime sa connexion, ses identifiants enregistres et les personnes qu'il
avait determinees. Les agentsrattaches par lui perdent leur proprietaire jusqu’a ce qu’'un autre annuaire
les détermine.

Ladresse /settings/directory-sync estunancien nom de cette page et 'ouvre.



Modifier le profil de ’organisation

Utilisez Settings » Organization Profile pour géerer I'apparence de votre organisation et les valeurs par
defaut qui s'appliquent a toute I'organisation. Ouvrir Settings vous amene sur cette page. Il vous fautle
réle admin ou superieur pour la modifier.

000 app.openlatch.ai/settings/organization-profile

99+
n OpenLai‘ch Settings / Organization Profile i t Ctri+K @ [ DC

99+

€ cn izati
Lr CrispyPay Organization Profile

Manage your organization’s public identity and primary domain.

Organization Profile .

Licensing & Terms

MONITOR
(@ Home ITEGRATION Identity

Notification Channels
G Agents Organization Logo
@ Arcmalies Auth Providers CP Recommended size 400x400px

; - Crispy Pay

oo Identity Providers Change Logo Remove
oo Inventory
Ar Activity Intelligence

Users Organization Name
MANAGE .

Teams Crispy Pay
Autonomy Zone Audit Trail The legal name of the entity operating this property.
B3 Activity Digests

System Metadata
SYSTEM
B Audit Trail
‘ORGANIZATION ID ORGANIZATION SLUG CREATED AT SITE

[E:: Settings 2088bbd63-67fd-49c5- crispy-pay us-east-1 (United States)

9hdf-9c6ds5ddTFT2

Your organization's data is stored inthisregion. OpenLatch'sresidency statement isavailable onrequest, in the trust pack and the DPA.

Agent Budgets

Settings > Organization Profile : 'identite de l'organisation, ses métadonnees systeme et sa configuration.



Section

Identité

Métadonnées

systeme

Budgets des

agents

Configuration

Ce que vous pouvez faire

Changer le nom de I'organisation, la raison sociale de I'entité qu’elle represente, et
televerser ou retirer son logo, idealement de 400x400 pixels. Ce nom est celui que

porte votre journal d’audit

Lire 'identifiant de 'organisation, son slug, sa date de creation, et son site : laregion
ou sont stockees les donnees de votre organisation. Indiquez I'identifiant quand vous

contactez le support

Définir un objectif de depense mensuel par défaut pour chaque agent qui n'a pas de
budget propre. Ce defaut s’applique a chacun de ces agents separement : un defaut
de 500 Sdonne a chacun 500 $ par mois, pas 500 $ partagés. Leffacer n'écrase jamais
un budget defini sur un agent

Relancer I'assistant de configuration pour revoir la connexion et e profil de

I'organisation

Enregistrez vos changements avec Save Changes. Le budget propre d'un agent se définit depuis son

onglet Economics ; voir Suivre les depenses d'un agent.

Les autres pages de reglages ont chacune leur guide : utilisateurs et equipes, authentification unique,

fournisseurs d'identite, canaux de notification, le journal d'audit, le catalogue et les licences.



Ajuster le catalogue

Utilisez Settings > Catalogue pour voir et ajuster la fagon dont OpenLatch reconnait ce que faitune
action d'agentet ce qu'elle touche. Les politiques d'intention s’écrivent en termes de ce que fontles
actions, comme lire un identifiant ou pousser du code ; le catalogue est ce qui rattache un outil, un
programme ou une cible concrets a ces termes. Tous lesréles peuvent lelire ; seul un admin peut ajouter

ou modifier des entrées.

000 app.openlatch.ai/settings/catalogue
99+
L) OpenLatch Home Q Ctrisk ® idn @
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Settings > Catalogue : les outils, programmes et cibles qu’OpenLatch reconnait, avec l'effet et la source de chaque
entree.

Lire le catalogue

Le catalogue a troisonglets:



Onglet Ce que reconnaissent ses entrées
Tools Les outils qu'appelle un agent
Programs Les programmes qu’un agent lance dans un shell

Targets Ce que touche une action, comme un fichier, un héte ou un dep6t

Chaque entréee montre sa cle, son effet, sa source et sa date d’ajout. Les entrées viennent de plusieurs
sources : la base d'OpenLatch, I'apprentissage a partir des actions de vos agents, la redaction de
politiques, ou un admin. Needs review filtre les entrées qui attendent une decision, et Show OpenLatch
seed ajoute a la liste les entrees de base, en lecture seule.

Les entrees apprises s’appliquent a une politique d’intention selon le mode de couverture de cette

politique ; voir Rediger une Agent Intent Policy. Un catalogue vide se remplit a mesure qu’OpenLatch

apprend les outils, programmes et cibles qu’utilisent vos agents.

Ajuster une entrée

Pour Faites ceci

Ajouter ce qu’OpenLatch nereconnait Choisissez Add entry, etindiquez la cle et son effet
pasencore

Changer le sensd’'une entree apprise Choisissez Override sur I'entree

Rendre une entréee de base plus stricte Choisissez Narrow dessus. La base elle-méme esten

pour votre organisation lecture seule; votre entreerestreint sa cle



Lire les licences et 'usage

Utilisez Settings > Licensing pour voir ce pour quoi votre organisation dispose d’'une licence, la part

utilisee, et les conditions qui s’appliquent. Retirer un héte demande le réle admin ou superieur.

Votre licence compte des hétes : les machines qui executent le client. Chaque licence porte aussi une

allocation mensuelle d’'usage raisonnable, en evenements.

L) OpenlLatch

7, CrispyPay

MONITOR

(@ Home

{8} Agents

@ Anomalies
88 Inventory

-’\,— Activity Intelligence

MANAGE
Autonomy Zone

B Activity Digests

SYSTEM
Bl Audit Trail

83 Settings

Settings / Licensing & Terms

Organization Profile

Licensing & Terms .

Notification Channels
Auth Providers

Identity Providers

ADMIN
Users
Teams

Audit Trail

app.openlatch.ai/settings/licensing

Q Ctrl+k ® L ['e]

Licensing & Terms

What this organization is licensed for, how much of itis in use, and the terms it runs under.

i3 Licensing & Terms

. 150 of 39licensed hosts are active

Eventsare still accepted and nothing is blocked. Contact Openlatch at contact@openlatch.aito regulate the situation. Show the 150 active hosts

CONTRACT @ @ Licensed & Over host cap LICENSED HOSTS FAIR USE - OCTOBER
Crispy Pay - User Doc 150 /5ssctie 1 40, 137 1s57000evens
' = |

111 over the licensed count - 30-day

window

Consumption over the contract period

ACTIVE HOSTS VS LICENSED B FAIR USEBY MONTH B

Fair use - 1,337,000/ month

Licensed count W Withinfairuse B Abovefairuse

Settings > Licensing : le contrat, les hétes sous licence utilises et 'usage raisonnable du mois.

Lire les compteurs

Longlet Licensing s’ouvre sur trois compteurs :



Compteur Ce qu’ilmontre

Contrat La période de vos conditions, et la part ecoulee

Hétes sous Combien d’hétes sont actifs, c’est-a-dire vus dans les 30 derniers jours, par rapport
licence au nombre sous licence

Usage Les évenements utilises ce mois calendaire, par rapport a I'allocation mensuelle. lI
raisonnable repart a zéro au debut de chaque mois, en UTC

Un bandeau n’apparait que lorsque quelque chose demande votre attention : les conditions n'ont pas
encore commence, le contrat se termine bientét, plus d’hotes sont actifs que de licences, ou I'usage
raisonnable du mois atteint 100 %. Depasser le nombre d’hdtes sous licence ou I'allocation d’'usage
raisonnable ne bloquerien ; les évenementsrestent acceptes, et le bandeau vous invite a contacter

Openlatch a contact@openlatch.ai. Les dates du contrat sont différentes. Avant le début de vos

conditions, la console est disponible mais les évenements du client sont refuses. Une fois le contrat
termineg, les evénements du client sontrefuses et la console est restreinte jusqu’au renouvellement des

conditions ; contactez OpenLatch a contact@openlatch.ai avant la date de fin pour renouveler.

Sous les compteurs, les graphiques montrent les hétes actifs par rapport au nombre souslicence et
I'usage raisonnable mois par mois sur la periode du contrat, etl'onglet Terms contient les conditions
elles-mémes.

Trouver un hoéte

Le tableau des hotes sous licence liste chaque hote avec son état, son systeme d’exploitation, son
proprietaire et sa derniere activite. Filtrez-le par etat, systeme d’exploitation, proprietaire ou derniere

activite, ou cherchez-y. Ouvrez un héte pour voir les agents qui y tournent.

Retirer un hote

Retirez une machine qui n'execute plusle client, pour qu’elle cesse de compter parmi vos hétes
sous licence.

1 Seélectionnez 'héte, ou plusieurs hotes, dans le tableau.

2  Choisissez Retire host et confirmez.


mailto:contact@openlatch.ai
mailto:contact@openlatch.ai

Un héte retire cesse de compter immediatement. Son historique d’évenements est conserve, et le retrait
estinscritdans le journal d’audit avec votre nom. Si I’'héte est vu de nouveau, il compte de nouveau

automatiquement. Pour retirer le client d’'une machine, voir Exploiter.



Gérer les clés d’API

Utilisez Account > APIKeys pour creer les cles qui donnent a un programme I'acces a OpenLatch en votre

nom. Une clé sert a deux usages:

Usage Comment laclé est fournie

Inscrire une machine sans connexion par Souslenom OPENLATCH_API_KEY dans
navigateur, pour uneinstallation gérée ou sans I'environnement de I'installation. Voir Deployer le
surveillance client

Appeler I'API REST publique d’'OpenLatch, sous Dansl'en-téte Authorization: Bearerde
/api/public/vl1surapp.openlatch.ai chaquerequéte

Une cle agitavec votre role dans I'organisation. Une cle creee par un editor ne peut pas modifier un reglage

d’identité, et revoquer la cle ou abaisser votre role fermentla méme porte.



000 app.openlatch.ai/account/api-keys

99+
nOpenLaich Account | APIKeys Q Search pages, commar nd settings Ctrl+k [om DC
CP  CrispyPa o
craPay Py Pay My Profile APIKEYS + Create APIKey
APIKeys ° Manage API keys for programmatic access to the platform.
MONITOR Security
(@ Home
{8} Agents P
® Anomalies

No API Keys

ao
ao Inventory Create your first AP key to integrate with extemal services

Ar Activity Intelligence
Create APl Key

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

Account > APIKeys : chaque clé avec son nom, sa valeur masquee, son etat, sa date de création et sa derniere utilisation.

Créer une clé

1 Ouvrezlapage APl Keys de votre compte et choisissez Create APl Key.
2 Nommezlacle dapres ce quil'utilisera, par exemple la vague de deploiement ou I'integration, et
choisissez Create Key.

3 Copiezlavaleur delacle maintenant. Elle est affichée une seule fois, en entier ; apres fermeture, la
liste ne montre qu’une valeur masquee.

4  Conservez-ladansle coffre de secrets de votre organisation. Ne I'écrivez jamais dans un script, un
paquet, une ligne de commande ou un document partage.

Utilisez une cle par usage : une par vague de deploiement, une par integration. Une clé que vous pouvez

réevoquer seule est une clé que vous pouvez révoquer sansrien perturber d’autre.

Révoquer une clé



Choisissez Revoke sur la cle et confirmez. La révocation est definitive, et tout ce qui utilise la clé perd
I'accesimmediatement. Une machine inscrite avec une cle de vague enregistre cette cle et s'authentifie
avec elle : révoquer la cle deconnecte la machine. Donnez d’abord une nouvelle cle a ces machines::
definissez-lacomme OPENLATCH_API_KEY etrelancez openlatch init --yessurchacune.

La colonne Last used vous indique si une cle est encore presentee avant de larevoquer. Une clé arrivee a
expiration apparait comme Expired.

/\ Attention

Une clé passée en ligne de commande atterrit dans I'nistorique du shell, laliste des processus et les
journaux de gestion de configuration, et le client refuse un identifiant passe ainsi. Fournissez une clé par
I'environnement, depuis votre coffre de secrets.



Gérer votre compte

Lesreglages de votre compte vous appartiennent : tous les rles peuvent les modifier. Ouvrez-les depuis
votre avatar dansla console ; Account s’ouvre sur votre profil.

Modifier votre profil

Account > Profile contient vos informations personnelles : votre nom d’'affichage et votre adresse e-mail.
Changer d'adresse e-mail demande votre mot de passe actuel.

o000 app.openlatch.ai/account/profile
99+
nOpenLaich Account | My Profile Q Invit ; Ctrisk @ Iiu| (=
CP  CrispyPa i
crprpey py Fay My Profile . My Proﬁle
AP Keys Manage your personal information, display name, and email address.
MONITOR Security
G Hoine Personal Information
G Agents Display Name
@ Anomalies DC Docs Capture Owner
82 inventory
UPLOAD NEW Email Address
Ar Activity Intelligence docs-capture@crispypay.example (& Verified
Your verified email address.
MANAGE
SusnemyiZdRe Change Email Address
B9 Activity Digests
docs-capture@crispypay.example _
SYSITEM Your verified email address. Ghangetmall
Bl Audit Trail
8 Settings My Teams
QverallRole:  Owner View Team Settings >

(J  Administrators Admin

Account > Profile : votre nom d'affichage et votre adresse e-mail.

Votre compte liste aussi vos sessions de connexion actives sur vos appareils. Deconnectez toute session
gue vous ne reconnaissez pas.



Sécuriser votre connexion

Account > Security gére vos methodes de connexion, votre mot de passe et I'authentification a

deux facteurs.
000
! OpenLatch Account | Security
L2, Crispy Pay My Profile
APl Keys
MONITOR Security
(@ Home
{0} Agents
® Anomalies

88 Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B3 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

app.openlatch.ai/account/security

Q Searchp: : r settings Ctrl+k @ I oc

Security

Manage your sign-in methods, password, and two-factor authentication.

Sign-In Methods

, Addabackup sign-in method for account recovery.
/2 Email&Password Password set
i Passkey Mot set up
oo

Change Password

Current Password L.,

New Password

Confirm New Password

Account > Security : vos methodes de connexion, votre mot de passe, 'authentification & deux facteurs et les passkeys.

Réglage
Mot de passe

Authentification a deux

facteurs

Passkeys

Supprimer le compte

Ce qu'ilfait
Changer votre mot de passe ; la console demande d’abord I'actuel

Ajoute un code d'une application d’authentification a chaque connexion par
mot de passe

Se connecter avec une passkey conservee sur votre appareil ou dans votre

gestionnaire de mots de passe. Nommez chaque passkey pour les distinguer

Supprime votre compte. La console demande votre mot de passe pour
confirmer



Pour configurer 'authentification a deux facteurs:

1 DansAccount » Security, lancez la configuration de I'application d’authentification et confirmez
votre mot de passe.

2 ScannezleQR code avec votre application d’authentification.

3  Conservezlescodes derecuperation en lieu sir. Chaque code ne sert qu’une fois, et c’est ainsi que
VOUS Vous connectez si vous perdez I'appareil.

4  Saisissez un code a six chiffres de I'application pour terminer.

Si votre organisation exige I'authentification a deux facteurs, la console vous renvoie vers cette page tant

que vous ne l'avez pas configurée ; voir Configurer 'authentification unique. Les methodes de connexion

gue vous pouvez utiliser relevent du choix de votre organisation.

Lesclés destinees aux programmes et a I'inscription de machines se trouvent dans Account > APIKeys ;

voir Gerer les cles d'API.




Déployer OpenLatch

Cette section vous mene de zero a un deploiement operationnel : creéer 'organisation, connecter votre
fournisseur d’'identité, deployer le client sur chaque machine qui exécute un agent, et preparer la console
pour les personnes qui I'utiliseront. Elle est écrite pour que vous puissiez faire le travail sans appel.

Ce que couvre la section

Vous voulez Lisez
Comprendre ce qu'est OpenlLatch et ce qui tourne ou Introduction - Architecture
Préparer : ce qu’il faut avoir sous la main, etl'unique Prérequis - Exigences reseau

destination sortante a autoriser

Installer : 'organisation, le client sur chaque maching, la Configurer l'organisation - Deployer le
verification et le déploiement progressif client - Verifier et deployer

Le faire fonctionner dansla duree Exploiter

Reépondre a une revue de securite, et aux questions qui Traitement des données et securite - FAQ
suivent du deploiement

Retrouver uneinformation Termes et flux sortants

Comment utiliser cette section

Lisez-la dansl'ordre la premiere fois. Lintroduction et la page d’architecture expliquent ce qu’est
OpenlLatch et ce qui tourne ou ; elles suffisent pour repondre a une premiere revue avant toute
installation. Les prerequis et les exigences reseau sont ce que vous preparez alI'avance : les valeurs a avoir
sous lamain, et 'unique destination sortante a autoriser. Les trois pages suivantes couvrent I'installation

elle-méme, de la premiere connexion a un deploiement verifie, et Exploiter couvre la suite.

Traitement des donnees et securite decrit ce qu’OpenLatch traite, conserve et ne collecte jamais. Cestla

page aremettre a unerevue de securité. La FAQ du deploiement repond aux questions qui suivent, et




Termes et flux sortants reunit les termes et le tableau des flux sortants.

Chaque page de cette section s'imprime seule, sans la navigation du site, pour que vous puissiez la joindre

aune demande de changementou a unerevue.

Retours et signalements de sécurité

Envoyez corrections et manques a hello@openlatch.ai, en nommant la page. Les signalements de securite

suivent une autre voie : envoyez-les a security@openlatch.ai. OpenLatch accuse reception d'un

signalement de sécurite sous deux jours ouvres.


mailto:hello@openlatch.ai
mailto:security@openlatch.ai

Introduction

Lisez cette page pour savoir ce que vous deployez avant de preparer quoi que ce soit.

Ce qu’est OpenLatch

OpenLatch estla couche de contrdle d'execution des agents |A d’entreprise. Il S'execute dansle cycle
deviedel’'agent lui-méme, évalue chaque action couverte au regard des Agent Intent Policies de
votre organisation, etrend un verdict deterministe avant que I'action ne s'execute : Allow, Ask, Block

ou Optimize.

Déeterministe aici un sens précis. Chaque action couverte atteint le point de decision des politiques, etle
verdict produit par une politique explicite est celui qui est applique. Architecture montre le chemin

qu’emprunte une action pour y parvenir.

Vous obtenez un seul endroit qui reunit chaque agent de I'organisation, les regles sous lesquelles chacun

travaille, et les décisions deja prises en son nom.



000 app.openlatch.ai/home

99+

! OpenLatch Home Q Ctrisk ® g ©C
n‘,;?,ﬂ Crispy Pay : .
' Fleetand integrations
Last sync 12h. Your Al operations command surface.
MONITOR
@ Home AGENTS ONLINE LAST SIGNAL STALE AGENTS
CONFIGURATIONS
{8} Agents 0 151

ago
e = 3,941
@ Anomalies loaded &ran atruntime-last7d

1561instrumented -reporting in last 5m eventarrival lag idle for more than 24h

88 Inventory

Ar Activity Intelligence M i
ost consequential anomal
Y View anomalies —
20Block - D Ask- 0Optimize - 556 Allow
MANAGE

BLOCK
Autonomy Zone

Secret storesare never read

B9 Activity Digests Bash: ["command’:"cat ~/.ssh/id_ed25519"] —matched Intent 1 of 1 In AIP-003 (Security), BlockinEnforce
SYSTEM
5 Invit Confi SS80and Schedule Kl Edit 1t A .
| Audit Trail & t:ar:r:;eew £ a::h‘gure o = d;es‘tu S @ sett;rgg:mm = T | Openthe audt tral
Onboard another team SAML or OIDC providers for Recurring stakeholder Tenant profile, branding and Who changed what and
£83 Settings member to the org. your org. report by email metadata when across the org.
Configurationinventory loaded & ran at runtime Integrations
1807 servers across 151 agents 1807  OFLAGGED Digest schedule PENDING
No schedule yet
720skills 720 OFLAGGED
ik
< 810rulesfiles 810  OFLAGGED F B
La console une fois les agents connectés et ce qu'ils peuvent faire défini par l'organisation.
L]
Les quatre verdicts
Verdict Ce quise passe
Allow Laction se poursuit
Ask Laction se poursuit et est signalee pour une revue asynchrone. Elle ne patiente jusqu’a une

réponse que la ou une politique active I'option par atome pour les actions irreversibles
Block Laction est arrétee avant de s'executer

Optimize Le chemin est modifie. Applique en Enforce, mesure en Monitor

Verdicts explique chacun en détail.

Ce qui tourne ou



OpenlLatch a deux parties : une console dans laquelle vous travaillez, et un client que vous installez sur les

machines qui executent des agents.

Partie Cequec’est

La Elle porte I'organisation, ses utilisateurs et leurs

console réles, leregistre des agents et le journal d’audit, et
c’estla quelespolitiques sontredigees. Elle
n'applique jamais de verdict elle-méme

Le Une seule uniteé installée. Il évalue chaque action

client couverte sur lamachine, rend le verdictavant que
I'action ne s’execute, et envoie I'historique de ce
qui s'est passe a la console. Linstallation detecte
les agents présents sur la machine et raccorde

chacun d’eux

Ce que le déploiement ne demande pas a votre réseau :

Point Ce dont OpenlLatch abesoin

Ou elle tourne

Fournie en tant que service a
app.openlatch.ai. lhébergementet
le traitement des données sont decrits
dans Traitement des données et

securite

Chaque machine qui exécute un
agent, unefois par machine. |l
s'installe et s'exécute au niveau de
I'utilisateur, sans droits

d’administrateur

Portsentrants Aucun. Le client n’écoute que sur I'interface de bouclage, et rien sur lamachine

n'est joignable depuis le reseau

Certificats Aucun. OpenLatch n'émet aucun certificat et n'en exige aucun

Interception de Aucune. OpenLatch ne termine aucun trafic et n'en re-signe aucun

trafic

Changement Une seule entrée sortante a autoriser : app.openlatch.ai, sur TCP 443

réseau

Votre proxy Le client fonctionne derriere lui, y compris sous inspection TLS lorsque 'autorite de

existant certification d’'interception est approuvee. Voir Exigences reseau



inchangé Vos points d’accés de modeles
travaille avec lagent_Machine -agentet client’ .t 1o 443 sortant

Developpeur connexion »Console (app.openlatch.aQM»\/otre fournisseur d'identité

Figure 1. OpenLatch dans 'organisation : le client sur chaque machine, la console en tant que service, et le fournisseur
d’identite.

Ce que vous allez mettre en place

Etape Ce qu’elle recouvre ou
1-Créer l'organisation Se connecter, nommer I'organisation, inviter les Configurer
administrateurs et définir leursréles 'organisation
2-Connecterle Configurer I'authentification unique en SAML 2.0, et Configurer
fournisseur d’identite tester I'echange avant d’inviter qui que ce soitd’autre l'organisation
3-Connecter les Deéployer le client sur chaque machine, par le parcours Déployer le client
agents développeur ou par vos outils de deploiement geres
4 - Verifier et deployer Prouver que chaque machine est connectee, puis Verifier et
elargir le deploiement en trois vagues deployer

Ce qu’il faut pour commencer

Prérequis Détail

Un compte dansla console OpenlLatch crée I'organisation et invite son propriétaire. Ce compte

invite tous les autres

HTTPS sortant vers Lunique destination qu’exige OpenLatch, a travers votre proxy. Aucun
app.openlatch.aisur TCP portentrant n'est ouvert. Autorisez-la par son nom, car il n’existe
443 aucune plage d’adresses statique

Prerequis transforme cela en inventaire de preparation, avec la source de chaque valeur.




En bref

e Leverdictestproduit surlamachine, avant que I'action ne s’execute. La console n'est pas sur le

chemin de déecision.

e Lespolitiquesrestenten vigueur sur la machine quand la console estinjoignable. Lhistorique est
conserve localement et envoye quand elle redevient joignable.
e Une seule destination sortante est requise. Aucun port entrant, aucun certificat a installer, aucune

interception de trafic.

e Lamiseen place compte quatre etapes : I'organisation, le fournisseur d'identité, le client sur chaque

machine, puis la verification et le deploiement.



Architecture

Lisez cette page pour planifier en fonction de ce que le clientinstalle sur une machine et de ce qui franchit

la frontiére de la machine.

Ce qui tourne sur lamachine

Ici, une machine designe le systeme d’exploitation sur lequel tournent les agents. Dans la plupart des
parcs, c’est un poste de développeur, et c’'est tout autant un bureau virtuel, un héte de build ou uneimage

de conteneur, partout ou un agentestlance. Sides agentsy tournent, le clienty estinstalle.

OpenLatch installe une seule chose sur une telle machine : le client OpenLatch. Il estinstalle une fois et
couvre chaque agent de cette machine. Rien a placer devantI’agent, aucun service a monter a cote,

aucun second produit a tenir synchronise avec le premier.



Point Détail
Ce qui estinstalle Le client OpenLatch, une fois par systeme d’exploitation qui exécute des agents

Privileges S’installe et s'execute au niveau de I'utilisateur. Aucun droit d’administrateur n'est

requis, ni a l'installation ni ensuite

Postureréseau N’ecoute que sur I'interface de bouclage. Aucun port entrant n’est ouvert, et rien
sur lamachine n'est joignable depuis le reseau

Fichiers Le client conserve sa configuration et ses enregistrements locaux dans un seul
répertoire: ~/.openlatch surmacOS et Linux, ¥APPDATA%\openlatch sur
Windows. OPENLATCH_DIR le deplace

Démarrage Démarre avec la session de I'utilisateur, sous le gestionnaire de services du systeme
d'exploitation
Ou les decisions Sur lamachine, avant que I'action ne s'execute. La console n’est pas sur ce chemin
sont prises
Pertede Continue de fonctionner. Les politiques restent en vigueur, et les enregistrements
connectivité sont conserves jusqu’a ce que la console soit de nouveau joignable
Machine
hook . . -
Agent ———»Client OpenLatch »Enregistrements locaux et politiques

enregistrements, politiques (HTTPS 443)

Console

Figure 1. Vue de deploiement : le client sur chaque machine, et la console en tant que service.

La console

La console est fournie en tant que service a app.openlatch.ai. Rien ainstaller, rien a heberger. Les

donneées de votre organisation sont stockeées separement de celles de toutes les autres organisations.

La console porte quatre éléments avec lesquels vous travaillez : 'organisation, ses utilisateurs et leurs

roles, le registre des agents et le journal d’audit. Le registre des agents liste chaque machine connectee et



les agents qui s’y trouvent, chacun avec un proprietaire et un niveau de contrdle : Enforced, Monitored ou

Known. Le journal d’'audit est en ajout seul et exportable, avec une durée de conservation que vous

definissez. Configurer 'organisation décrit la procedure pour tout cela.

Les politiques sont redigees dans la console, et de la elles atteignent chaque machine. Rediger une Agent

Intent Policy couvre laredaction.

Comment une action est décidée

Une action produit un verdict, sur lamachine, avant que I'action ne s'execute. La console n'est pas sur

cechemin.

Etape

1-Lagent
propose

['action

2-OpenLatch
décide sur la

machine

3 - Leverdict
revienta

I'agent

4 - Lerésultat

estenregistre

Ce quise passe

Lagent s’appréte a lancer une commande shell ou
a appeler un outil. Il remet d’abord I'action proposee
aOpenlLatch, et patiente

La decision est prise au regard des politiques que la
machine detient déja. Aucun appel réseau et

aucun modeéle sur ce chemin

Le verdictrevient sous la forme que I'agent
comprend, avec sa raison. Quand plusieurs
politiques correspondent, la plusrestrictive

'emporte

L'action et son verdict sont consignes sur la
machine puis envoyes a la console. Lenvoi est hors
du chemin de decision : une console lente change
le moment ou une action est vue, jamaisce quia

ete decide

Ce que vous pouvez

observer

Un verdictestrendu quela

console soit joignable ou non

Sur un Block, le developpeur
voit lerefus et sa raison dans
I'agent, et'action ne

S’execute pas

La machine, ses agents et
leurs actions decidees
apparaissentdansleregistre

des agentsdelaconsole



2 - décider

1-action proposee> Client
3 - verdict

\/

4 - enregistrement, ensuit

Agent 5 Console

Figure 2. Une action, un verdict : la décision est prise sur la machine avant que 'action ne s'execute, et l'enregistrement

suit.

Ce qui franchit la frontiere de la machine

Quatre flux franchissent la frontiere d'une machine qui exécute le client. Deux seulement

concernent OpenlLatch.

Flux Sens et contenu

Politiques Descendant, de la console vers la machine. Le client vérifie au démarrage
puis aintervallesreguliers s'il existe des politiques plus réecentes que celles
qu’il detient

Enregistrements Montant, dela machine versla console, en HTTPS et a travers votre proxy,
une fois'action deja decidee

Le trafic de modeles de Inchange. Vos agents atteignent leurs points d’acces de modéles exactement

vos agents comme avant, avec leurs propres identifiants, et OpenLatch ne modifie pas ce
trafic

Connexion ala console Vers la console depuis un navigateur, a travers votre fournisseur d’'identite

Exigencesreseau liste chaque destination et couvre les proxys et I'inspection TLS.

Quand le réseau est indisponible

Une console injoignable est un probleme d’acheminement, pas un probleme d’application. Les politiques
deja presentes sur la machine restent en vigueur, et la machine continue de decider avec elles aussi
longtemps que dure la coupure. Les enregistrements qui ne peuvent pas étre envoyes sont conserves

localement, jusqu’a une limite de taille, et remontent quand la console redevient joignable. Une coupure



assez longue pour depasser la limite abandonne les enregistrements non envoyes les plus anciens, et le

clientle consigne.

Les politiques n'expirent pas d’elles-mémes. Une politique qui se desactiverait apres une coupure
permettrait a n'importe qui de désactiver I'application en debranchantun cable : la machine continue
donc d’appliquer, et la console montre que les politiques de la machine sont perimées. Une machine quin’a
jamaisregu de politique autorise I'action et consigne qu’elle n‘avait pas de politique : OpenlLatch ne bloque
jamais sans politique. Exigences reseau donne le tableau complet des etats degrades.

Console joignable————Becider avec les politiques résidentes

retour du résea

Console injoignable—®enserver les enregistrements sur la machiﬁe—kénvoyer les enregistrements conserve

Figure 3. Decider hors ligne : la machine continue de décider avec les politiques quelle détient, et les enregistrements

attendent le réseau.

En bref

¢ Un client par machine qui exécute un agent, au niveau de I'utilisateur, sans droits d’administrateur. I
n'écoute que sur le bouclage et n'ouvre aucun port entrant.

e |l conserve sa configuration et ses enregistrements locaux dans un seul répertoire, ~/ . openlatch ou
%APPDATA%\openlatch, que OPENLATCH_DIR deplace.

e Lesactions sontdécidees sur lamachine, avant de s'executer, au regard des politiques que la
machine détient deja. Aucun appel réseau sur ce chemin.

e Laconsoleestun service, rien ainstaller ni a heberger. Elle porte 'organisation, ses utilisateurs et
leursroles, leregistre des agents et le journal d’audit, et les politiques atteignent chaque machine
depuiselle.

¢ Uneconsoleinjoignable n'arréte pas I'application. Les politiques restent en vigueur, les
enregistrements sont conserves et envoyes plus tard, et une machine sans politique autorise I'action

et consigne pourquoi.



Prérequis

Remplissez cette page avant de planifier la premiere vague de deploiement. Rien dans le deploiement n'est
difficile & obtenir. Ce qui bloque un déploiement, c’est de decouvrir, le matin de la premiére vague, qu’une
decision se trouve ailleurs dans I'organisation, ou que la personne qui peut approuver une entree de flux
sortant est absente. Linventaire ci-dessous transforme cette decouverte en un formulaire que quelqu’un

remplitla semaine précédente.

Remplissez I'inventaire de preparation en une seule séance de travail, avec dans la salle toutes les
personnes qui detiennentune reponse. La liste de contréle transforme ensuite ces réeponses en lignes

regroupees par phase de travail. La derniere partie indique ce que colte le deploiement en heures.

Inventaire de préparation

Chaque reponse change quelque chose en aval. Les reponses sur les agents decident quelles machines
appartiennenta quelle vague. Les reponses sur les postes decident du canal d’installation. Les reponses
réseau decident sila route est decouverte ou fournie. Les reponses d’'identite decident qui administre

l'organisation. Quand la reponse est reellement « aucun », ecrivez « aucun » plutoét que rien, pour qu’un

lecteur ulterieur distingue une question repondue d'une question jamais posee.

Agents
Elément Pourquoi c’est important
Quels agents sont Linstallation detecte les agents présents sur une machine etraccorde chacun

utilises, et sur quelles d’eux. Connaitre 'ensemble & I'avance indique quelles machines appartiennent
machines aquelle vague. Des qu’'un agentremonte des donnees, la console affiche son

niveau de contréle

Siunagenttourne Le client estinstalle une fois par machine qui execute un agent, ou que se
ailleursque surun trouve cette machine. Un héte de build ou un poste partage qui execute un

poste personnel agentestconcerné au méme titre qu’un portable



Postes
Elément

Repartition des systemes
d'exploitation et nombre de

machines par systeme

Architectures de processeur

du parc

Le canal de distribution ou de
configuration que votre

organisation exploite deja

Sides machinesd'une vague
sont partagees par plusieurs

personnes

Réseau

Pourquoic’estimportant

Le client s’'installe et s'execute au niveau de I'utilisateur sur chaque
plateforme prise en charge, sans droits d’administrateur. Les versions
minimales sont macOS 13, Windows 10 1809 ou Windows Server 2019,
Ubuntu 20.04 et Debian 10

Des paquets existent pour macOS sur Apple silicon et Intel, Linux x64 et
armo64, et Windows x64. Windows sur ARM64 et les distributions Linux

basees sur musl, comme Alpine, ne sont pas pris en charge

Lesvagues2 et 3 livrentI'installation par un canal qui atteint déja ces
machines. Ce canal transporte aussi I'identifiant de la vague depuis
votre coffre de secrets

Linstallation et I'état local sont propres a chaque utilisateur. Chaque

utilisateur d'une machine partagee fait sa propre installation



Elément

Proxy sur le chemin : oui ou non

Type de proxy : HT TP CONNECT, SOCKS5 ou
configuration automatique de proxy

Authentification du proxy : aucune, Basic,
Kerberos (Negotiate) ou NTLM

Inspection TLS : oui ou non, et ou se trouve

I'autorite de certification d'interception

Siles points d’acces de modeles que vos agents
atteignent deja restent joignables, et sont
exemptes de la mise en memoire tampon des

reponses et de I'inspection des flux

Identité

Pourquoic’est important

Décide silaroute est découverte a I'installation ou lui

est fournie. Voir Exigences reseau

Les trois sont prisen charge. Un fichier de
configuration automatique de proxy est évalue par le
systeme d’'exploitation sur Windows et macOS. Sur

Linux, definissez la route explicitement

Aucune, Basic et Negotiate sont prises en charge.
NTLM ne I'est pas, par choix de conception : un parc
uniguement NTLM prevoit un chemin Negotiate ou

non authentifie pour le clientavant la premiere vague

Linspection ne demande aucune exception. La
racine d'interception va dansle magasin de
confiance du systeme d’exploitation, ou est fournie

sous forme de fichier PEM a I'installation

Vos agents atteignent ces points d’acces exactement
comme avant. Un equipement qui met en tampon
uneréponse en flux fait arriver la sortie de I'agent

d’un seul bloc



Elément

Le fournisseur d’'identité SAML2.0 de

votre organisation

Domaines de messagerie autorises

Annuaire pour larecherche des
proprietaires : Microsoft Entra ID, Okta,
Google Workspace, PingOne ou Active

Directory

Qui déetient les roles owner et admin
danslaconsole

Secrets

Elément

Ou est conservéela

OPENLATCH_API_KEY de chaque vague,

etcommentelle atteintune machine

sans apparaitre dans un script

Pilote

Pourquoic’est important

La console authentifie une organisation en SAML2.0.
Microsoft Entra ID, Okta, PingOne et Active Directory
Federation Services se connectent ainsi. La connexion

demande un administrateur de chaque cote

Les domaines autorisés et les invitations controlent ensemble

qui peut rejoindre I'organisation

Unerecherche en lecture seule rattache le proprietaire d'un
agentaune personne. Elle ne crée nine supprime jamais

d’utilisateurs. Cette connexion est facultative

Lesrdles de la console sont owner, admin, editor, viewer. Les
personnes invitées commencent en viewer, et lesréglages

d’identité demandent admin

Pourquoic’est important

Une cle par vague de deploiement, créee dansla console et
réevoquee quand la vague se termine. Les installations gerees
la lisent depuis votre coffre de secrets comme variable
d’environnement. Elle n’est jamais écrite dans un script, un

paquet ou uneligne de commande



Elément

Lesdixmachinesdelavaguelet

leurs proprietaires

Comment vous joindrez
OpenlLatch pendantle
deploiement

@ Note

Pourquoic’est important

La vague 1suit le parcours développeur. Des proprietaires nommes
permettent de rapprocher chaque machine du registre des agents de

laconsole

Convenez de la voie de support avant la premiere vague plutot que

pendant. Voir Exploiter

Un parc dont le proxy est uniquement NTLM est la seule reponse de cet inventaire qui peut bloquer un

deploiement demblée. Interrogez tot I'équipe qui gere votre proxy, et lisez la matrice de prise en charge

des proxys dans Exigences reseau avant de planifier la premiére vague.

Liste de contrdle consolidée

Chaqueligneindique d'ou vientla valeur et la page qu’elle blogue. Les quatre phases sont indéependantes::

les lignes console et les lignesreseau avancent en paralléle la méme semaine.

Préparer la console



Elément

Organisation
crééedansla

console

SAMLconnecte et
teste

Domainesde
messagerie

autorisés définis

Roéles owner,
admin, editor et

viewer attribués

Annuaire choisi
pour larecherche
des proprietaires,

facultatif

Conservation du
journal d’audit

définie

Canal de
notification
webhook ou Slack,

facultatif

[dentifiant de

vague cree et

D’ou il vient

Votre contact OpenLatch crée 'organisation et invite son
proprietaire. Acceptez I'invitation depuis 'adresse
invitée. Les connexions suivantes commencent sur
app.openlatch.ai paruneetape e-mail dontla
verification dans le navigateur demande

challenges.cloudflare.com

La console d’administration de votre fournisseur
d’identite, pour I'identifiant d’entite, I'URL
d’authentification, et le certificat ou I'URLde
metadonnees. Saisis dans la console sous Settings >
SAMLSSO

Lesmémesreglages SAMLque la ligne 2

La console, sous Settings » Users. Les personnes

invitées commencent en viewer

La console dadministration de votre annuaire. La

recherche esten lecture seule

La console, sous Settings > Audit Trail : 90, 180, 365 ou
730 jours, ou une duree personnalisee, avec purge

automatique et export

La console, sous Settings > Notification Channels

La console, sous APl Keys dans votre compte, depuisune
session de navigateur connectee. Stocke dans le coffre

Bloque

Configurer

l'organisation

l'organisation

l'organisation

Configurer

l'organisation



#

stocke

Elément D’ou il vient

Préparer le réseau

10

11

12

Elément

Entree de flux sortant pour app.openlatch.aisur

TCP 443 approuvee

Les points d’acces de modeles que vos agents
atteignent dejarestent joignables, et sont
exemptes de la mise en tampon des réponses et de

I'inspection des flux

Type de proxy et chemin d’authentification

confirmeés

Autorité de certification d’interception disponible
en fichier PEM, si le systeme d’exploitation ne

I'approuve pas deja

Préparer les machines

#

13

14

Elément D'ou il vient

Les agents a couvrir sont
installés et connectés sur

cesmachines

Installation revue pour la

voie geree

de secrets de votre organisation

D’ou il vient

Votre processus de
changement, d’apresle
tableau de Exigences

réseau

La configuration de votre
proxy ou de votre passerelle

web sécurisee

La configuration de votre
proxy, lueauregarddela

matrice de prise en charge

Lexport de votre propre

autorite de certification

Les machines elles-mémes, confirmées avec la

personne qui utilise chacune

La voie géree dans Deployer le client. Elle lit
OPENLATCH_API_KEY depuis votre coffre de secrets

et nela porte jamais en clair

Bloque

5
Ie)
&
~<
@

leclient




Préparer le déploiement

#  Elément

15 Liste des machines de la vague 1avec
leurs proprietaires

16 Développeursinformeés que certains
agentsleur demandent de confirmer
la connexion une fois

17 Voie de support convenue pour le
déploiement

18 Responsable du retour arriere designe

Effort et calendrier

D'ouil vient
Votre inventaire de postes, recoupe avec

les proprietaires des agents

Votre propre communication de
deploiement, envoyee avantle debut de

la vague

Exploiter

Votre propre decision : la personne qui
peut suspendre une vague etretirer le

clientd’'une machine

Bloque

Vérifier et
deployer

Veérifier et

deployer

Verifier et
deployer

Veérifier et

deployer

Le deploiement du client se fait en trois vagues de deux semaines. La vague 1installe environ dix

machines par le parcours développeur. La vague 2 passe environ cinquante machines par le canal que

vous exploitez deja. La vague 3 s’étend au perimetre complet et se termine par la décision de passer en

exploitation courante.

Leffort se concentre sur la premiere semaine, quand I'organisation est mise en place et la route prouvee

sur une machine de chaque systeme d’exploitation du parc. Ensuite, chaque vague repete une procedure

qui a déja fonctionne.



Phase de

travail

Preparer la

console

Preparer le

réseau

Préparer
les

machines

Confirmer
et

exploiter

En bref

Vague 1

Connecter SAML,
definir les domaines
autoriseésetla
conservation de
'audit, inviter les
personnes, creer

I'identifiant de vague

Approuver I'entrée de
flux sortant et

confirmer laroute du

proxy

Prouver l'installation
sur une machine par
systeme
d’'exploitation, puis
passer dixmachines
par le parcours

développeur

Confirmer que
chague machine
installee apparait
dansleregistre des
agentsavecun

proprietaire

Vague 2

Renouveler
I'identifiantde

vague

Revoir la voie

geree

Porter
I'installation dans
le canal que vous
exploitez deja et

lancer la vague

Point
hebdomadaire et
revue de lavoie

geree

Vague 3

Transmettrela
routine

d'exploitation

Aucun autre

changement

Etendre le méme
canal aux
machines

restantes

Point
hebdomadaire,
puis decision de
passer en
exploitation

courante

Effort habituel

Une journeela
premiere
semaine, puis
quelques heures

par semaine

Une demi-journee
la premiere

semaine

Quelques
minutes par
machine apresla

premiere

Un point
hebdomadaire
pendant toutle

deploiement

e RemplissezI'inventaire de préparation en une seule seance avant de planifier la premiére vague.

Chaque case vide est une decision que quelqu’un prendra plus tard sous pression.

¢ Une seule entree de flux sortant est obligatoire : app.openlatch.aisur TCP 443, en sortie. Toutle

reste sur le chemin est le trafic propre de vos agents, qui ne change pas.



e Un parc dontle proxy est uniguement NTLM blogue le deploiement. Prevoyez un chemin Negotiate ou

non authentifie pour le client.

e Aucun droitd’administrateur n'est necessaire sur une machine. Linstallation et I'etat local sont
propres a chaque utilisateur : une machine partagee par plusieurs personnes demande une
installation par utilisateur.

e Une OPENLATCH_API_KEY par vague de deploiement, conservée dans votre coffre de secrets et
réevoguee dans la console quand la vague se termine. Elle n’apparait jamais dans un script, un paquet

ou uneligne de commande.



Exigences réseau

Utilisez cette page comme demande de changement pour votre equipe réseau. Le client a besoin d’'une

seule destination sortante, atteinte a travers votre proxy, et n'ouvre rien en entrée.

Une seule dépendance sortante

Le client tourne sur la machine qui execute I'agent, dans le cycle de vie de 'agent lui-méme. Il contacte

OpenLatch pour trois choses : recuperer les politiques avec lesquelles il decide, transmettre

I'enregistrement de ce qu’il a decide, et s’authentifier. Les trois vont vers une seule destination sur un seul

port. La telemétrie produit et les rapports de plantage, facultatifs, vont vers cette méme destination :

OpenLatch n'ajoute aucune autre destination, que vous les laissiez actifs ou que vous les coupiez.

Propriéte

Sens

Destination

Transport

Atravers votre

proxy

Liste d’adresses IP

autorisées

Certificats

Valeur

Sortantuniquement. Le client n’'ouvre aucun port d’écoute sur une interface

réseau, et rien surlamachine ne devient joignable depuis le réseau
app.openlatch.ai, sur TCP 443

HTTPS. TLS est verifie avec le magasin de confiance du systeme d’exploitation,
plus un paquet de certificats facultatif fusionné par-dessus. La verification ne peut
pas étre desactivee

Oui: HTTP et HT TPS CONNECT, SOCKSS5, et configuration automatique de proxy la
ou le systeme d’exploitation la prend en charge, avec authentification Basic et
Kerberos (Negotiate)

Non prise en charge. Il n’existe aucune plage d’adresses statique : autorisez par

nom de domaine complet et par SNI

Aucun emis par OpenLatch, et aucun exige de votre part



Machine

\
TPS

Machine —» Proxy d’entreprise all »app.openlatch.ai:443

/

Machine

Figure 1. Un parc de machines derriere un proxy d'entreprise : une seule destination sortante, rien en entree.

Flux sortants requis

C'estle tableau a coller dans une demande de changement. La premiere ligne est ce dont OpenLatch a
besoin pour fonctionner, et c’est la seule destination qu’une machine qui execute le client demande a
OpenlLatch. La deuxieme n'est necessaire que pendant I'installation ou la mise a jour du client ; un parc qui
dispose d'un miroir interne de paquets la pointe sur ce miroir. La troisieme n'est necessaire que pour

installer avec I'un des deux scripts. La quatrieme ne concerne que les navigateurs.



Destination Port Sens Protocole

app.openlatch.ai TCP Sortant HTTPS
443

Votreregistre de paquets: TCP Sortant HTTPS

registry.npmjs.org, saufsi 443

vous pointezle client surun

miroir

openlatch.ai TCP Sortant HTTPS
443

challenges.cloudflare.com, TCP Sortant HTTPS

depuis le navigateur de toute 443
personne qui se connecteala

console

Usage

Politiques,
enregistrements
de decisions,
authentification,
etlatelemétrie
produitetles
rapports de
plantage
facultatifs

Installer le client,
ettelecharger
unemise ajour
quand vous

['autorisez

Telecharger le
script
d’'installation,
install.shou
install.ps], et
le rapport
d’'installation

gu’il envoie

La vérification
quel'étape e-
mail effectue ala

connexion

Autorisation

Par nom et
SNLL I
n'existe
aucune
plage
d'adresses

statique

Par nom, ou
par lenom de
votre miroir
interne.
Necessaire
uniquement
pendantune
installation
ou unemise

ajour

Par nom.
Necessaire
uniquement
pour une
installation

par script

Par nom,
pour les
navigateurs
uniquement.

Aucune



Destination Port Sens Protocole Usage Autorisation

machine qui
executele
clientnele

contacte

@ Note

Sur un parc qui refuse les flux sortants par défaut, ce sont la deuxieme et la troisieme lignes qu'on oublie.
Linstallation échoue alors avant que le client n'ait jamais atteint la console, et I'échec ressemble aun
produit défaillant plutét qu'a une route fermee.

Le navigateur de ’administrateur

La connexion a la console commence par une etape e-mail, et cette étape effectue dansle navigateur une
courte verification que le visiteur est une personne. La verification est servie depuis
challenges.cloudflare.com:lesnavigateurs avec lesquels vos administrateurs se connectent doivent
atteindre ce nom sur TCP 443. Un navigateur qui ne peut pas I'atteindre échoue a chaque fois. Cette
exigence ne concerne que lesnavigateurs: app.openlatch.aireste |la seule destination dontune

machine qui execute le client a besoin.

Le trafic propre de vos agents

Vos agents atteignent leurs points d’acces de modeles exactement comme avant I'installation
d'OpenLatch. OpenlLatch ne termine ni ne re-signe ce trafic, et N’y ajoute aucune destination. Ces points
d’acces doivent rester joignables et étre exemptes de la mise en tampon des réeponses et de I'inspection

des flux, pour qu’une reponse en flux ne soit pas retenue en chemin vers la personne qui I'attend.

Un equipement qui met la reponse en tampon, ou I'analyse comme un corps entier, retient le fluxjusqu’ala
fin puis le libere d’'un bloc. La requéte aboutit quand méme ; le développeur voit un agent qui semble se

figer puis affiche tout d'un coup.

Pour les produits de proxy qui orientent le trafic par application plutét que par destination, le nom du
processus estopenlatch surmacOS etLinuxetopenlatch.exe sur Windows. Utilisezce nom dansune

definition d’application personnalisee.



Matrice de prise en charge des proxys

Repondez contréle par contréle. Une ligne « Non » est un choix de conception plutét qu'un manque, et

chacuneindique la voie a suivre ala place.



Controle réseau

ProxyHTTP ou
HTTPS CONNECT

non authentifié

Authentification

Basic

Kerberos (Negotiate)

NTLM

Configuration
automatique de
proxy (PAC ou WPAD)

SOCKS5

Proxy transparent

Prisen

charge

Oui

Oui

Oui

Non

Oui, sur
Windows

etmacOS

Oui

Oui

Traitement

Découverta
I'installation, ou fourni a

I'installation

Lidentifiant estdemande
lors d’'un defi et conserve
dansle magasin

d’identifiants du systeme

d’exploitation

UtiliseI'identite dela
session ouverte, par le
mecanisme du systeme

d’'exploitation

Non pris en charge, par

choix de conception

LURLest confieeau
résolveur du systeme

d’'exploitation

Uneroute socks5: // ou
socksbh: //

Aucune configuration

sur lamachine; le trafic

Remarques

La forme courante en entreprise.
La route qui fonctionne est

enregistree sur lamachine

Jamais écriten clair dansun

fichier

Le principal de service vaut par
defautle service HT TP de I'hote du
proxy et peut étreremplace a
I'installation. Un ticket manquant
ou expire est signale avec son

remede

Microsoft a deprecie NTLM, etun
clientquiyredescend
discretementva al’encontredece
pour quoi il a ete deploye. Utilisez
Negotiate, ou un chemin non

authentifie pour le client

Refusee sur Linux, ou aucun
résolveur de configuration
automatique n'est disponible pour
le client. Definissez-y laroute

explicitement

Laresolution de nomsreste locale
avec socksb et passe au proxy

avec socksbh

Combinez-le avec laligne

d’inspection TLS si I'équipement



Contréleréseau Prisen

charge

Inspection TLS avec Oui
une autorité de
certification

dentreprise

Certificatsclients Non

mTLS versle proxy

Liste d’adresses IP Non
autorisees pour les

flux sortants

d’'OpenLatch

Configurer laroute

Comment la route est trouvée

Traitement

estintercepte surle

chemin

Laracine d’'interception
va dansle magasin de
confiance du systeme
d’'exploitation, ou est
fournie en paquet PEM a

I'installation

Remarques

re-signe la connexion

Le paquet est fusionne par-dessus
lesracines du systeme, jamaisen
remplacement, et la verification

n'est jamais désactivee

Le clientne présente aucun
certificat client. Utilisez I'un des
modes d’authentification prisen

charge

Il n’existe aucune plage d’adresses
statique. Autorisez
app.openlatch.aiparnom et SNI

Sur la plupart des machines dentreprise, I'installation trouve la route sans qu’on la lui indique. Elle sonde

ce qui est deja configure, puis parcourt les réglages du systeme d'exploitation, y compris la configuration

automatique de proxy sur Windows et macOS. Elle ne pose une question que sirien de cela n'atteintla

console, une fois, dansun terminal. Une installation sans surveillance qui ne trouve pas de route s'arréte

avec un rapport qui nomme chaque candidat essaye, plutét que de passer en direct sansle dire.

La route qui a permis l'installation est enregistree sur lamachine. C'estimportant : le client demarre avec

la session de I'utilisateur et n’hérite pas des variables du shell d'installation, si bien qu’une route qui

n'existait que dans une variable d'environnement serait perdue au redemarrage suivant.



Fournir la route a ’installation

Quand la decouverte ne peut pas fonctionner, ou qu’une installation geree tourne sans terminal pour
poser la question, fournissez la route directement a I'installation. Fournissez en méme temps le paquet de

certificats si le systeme d’'exploitation n’approuve pas déja la racine d'interception.

Retenez I'inscription avec OPENLATCH_NO_INIT et lancez-la dans une seconde etape, pour que les options
atteignentla commande qui I'effectue. Exportez la variable avant le lancement du script, pour que le shell

qui litle script la porte aussi.

SurmacOS et Linux:

export OPENLATCH_NO_INIT=1
curl -LsSf https://openlatch.ai/install.sh | sh
~/.local/bin/openlatch init --proxy http://proxy.corp:8088 --ca-bundle /etc/ssl/corp-

root.pem

Sur Windows :

$env:0OPENLATCH_NO_INIT = "1"

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

& "$env:LOCALAPPDATA\openlatch\bin\openlatch.exe" init --proxy http://proxy.corp:8080 --ca-
bundle C:\corp\corp-root.pem

Sur une machine qui dispose deja de Node.js, npx @openlatch/client initaccepteles mémes options

en une seule étape:

npx @openlatch/client init --proxy http://proxy.corp:8080 --ca-bundle /etc/ssl/corp-
root.pem

Une liste d'exceptions peut étre fournie avec la route, dans la syntaxe habituelle. Le trafic qui ne quitte pas

la machine ne passe pas par le proxy et ne demande aucune exception.

Quand la politique interdit a une machine de sortir sans le proxy, le client peut étre configurée pour refuser

une connexion directe si aucune route n'estresolue. Il signale alors un échec de route au lieu de



contourner discréetement vos controles. Configuration du client liste les reglages.

Gestion des identifiants

Un identifiant de proxy est conserve dans le magasin d'identifiants du systeme d'exploitation : le
Gestionnaire d'identifiants sur Windows, le Trousseau sur macOS, Secret Service sur Linux, et un fichier
chiffre sur un héte sansinterface qui n’en dispose pas. Il n'est jamais écrit en clair dans un fichier de
configuration. Partout ou une URL de proxy est affichée ou journalisee, elle apparait sous la forme
user:*xxxx*x@host. Une URLde proxy qui porte un mot de passe en ligne de commande est refusée, car une

ligne de commande est lisible par n'importe quel processus de la machine.

Inspection TLS

La connexion a la console fonctionne sous inspection et ne demande aucune exception. Le client fait des
appels HT TPS ordinaires de type requéte-reponse, verifie avec le magasin de confiance du systeme
d'exploitation, et n’épingle aucun certificat. Placez la racine d’interception dans le magasin de confiance
la ou votre parc le fait déja, ou fournissez-en une copie PEM a 'installation. Le paquet est fusionné par-

dessuslesracines du systéeme : une machine continue de faire confiance a tout ce qu’elle approuvait deja.

Les points d’acces de modeles de vos agents font exception, et la demande y est etroite : exemptez-
les de la mise en tampon des reponses et de I'inspection des flux, et laissez le reste de votre politique
d'inspection intact.

/N Attention

Ne désactivez jamais la vérification des certificats pour contourner un proxy qui inspecte. Le client noffre
aucun reglage pour cela. Un échec de neégociation est signalé avec son remede : approuver laracine

d’interception surlamachine, ou la fournir al'installation.

Comportement hors ligne et dégradé

Le client actualise ses politiques depuis la console en arriere-plan. Chaque decision est prise sur la
machine, avec les politiques deja presentes : aucun appel réseau n'est sur le chemin de decision. C'estce

qui permet a un verdict de survivre a une route coupee.

La ou la machine detient des politiques, elle continue de les appliquer quoi que fasse leréseau. La ou elle

n'en detientaucune, elle autorise I'action et marque I'enregistrement pour indiquer que la decision a ete



prise sans politique. Rien n'échoue en silence.



Situation

La console est

injoignable

Les politiquesdela
machine n'ont pas ete
actualisées depuisun

moment

Lidentifiant de la vague
estrevoque ou
renouvele, etla console

lerefuse

Votre organisation n'a
encore publie aucune

politique

Une mise a jour arrive
endommagee ou Sous
uneformequela

machine nereconnait

pas

La copie locale des
politiques est modifiee

sur lamachine

Aucune politique n’a
jamais atteintla

machine

Ce que fait lamachine

Continue d’appliquer les
politiques qu’elle detient et
réessaie en arriere-plan. Les
enregistrements sont

conserves sur lamachine

Continue de les appliquer.

Les politiques n’expirent pas

Cesse de recuperer les mises
a jour, continue d’appliquer
ce qu’elle detient, etreprend
seule des qu'un identifiant

valide esten place

Maintient en vigueur ce

gu’elle detient deja

Larejette et garde les
politiques precedentes. Une
mise & jour endommagée ne
prend jamais effet

La supprime. La machine
fonctionne sans politique
jusqu’alaprochaine

actualisation réussie

Rend Allow : une machine ne

bloque jamais sans politique

Ce que vous voyez

La machine cesse de se signaler.
openlatch statuslamontre
deconnectee, avec des politiques

presentes

Un avertissement de peremption. La
peremption est signalee, jamais suivie
deffet

Un avertissement d’authentification sur la
machine, et plus aucun signalementdans

la console

La machine se signale comme connectee,

sansrien arecuperer

Un avertissement d'integrite sur la
machine, avec les politiques préecedentes

toujours en vigueur

Chaque verdict est marqué comme decide
sans politique, etla machine signalela
perte

Chaque verdict est marque comme decide

sans politique



Situation

Leclientnetourne pas

Les enregistrements ne
peuvent pas étre

transmis

Vous passez toutesles
politiques en Monitor

depuisla console

Vérifier laroute

Ce que fait lamachine

Laction se poursuit et n'est

pasretenue

Reessaie, puis les conserve
surlamachine etlesenvoie
quandla console redevient

joignable

Chaqgue machine appliquele
changement a sa prochaine
actualisation, et consigne ce

qu’elle aurait fait

Ce que vous voyez

openlatch statussignalequeleclientne
tourne pas, et la console ne montre aucune

activité recente pour lamachine

Un trou dans la console qui sereferme
quandlamachine sereconnecte. La
réserve estbornee : au-dela de sa limite de
taille, les enregistrements non envoyes les
plus anciens sont abandonnes, et le journal
du daemon consigne un avertissement OL -
1204

Le changement, dansla console, sans
acces nécessaire aune machine. Les

decisions continuent d’'étre enregistrees

Lancez ces commandes sur la premiere machine avant la vague, puis sur toute machine qui signale un

probléeme de connexion.

openlatch status
openlatch doctor

openlatch system proxy test



Commande Ce qu’elle prouve

openlatch Silamachine est connectee a la console, si des politiques sont présentes, et quels

status agents sontraccordeés. Elle repond méme quand la route est coupeée, c’est-a-dire

exactement quand vous en avez besoin

openlatch La machine entiere, avec une cause et un remede pour chaque pointreleve. Elle

doctor signale le saut par votre proxy separement de la connexion a la console : un proxy

hors service et une console injoignable ne ressemblent jamais ala méme panne

openlatch Laroute elle-méme, sondee saut par saut. Elle s’arréte au saut qui echoue et le
system proxy nomme
test

Déployer le client couvre son installation, et Verifier et deployer la verification complete d'une machine.

En bref

Approuvez une seule entrée pour lesmachines: app.openlatch.aisur TCP 443, en sortie. Aucun

portentrant.

Les navigateurs qui se connectent a la console ont aussi besoin de challenges.cloudflare.com

sur TCP 443. Aucune machine qui exécute le client ne le contacte.

Autorisez par nom et SNI, pas par adresse. |l n’existe aucune plage d'adresses statique.

Vos agents atteignent leurs points d'acces de modéles comme avant. Gardez ces points d’acces
joignables et exemptés de la mise en tampon des réeponses et de I'inspection des flux.

Linspection TLS ne demande aucune exception pour la connexion a la console. Les proxys Basic,
Kerberos, SOCKS5, transparents et a configuration automatique sont pris en charge. NTLM ne I'est
pas : prévoyez un chemin Negotiate ou non authentifie.

Une route coupee degrade I'acheminement, pas I'application. La machine continue de décider avec
les politiques qu’elle detient, les enregistrements attendent que la console soit joignable, et les deux
etats apparaissentdansopenlatch status.



Configurer ’organisation

Préparez la console pour votre organisation : le compte, I'authentification unique, les utilisateurs etleurs
réles, larecherche des propriétaires, la conservation et les notifications, et I'identifiant avec lequel le
clients’inscrit. Tout se passe dans le navigateur, prend environ une demi-heure et ne touche aucune

machine. Linstallation du client est decrite dans Deployer le client.

Avant de commencer, ayez rempli I'inventaire de preparation, et verifiez que votre navigateur atteint

challenges.cloudflare.com.

Se connecter et finaliser ’organisation

OpenLatch crée I'organisation pour vous, designe comme propriétaire I'adresse que vous avez donnee a
votre contact OpenLatch, et envoie une invitation & cette adresse. Lassistant de bienvenue est I'endroit ou

vous finalisez la configuration.

1 Acceptez linvitation. Ouvrez le lien del'e-mail d’invitation. Il vous mene a la page de connexion
propre a votre organisation etadmet I'adresse invitée comme proprietaire. Terminez avec n'importe
quelle méthode proposee par la page : une passkey, un lien magique, une adresse e-mail et un mot

de passe, ou une connexion via un réseau social.

Resultat attendu : la console s'ouvre sur votre organisation, et votre role indique owner.

2 Connectez-vous depuis app.openlatch.ai. Chaque connexion suivante commence par une
etape : votre adresse e-mail. Cette étape effectue dans votre navigateur une courte verification que
le visiteur est une personne ; elle ne demande genéralementrien, et au plusun clic. La console
trouve ensuite 'organisation a laquelle appartient votre adresse et ouvre sa page de connexion avec

I'adresse déjaremplie.

Une adresse qu’aucune organisation ne connait en estinformee. Une verification qui echoue a
chaque fois signifie le plus souvent que le navigateur ne peut pas atteindre

challenges.cloudflare.com; voir Exigencesreseau.

3 Suivezlassistant de bienvenue. [l compte quatre étapes : nommer 'organisation, inviter des

collegues, connecter un agent, et un recapitulatif de ce que vous avez fait et passe. Utilisez la



premiere pour definir la raison sociale ou le nom dentité que vous voulez voir dans le journal d’audit.

La connexion d'un agent est décrite dans Déeployer le client ; la passer ici ne colterien.

Resultat attendu : I'assistant se ferme sur la console, sans agentinscrit pour I'instant.

Connecter ’authentification unique

Lauthentification unique utilise SAML 2.0, configuré par organisation. Microsoft Entra ID, Okta, PingOne et
Active Directory Federation Services se connectent tous par le méme écran. Les réglages d’'identite

demandent le réle admin ou supérieur.

1 Ouvrez Settings >» SAMLSSO et ajoutez un fournisseur. La page montre les informations du
fournisseur de services dont aura besoin la personne qui administre votre fournisseur d’identite.

Ayez sous la main les métadonnees de votre fournisseur d’identite.

2 Saisissez les informations du fournisseur d’identité. La console demande 'identifiant d'entite du
fournisseur d'identite, son URLd authentification, son certificat de signature, etles domaines de
messagerie autorises a se connecter. Vous pouvez fournir une URLde metadonnées au lieu de coller
le certificat. Choisissez d’abord votre fournisseur d’'identite dansla liste : la page affiche un guide de

configuration écrit pour ce produit.

L'assertion envoyee par votre fournisseur d'identite doit porter I'adresse e-mail etle nom d’affichage
deI'utilisateur ; le guide de configuration nomme les champs exacts.

3 Enregistrez, lancez le test de connexion, puis connectez-vous. Le test porte sur la configuration
enregistree, pas sur ce qui estencore al’écran. Il verifie que 'URLde metadonnées ou I'URLde
connexion du fournisseur d’identite repond ; il n'effectue pas de connexion SAML. Connectez-vous
ensuite vous-méme par SAML, dans une fenétre de navigation privee, avant de demander a qui que
ce soitd'autre de lefaire.

Resultat attendu : le test réussit, et votre propre connexion SAML atteintla console.

4  Décidez quipeut rejoindre. Deux portes contrélent I'appartenance. Un domaine de messagerie
autorise permet a toute personne ayant une adresse dans ce domaine de s’inscrire dans
I'organisation. Une invitation admet une personne nommee. Gardez les domaines autorisés

restreints, et appuyez-vous sur les invitations pour tous les autres.
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£ Settings

Settings | AuthenticationProviders

Organization Profile

Licensing & Terms

Notification Channels
Auth Providers

Identity Providers

Users
Teams

Audit Trail

app.openlatch.ai/settings/saml-sso

Q

Authentication Providers

Configure sign-in methods for your console.

Sign-In Methods

Ctri+k

o

Email & Password

Sign in with email and password credentials.

® Active

Configure

99+

99+

Les reglages SAMLSSO, avec les informations du fournisseur de services et les valeurs que fournit votre fournisseur

d’identitée.

Configurer I'authentification unique decrit plus en detail les reglages SAML et les autres methodes
de connexion.

Inviter ’équipe et attribuer les roles

Quatrerdles se succedent dans un ordre strict de privileges. Chaque personne invitée commence en

viewer : un réle est accorde delibérement plutét que retiré apres coup.



Réle Ce qu’il permet

owner Tout ce que permetadmin, plus la propriete de I'organisation elle-méme. Confiez-leala

personne responsable du deploiement

admin Reglages d’identite, politiques, identifiants du client, conservation et canaux de notification.

Accordez-le aux quelques personnes qui menent le deploiement
editor Politiques et remplacements de proprietaire d’agent

viewer Litles agents, les executions, les décisions et le journal d’audit. Suffisant pour tous les autres, y

compris un développeur qui verifie que sa machine estinscrite

1 Invitez paradresse e-mail sous Settings > Users. Chaque invitation produitun lien
d’inscription lie a cette adresse. Invitez les personnes qui menent le déploiement, pas toute

I'organisation d’ingenierie.

Resultat attendu : chaque personne invitee apparait dansla liste des utilisateurs, en attente, avec le

role viewer.

2 Relevezlesréles quidoivent I'étre. N'accordez admin que la ou lesreglages d’'identite, les
identifiants ou la conservation doivent changer. Accordez editor a qui maintient les politiques et le

registre des agents. Laissez les autres en viewer.
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SYSTEM
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£ Settings

Settings | Users

Organization Profile

Licensing & Terms

Notification Channels
Auth Providers

Identity Providers

Users
Teams

Audit Trail

app.openlatch.ai/settings/users

99+
Q Ctri+k @ Lo pc

Users

Manage team members and invitations.

Q Searchby name or email... ® status @ Team @ Email B Created B LastLogin
NAME EMAIL TEAMS ROLE STATUS LAST LOGIN CREATED
DG Docs Capture Owner docs-cap.. Administr... Owner Active
RK  Rohan Kapoor rohan.ka... Policy Edi... Editor Active
CL  Camille Lefévre camille.le.. Policy Edi... Editor Active
MW Marcus Washington Marcus... Policy Edi.. Editor Active
IS Ingrid Solberg ingrid.sol... Administr.. Admin Active
ub  User Documentation user-doc... Administr... Admin Active
@ Luc Delsalle luc.delsal... Administr.. Owner Active

Showing 1to7 of Tusers

Les réglages Users : chaque membre et le réle qu'il detient.

Connecter un annuaire pour larecherche des propriétaires

Cette etape est facultative, et vous pouvez la faire apres I'inscription des premieres machines. Une

connexion d’'annuaire rattache le proprietaire de chaque agent connecte, pour que le registre des agents

montre une personne plutét qu'un nom de compte du systeme d’exploitation. Elle est en lecture seule et

ne sert pas ala connexion.

La propriete se rapproche par deux cotes, et les deux doivent étre presents. Les machinesremontent les

signaux qui identifient qui travaille, et I'annuaire transforme ces signaux en une personne nommee. Le

céte signaux est un interrupteur sur la méme page, Collect identity signals from endpoints, active par

defaut. S'il est desactive, aucun agent ne peut étre rattache a un propriéetaire.

1 Ouvrez Settings > Identity Providers et connectez un annuaire : Microsoft Entra ID, Google

Workspace, Active Directory, Okta ou PingOne. Chacun estune source en lecture seule ; aucun ne

cree d'utilisateurs, et aucun ne copie I'annuaire dans OpenLatch.



2 Recherchez une personne que vous savez presente dans I’'annuaire. Une organisation sans

annuaire connecte est un etat pris en charge, et un agent dont le proprietaire ne peut pas étre

determiné est enregistre comme non attribue plutét que devine.

( N N J
L) OpenLatch

:,sa, Crispy Pay
MONITOR

(@ Home

{0} Agents
 Anomalies

82 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B3 Activity Digests

SYSTEM
B Audit Trail

83 Settings

Settings / Identity Providers

SENERAL
Organization Profile

Licensing & Terms

Notification Channels
Auth Providers

Identity Providers .

Users
Teams

Audit Trail

app.openlatch.ai/settings/identity-providers

Q

Identity Providers

Read your employee directory to work out who owns each agent. Not used for sign-in

Signal capture

s Collect identity signals from endpoints

Agents report their OS user, git email and Al provider account; without them no agent can be matched to an owner.

-l Directories

Not cenfigured

o

Microsoft Entra ID
Reads people and departments through
Microsoft Graph

Enable Connect

£ Not cenfigured

Okta

Reads Universal Directory profiles and
departments.

Ctri+K

@ Not configured

Google Workspace

Reads people and the org-unit tree
through the Admin SDK.

Enable Connect

< Not configured

PingOne
Reads PingOne directory users through
the Management API

99+

QO -

=] Not configured
(=]

Active Directory
Reads people from on-premises AD over

LDAP.

Enable Connect

l[dentity Providers : l'interrupteur qui permet aux machines de signaler qui travaille, et les annuaires qui en font une

personne nommee.

Définir la conservation et les notifications

Definissez ces deux reglages avant le debut du deploiement ; une revue de securite vous interrogera sur

les deux.

1 Définissez laconservation du journal d’audit sous Settings > Audit Trail. Le journal d’auditesten

ajout seul et chaine par hachage. Choisissez une durée de conservation, decidez de la purge

automatique, et definissez le format d'export qu’attend votre processus de preuves.



Réglage Valeurs

Conservation 90, 180, 365 ou 730 jours, ou une duree personnalisee. La console recommande
365

Purge Activeée ou non. Activee, elle supprime toutes les 24 heures les enregistrements
automatique au-dela de la duree de conservation

Export CSV ou JSON
2  Ajoutez uncanal de notification sous Settings > Notification Channels. Pointez-le versle canal

dans lequel I'equipe de deploiement travaille deja, comme un canal Slack ou un webhook HT TPS, et
envoyez un test.

Résultat attendu : I'envoi de test arrive.

o000 app.openlatch.ai/settings/audit-trail
99+

DOpenLaich Settings / Audit Trail Q. Navigate to any page instant Ctrisk ® ldw ©C
CP  CrispyPa QEFERAL . -
== AR Audit Trail

Organization Profile

C‘onfigure retention pohmes data management‘ and Comphance Sett\ﬂgs for the audit trail.

Licensing & Terms
MONITOR
(@ Home INTEGRATION Retention Poﬁcy

Notification Channels
@ Agents = Retention Period
@ Anomalies AlhSroviders S0C 2 recommends minimum 365 days. GDPR requires documented j ation for the chosen period

Identity Providers
82 inventory 90 days 180 days 365 days (recommended) 730 days Custom
Ar Activity Intelligence

N Auto-Purge
Users
Whenenabled, audit events older than the retention period are automatically removed every 24 hours. ()

MANAGE

Teams
Autonomy Zone Audit Trail .

Export Preferences
B9 Activity Digests xp
Choose the default format for audit trail exports.
SYSTEM
B Audit Trai @ CSV - Spreadsheet-compatible, human-readable (O JSON — Machine-readable, preserves nested data
£ Settings
Hash Chain Integrity

Verify Integrit
BULY, O Verify Integrity
Merify the cryptographic hash chain that ensures audit events have not been tampered with.

Les reglages Audit Trail : durée de conservation, purge automatique et format d'export.



Créer I’identifiant du client

Le client s’authentifie aupres de la console avec une clé d'API. Vous la créeez depuis une session de

navigateur connectee, sur la page API Keys de votre compte, et vous la révoquez depuis la méme page.

1 Créez une clé par vague de déploiement, nommee d'aprés sa vague. Une clé par vague signifie
gu’une cle a revogquer ne concerne gu’une seule vague.

Résultat attendu : la valeur de la clé est affichée une seule fois, en entier, a la création. Ensuite, la

liste montre son nom, une valeur masquee, sa date de création et sa derniere utilisation.

2 Stockez-ladans le coffre de secrets de votre organisation. Linstallation geree litla cle dans
'environnement, sousle nom OPENLATCH_API_KEY. Elle n'est jamais écrite dans un script, un paquet
ou uneligne de commande.

3 Gardez-lajusqu’ace que les machines de lavague en détiennent une autre. Chaque machine
enregistre la clé avec laquelle elle a éte inscrite et s'authentifie avec elle : revoquer une cle de vague
déeconnecte toutes les machines de cette vague. Avant d’en révoquer une, donnez une nouvelle cle a
ses machines : définissez-la comme OPENLATCH_API_KEY etrelancez openlatch init --yessur
chaque machine. La date de derniere utilisation vous indique si une cle est encore présentee avant
de larévoquer.

Resultat attendu : la clé apparait comme revoquee, et tout ce qui la présente encore, une installation
ou une machine, estrefuse.

/\ Attention

Une cle passee en ligne de commande atterrit dans I'historique du shell, laliste des processus et les
journaux de gestion de configuration. Le client refuse un identifiant passe ainsi. Fournissez-le par

I'environnement, depuis votre coffre de secrets.



000 app.openlatch.ai/account/api-keys

99+
! OpenLatch Account | APIKeys Q Search pages, commar nd settings Ctri+k [bw DC
CP  CrispyPa 3
craPay Py Pay My Profile APIKEYS + Create APIKey
APIKeys ° Manage API keys for programmatic access to the platform.
MONITOR Security
(@ Home
{8} Agents P
® Anomalies

No API Keys

ao
ao Inventory Create your first AP key to integrate with extemal services

Ar Activity Intelligence

Create APl Key
MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

£ Settings

API Keys : chaque clé listée avec une valeur masquée apres sa creation.

Gerer les clés dAPI décritles cles plus en detail.

En bref

e Openlatch creeI'organisation etinvite son proprietaire ; I'assistant de bienvenue est I'endroit ou
vous la nommez.

e SAML2.0 se configure par organisation et se verifie par un test qui nomme I'étape en echec. Les
domaines de messagerie autorises et les invitations sont les deux portes de I'appartenance.

e Lesrdles sontowner, admin, editor, viewer, et chaque personne invitee commence en viewer. Une
connexion d'annuaire est facultative, en lecture seule, et rattache le proprietaire d'un agent.

e Definissez la conservation du journal d’audit, avec purge automatique, avantle debut du

deploiement, et dirigez les notifications vers le canal deja utilise.

e Créezunidentifiant client par vague de déploiement, fournissez-le par le coffre de secrets sous le

nom OPENLATCH_API_KEY, etréevoquez-le quandla vague se termine.






Déployer le client

Installez le client sur chague machine qui execute un agent. Le client est le point de decision sur le chemin
d’execution del'agent : I'installer connecte chaque agent deja present sur la machine, et des lors chaque

action couverte est décidee sur la machine, avant de s'exécuter, méme quand la console est injoignable.

Avant de commencer, vérifiez ces elements:

#  Elément D'ou il vient Bloque

1 Lorganisation existe, et les personnes qui menent Configurer Toutes les voies
le pilote peuvent se connecter l'organisation

2 Une cle d'API par vague de déploiement, conservee La page APl Keys de Lesvoies gerees
dans votre coffre de secrets votre compte uniquement

3 Au moinsun agentinstallé sur lamachine cible et Le programme Touteslesvoies
connecte a son propre compte d’installation de

I'agent
4 Flux sortants approuves, avec lesréponses de Exigences reseau Toutes les voies

modeles en flux exemptées de mise en tampon et

d’'inspection
5 Le type de proxy en vigueur sur le sous-réseau Léquipe qui gere Lesvoies gerées
cible : direct, Basic, Negotiate, PAC, ou inspection votre proxy

TLS avec son certificatracine

Un agent absent au moment de I'installation n'est pas connecte. Installez d’abord les agents, ou relancez
I'installation ensuite ; larelancer estidempotent, donc une repeétition n'est jamais destructrice.

Choisir une voie d’installation

Quatre voies ménent au méme etat final. Choisissez selon la provenance de I'identifiant et le nombre de

machines que la voie doit atteindre, pas selon le systeme d’exploitation. La plupart des parcs en utilisent



deux : le parcours développeur pour le pilote, et une voie geree pour le reste.

Voie

Parcours developpeur

Script de gestion des
postes, contexte

utilisateur

Gestion de
configuration ou etape

de pipeline

Image de conteneur

Idéale pour

Vague 1: une équipe pilote qui

s’inscritelle-méme

Parcs deja geres par Intune ou

Jamf

ParcsLinuxet parcs mixtes
dotés d’'une automatisation

existante, comme Ansible

Machines de build et exécuteurs

d’integration continue

Portée

Environ dix

machines

Le parc entier

Le parc entier

Une
inscription par

tache

Identifiant

Connexion par

navigateur

Clé de vague depuisle
coffre de secrets

Clé de vague depuis
unerecherche dans

un coffre

Secret d'exécution,

monte par tache

Troiscommandes installent le client. Laquelle vous lancez déepend de ce que la machine possede deja, pas

de la taille du parc :

Machine

macOS ou Linux, aucun

Commande

Lescript install. sh, ci-dessous

environnement d'exécution

requis

Windows, aucun

Lescriptinstall.ps1, ci-dessous

environnement d'execution

requis

Toute machine qui dispose deja

deNode.js

npx @openlatch/client init.Node.jsestcedontnpxabesoin;le

clientestun binaire natif et n’a besoin d’aucun environnement

d'exécution



Parcours developpeur

SCript de gestion des postes

Machine inscrite, agents raccordes
" . . ——_/—_—'
Gestion de configuration

Image de conteneur

Figure 1. Quatre voies d’installation, un seul état final : une machine inscrite avec chaque agent raccorde.

Installer une machine

Une commande inscritune machine. Les scripts d'installation embarquentle client : la machine n’a besoin

d’aucun environnement d'execution. Lancez la ligne de la plateforme devant vous.

SurmacOS et Linux:

curl -LsSf https://openlatch.ai/install.sh | sh

Sur Windows :

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

Surune machine qui dispose deja de Node. s :

npx @openlatch/client init



Les troismenentau méme éetat final : une equipe qui utilise déja 'une d’elles la garde. Les scriptsinstallent
le client dans le répertoire personnel de I'utilisateur, ajoutent ce répertoire au PATH, et préviennent que le
shell en coursne le verra qu’apres redéemarrage. llslancent ensuite openlatch init par son chemin
complet, pour que I'inscription se termine dans la méme execution. Si votre parc n'atteint pas le registre
public de paquets, OPENLATCH_NPM_REGISTRY pointe le script et le client vers votre miroir.

Ce que fait ’installation



Etape

Veérifier laroute

de sortie

Connecter

chaque agent

Sauthentifier

Interroger sur la
telemetrie

produit

Démarrer avec
la session de

['utilisateur

Prouver, puis

rendre compte

Ce quise passe

La véerification des flux sortants passe en premier : une
route bloquee echoue avant toute modification de la

machine. Rien n'est laissé a moitié installé

Chaque agentinstalle sur lamachine est connecte, selon la
convention de configuration propre a cetagent. Le contenu

existant de cesfichiers est préserve

Lordre est OPENLATCH_API_KEY dans|'environnement, puis
un identifiant déja présent dans le magasin d’identifiants du
systeme, puis la connexion par navigateur. Une erreur
réseau conserve un identifiant enregistre ; seul un refus
declenche une nouvelle connexion. Avec plusieurs
organisations, la connexion demande laquelle, sauf si --org
ou OPENLATCH_ORG lanomme. Sans personne a qui
demander et sansidentifiant, init nelance jamaisde

connexion dans le navigateur et s’arréte sur 0L-1600

La telemétrie est activee par defaut et peut étre refusee ; le
choix est propose avant toute ecriture de configuration
d’agent. Elle porte des noms de commandes, des durees et

desinformations d’'erreur, jamais de contenu

Le client s’enregistre auprés du gestionnaire de services du
systeme d’'exploitation, au niveau de I'utilisateur. Un echec
ici n'est pas fatal : une session sansinterface etun

planificateur restreint sont tous deux surmontables

Linstallation confirme que le client tourne, que chaque

agent connecte repond et que la console est joignable

Résultat attendu

Laroute de sortie est
indiquee, avec la

source qui I'a définie

Une ligne par agent
trouve, etuneligne
explicite quand

aucun n’est trouve

Le compte et
I'organisation sont
affiches, ou une
fenétrede
navigateur s'ouvre
dansun terminal

interactif

Une seule question,
etlechoixdansle

rapport final

Lerapportindique
queleclient
redemarrera apres
une deconnexion ou

un redéemarrage

Un rapport final qui
nomme tout ce qui

demande attention,
avec leremedea

cote



() Note

Certains agents demandent au developpeur de confirmer la connexion une fois, au premier lancement
apres l'installation. D'ici 13, 'agent est connecte sur le papier mais pas dans les faits. openlatch status
montre quels agents attendent encore, et Niveaux de contréle explique comment chaque agent recoit un

verdict. Une machine nest pas terminee tant que le developpeur n'a pas ouvert 'agent une fois.

Confirmer P’installation

openlatch status
openlatch doctor

Une machine estinstallée quand openlatch doctor nesignale aucun probleme etque la machine

apparait dansle registre des agents de la console avec ses agents et un proprietaire. Verifier et deployer

couvre cette veérification machine par machine et sur une vague entiere.

Derriere un proxy d’entreprise

Chaque appel sortant du clientemprunte une seule route de sortie. Le trafic de bouclage sur la machine
nel'emprunte jamais. La route est résolue reglage par reglage : une option peut fixer I'URLdu proxy

pendant que le paquet de certificats vient d’ailleurs.



Rang  Source A utiliser pour

1 Les options de lacommande Fixer la route au moment de I'inscription

openlatch init

2 OPENLATCH_PROXY et ses variables Le seul canal autorise a porter un identifiant de proxy
sceurs

3 La configuration propre du client, Cequeleclientlitquandil demarre avec la session, Ia ou
ecrite al'installation aucune variable de shell n'existe

4 La famille standard de variables Un parc qui les exporte déja pour tous les outils

https_proxy

5 La découverte par le systeme Une inscription sans configuration sur un poste gere
d'exploitation
6 Direct Le dernier recours. |l peut étre refuse, pour qu’uneroute

non résolue echoue au lieu de passer en direct

Ce qui apermisI'installation est écrit dans la configuration propre du client, avec sa source. Le client
demarre avec la session de I'utilisateur et n’hérite d’aucune variable du shell d’installation : une route
qui n'existait que dans une variable d'environnement laisserait la machine passer en direct aprés la fin de

la session.

openlatch init --proxy http://proxy.corp:8080 --ca-bundle /etc/ssl/corp-root.pem
openlatch init --proxy http://proxy.corp:8080 --proxy-auth negotiate --proxy-spn
HTTP/proxy.corp

Le paquet de certificats est fusionne par-dessus le magasin de confiance du systeme, sans jamaisle
remplacer, et la véerification n‘est jamais desactivee. Negotiate utilise I'identite de la session ouverte, avec
un nom de principal de service qui vaut par defaut HTTP/ suivi de I’'h6te du proxy. NTLM est refuse par choix

de conception : un parc uniquement NTLM demande un changement céte proxy avant I'inscription.

Un identifiant passe dans --proxy estrefuse, car les arguments de ligne de commande sont lisibles par
tousles processus de I'héte. Fournissez-le par OPENLATCH_PROXY ou repondez a la question dansun
terminal. Dans les deux cas, le mot de passe va dans le magasin d’identifiants du systeme, n’atterrit jamais

dansun fichier sur disque, et est masque dans chaque ligne de journal.



/\ Attention

Surun hote derriére un proxy, les adresses de bouclage doivent figurer dans la liste d'exceptions du proxy
du shell qui lance vos agents. Certains agents recoivent cette entrée automatiquement a l'installation.
Quand un agent n'a aucun endroit pour la recevoir, exportez NO_PROXY=127.0.0.1, Localhost dans le shell
qui le lance. Sans cela, le trafic de I'agent vers le client part vers le proxy dentreprise au lieu de rester sur la

machine, et le proxy répond par une erreur.

Installations gérées pour les parcs

/\ Attention

Utilisez une cle dAPI par vague de deploiement, lue depuis votre coffre de secrets et revoquéee dans la
console quand lavague se termine. N'écrivez jamais la cle dans un script, un paquet ou une ligne de
commande. Chaque exemple ci-dessous place OPENLATCH_API_KEY dans I'environnement de l'installation.
Quand la plateforme de gestion peut transmettre une valeur a un script, comme Jamf avec le parametre 4,
utilisez ce canal ; quand elle ne le peut pas, comme Intune, le script va chercher la clé dans le coffre de
secrets en premiere action. Considerez le corps d’un script de deploiement comme lisible : une plateforme
de gestion le conserve en clair et peut I'écrire dans les journaux de I'appareil.

Uneinstallation geree lance le méme script avec trois ajouts:

Ajout Effet
OPENLATCH_INSTALL_YES Rendl'installation non interactive
OPENLATCH_NO_INIT RetientI'inscription que le script lancerait sinon ala fin, pour que votre

scriptlance lui-méme openlatch init --yes.Avec --yes,

I'inscription ne pose jamais de question : elle échoue et nomme ce qui

lui manquait
OPENLATCH_API_KEY dans Lidentifiant arrive depuis votre coffre de secrets plutét que par un
I'environnement navigateur

Lancez openlatch doctor en derniereligne de chaque script et collectez sa sortie : une machine

installee mais pas entierement connectee reste ainsi visible au lieu d’étre comptée comme terminee.

Script de gestion des postes, contexte utilisateur (Windows)



# Platform script, user context. Runs silently and cannot prompt.
$ErrorActionPreference = "Stop"

# The platform has no field that sets an environment variable, so the script
# fetches the wave key itself, as its first action. Replace this call with the
# one your secret store provides.

$env:0OPENLATCH_API_KEY = Get-WaveKeyFromSecretStore

if (-not $env:OPENLATCH_API_KEY) {

Write-Output "the wave key could not be read from the secret store"; exit 1

$env:OPENLATCH_INSTALL_YES = "1"
$env:OPENLATCH_NO_INIT = "

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"
if ($LASTEXITCODE -ne @) { exit $LASTEXITCODE }

$openlatch = "$env:LOCALAPPDATA\openlatch\bin\openlatch.exe"
& $openlatch init --yes

if ($LASTEXITCODE -ne 0) { exit $LASTEXITCODE }

& $openlatch doctor

exit $LASTEXITCODE

Intune execute les scripts en silence et ne prend pas en charge I'installation interactive : c’est pourquoi
I'installation est non interactive et --yes est obligatoire. Lextension de gestion récupere les affectations
selon son propre calendrier : prevoyez une vague en jours plutét qu’en minutes. Un script en contexte
utilisateur demande un utilisateur connecte, et les scripts de plateforme n'atteignent pas les appareils
seulementinscrits aupres de Microsoft Entra ID ; pour atteindre les appareils personnelsinscrits,

utilisez la voie d’application Win32 avec un comportement d’installation User, que I'absence d’elevation
rend possible.

Aucun reglage Intune ne definit de variable denvironnement pour un script de plateforme. C'est pourquoi
I'appel au coffre de secrets est la premiere action du script. Passer la clé en argument n'est pas une option

:leclientrefuse un identifiant dans ses propres arguments.

Script de gestion des postes, contexte utilisateur (macOS)



Jamf transmet sa premiere valeur personnalisee dans le parametre 4, ce qui garde la clé hors du corps du
script. Laregle n’a besoin d’aucune etape de creation de paquet, car 'installation s’enregistre dansle
répertoire personnel de I'utilisateur. Associez laregle a un declencheur au niveau de I'utilisateur pour que
I'inscription s'exécute en tant que développeur et non en tant que root.

#!/bin/zsh

set -eu

# Parameter 4 carries the wave key, or replace this line with a secret-store call.
export OPENLATCH_API_KEY="${4:?wave key was not supplied}"

export OPENLATCH_INSTALL_YES=1
export OPENLATCH_NO_INIT=1

curl -LsSf https://openlatch.ai/install.sh | sh

"$HOME/.local/bin/openlatch" init --yes
"$HOME/.local/bin/openlatch" doctor

Gestion de configuration ou étape de pipeline

- name: Install the OpenLatch client
ansible.builtin.shell: curl -LsSf https://openlatch.ai/install.sh | sh
args:
creates: "{{ ansible_env.HOME }}/.local/bin/openlatch"
environment:
OPENLATCH_INSTALL_YES: "1"
OPENLATCH_NO_INIT: "1"

- name: Enroll the machine
ansible.builtin.command: "{{ ansible_env.HOME }}/.local/bin/openlatch init --yes"
environment:
# Or a vault lookup, so the value never lands in the play or in a fact.
OPENLATCH_API_KEY: "{{ lookup('env', 'OPENLATCH_API_KEY') }}"

- name: Report what the machine looks like
ansible.builtin.command: "{{ ansible_env.HOME }}/.local/bin/openlatch doctor"
changed_when: false



Lancez I'inscription sur un échantillon de la vague avant 'execution complete, et lisez la sortie de la tache
de rapport sur ces machines. Un type de proxy que I'installation ne sait pas decouvrir apparait la, plutot que

sur toutes les machines a la fois.

Image de conteneur etintégration continue

FROM debian:bookworm-slim

RUN apt-get update \

8& apt-get install -y --no-install-recommends ca-certificates curl \
&& rm -rf /var/lib/apt/lists/*

ENV OPENLATCH_INSTALL_YES=1 \
OPENLATCH_NO_INIT=1 \
OPENLATCH_NO_MODIFY_PATH=1 \
OPENLATCH_INSTALL_DIR=/usr/local/bin

RUN curl -LsSf https://openlatch.ai/install.sh | sh
COPY entrypoint.sh /usr/local/bin/entrypoint.sh
ENTRYPOINT ["/usr/local/bin/entrypoint.sh"]

entrypoint.sh

#!/bin/sh

set -eu

: "${OPENLATCH_API_KEY:?the runtime secret was not mounted}"
openlatch init --yes --no-persistence

exec "$@"

- name: Enroll the runner

env:
OPENLATCH_API_KEY: ${{ secrets.OPENLATCH_API_KEY }}
OPENLATCH_INSTALL_YES: "1"
OPENLATCH_NO_INIT: "1"

run: |
curl -LsSf https://openlatch.ai/install.sh | sh
"$HOME/ .local/bin/openlatch" init --yes --no-persistence
"$HOME/ .local/bin/openlatch" status



Limage de base n'embarque rien pour le client : le script apporte le client avec lui. Lidentifiant est monté a
I'exécution, donc aucune couche del'image ne le contient. OPENLATCH_NO_MODIFY_PATH empéche
I'installation d’ecrire une ligne PATH dans un profil de shell qu’aucun shell interactif nelira, et
OPENLATCH_INSTALL_DIR placeleclientlaoule PATH deI'image cherche deja. -—no-persistence ignore
le gestionnaire de services, car un conteneur n'a pas de session utilisateur dans laquelle déemarrer. La
telemetrie produit est desactivee en integration continue sans configuration. Les executeurs ephemeres
s'inscrivent a chaque tache, et comme une installation répetee est sansrisque, une tacherelancee

'est aussi.

Ce que le client installe sur une machine

Le client s'installe et s'execute au niveau de I'utilisateur. Aucun droit d’administrateur n'est requis, rien

n'est écritdans un repertoire systeme, et aucun service n'est enregistre au niveau de la machine.



Elément Détail

Une seuleunité Le client OpenLatch, installé une fois par machine qui execute un agent
installee
Ouiil arrive Les scripts placentle clientdans~/.local/bin sur macOS et Linux, et dans

%LOCALAPPDATA%\openlatch\bin sur Windows, puis ajoutent ce repertoire au PATH.
OPENLATCH_INSTALL_DIR ledeplace.Ce n’estvolontairement pas le repertoire d’état
Ci-dessous

Fichiers Le client conserve sa configuration et ses enregistrements locaux dans un seul
repertoire : ~/.openlatch sur macOS et Linux, ¥APPDATA%\openlatch sur Windows.
OPENLATCH_DIR le déplace. Tout element sensible qu’il contient n'est lisible que par

son proprietaire

Configuration Le fichier de configuration de chaque agent connecte recoit une entree qui pointe
desagents versle client. Le contenu existant est preserve, et I'état antérieur est enregistre pour

pouvoir étre restaure

Demarrage Le clientdemarre avec la session de I'utilisateur, sous le gestionnaire de services du

systeme d’exploitation

ldentifiants La cle d'API, et tout identifiant de proxy, sont conserves dans le magasin d'identifiants
du systéme
Posture réseau N’ecoute que sur I'interface de bouclage. Aucun port entrant n'est ouvert

openlatch uninstalldéconnecte chaque agenttrouve surlamachine, arrétele client, etrestaure ce
gu’il avait modifie dansla configuration de chaque agent. openlatch uninstall --purge supprime
aussi le repertoire d’etat et I'identifiant enregistre. Une purge ne supprime pas les fichiersinstalles : ils se
trouvent hors du repertoire d’'état, si bien qu’une purge les laisse, ainsi que la ligne PATH ajoutee par le

script. Exploiter couvre la suppression compléte.

En bref

e Quatre voies d’installation menent a un seul etat final. Choisissez selon la provenance de I'identifiant

etle nombre de machines a atteindre, pas selon le systeme d’exploitation.



Les scripts d’installation inscrivent une machine sur macOS, Windows et Linux sans aucun
environnementd’execution ; npx @openlatch/client init méneau méme étatfinalla ou Node.js
estpresent. Danstouslescas, I'installation detecte les agents presents et connecte chacun d'eux,
etlarelancer est sansrisque.

Certains agents demandent au developpeur de confirmer la connexion une fois. Une machine n'est
pas terminée tant que ce n'est pas fait.

Une machine estinstallee quand openlatch doctor nesignale aucun probleme etquela machine
apparait dans le registre des agents de la console avec ses agents et un proprietaire.

Une clé d'API par vague, lue depuis votre coffre de secrets a I'execution, jamais dans un script, un

paquet ou une ligne de commande.



Vérifier et déployer

Une machine est deployee quand openlatch doctor nesignale aucun probleme et que la console déetient

son enregistrement. Cette page prouve les deux, puis €largit le deploiement en trois vagues.

Vérifier une machine

Lancez les deux commandes sur chaque machine installée, dans cet ordre.

openlatch status

openlatch doctor

openlatch statusrepondaunequestion : cette machine est-elle couverte en ce moment ? Un bon
resultat montre la machine connectee a la console, des politiques présentes sur la machine, et chaque

agentde lamachineraccorde.

openlatch doctor reponda laquestion plusdifficile : ce compte rendu est-il vrai ? Il affiche une cause et
un remede pour chaque pointreleve. Un bon resultat, c’est qu’il ne releve aucun probléeme. C'est I'etape de
recette d'une machine : comptez une machine avec un point non résolu comme une machine en echec
danslebilan de la vague. Quandil releve quelque chose, suivez le remede qu’il indique etrelancez-le,

jusqu’a ce qu’il soit propre.

Ce quevous A quoi ressemble un bon résultat

confirmez

La machine est Elle a atteintla console ety detient un enregistrement a jour

connectee

Les politiques sont Des politiques sont sur lamachine. C'est ce qui lui permet de continuer a
presentes decider quand la console estinjoignable

Les agents sont Chaque agentinstalle sur lamachine estraccorde, etaucun n’attend encore

raccordes gue son developpeur confirme la connexion



/\ Attention

Une machine peut tourner sans rien couvrir, et vue de I'extérieur elle ressemble exactement a une machine
qui fonctionne : le client tourne, la console detient un enregistrement, et un agent de lamachine n'a jamais
ete raccorde. Ne passez pas a I'étape suivante du deploiement derriere une installation que openlatch

doctor n'apas validée.

Constituer une archive de diagnostic

Quandune machine a un probleme que le remede affiche ne permet pas de résoudre, constituez une

archive de diagnostic.

openlatch doctor --rescue

La commande produit une archive ZIP expurgee qui contient le diagnostic, la configuration du client et

une fenétrerécente des enregistrements locaux de la machine.

Option Effet
--since 24h Borne la fenétre d'enregistrements locauxincluse dans|’archive

--yes Saute la confirmation, pour une execution sans surveillance

Larchive permet d'examiner un probleme & partir des eléements de la machine elle-méme plutot que
d’'une description du symptoéme. Elle est expurgee dans ce but : envoyez I'archive plutét que le répertoire

[ui-méme.

( Note
Ouvrez une demande de support avec l'archive jointe, le systéme d’exploitation de la machine, et I'heure
du probléme avec son fuseau horaire. Contactez votre referent technique OpenLatch par le canal convenu

avec votre organisation. Envoyez les signalements de securité a security@openlatch.ai.

Confirmer dansla console


mailto:security@openlatch.ai

Un compte rendu propre sur la machine estla moitie de la verification. Lautre moitie, c’estla console qui
detientun enregistrement pour la machine, avec les agents detectes et la personne & qui ses actions

sont attribuees.
1 Ouvrez le registre des agents. Connectez-vous sur app.openlatch.aietouvrez Agents.

Resultat attendu : une ligne par agent qui aremonte des donnees.

2 Trouvez lamachine. Cherchez par nom d’héte ou par I'utilisateur du systeme d’exploitation sous

lequel I'installation a tourne.

Resultat attendu : lamachine apparait dansles 24 heures suivant I'installation, et en quelques

minutes sur un réseau sain.

3 Confirmezles agents de lamachine. Ouvrez un agent et lisez ses details, dont son niveau

de contrdle.

Resultat attendu : chaque agentinstalle sur cette machine estlisté, chacun avec son niveau de
contréle. Un agent manquant est un probleme d’'installation, pas un probleme de console : revenez

aux vérifications dela machine ci-dessus.

4  Confirmez le propriétaire déterminé. Longlet Identity de 'agent nomme la personne a qui ses
actions sont attribuées, avec son role et sa place dans 'organisation. Avec un annuaire connecte, le
proprietaire est determine par unerecherche en lecture seule ; sans annuaire, OpenlLatch s’appuie

sur ce que lamachineremonte.

Deux commandes se trouvent a cote du nom : I'une explique comment ce proprietaire a ete

determine, 'autre permet de le remplacer a la main. Corriger la propriete est le travail du réle editor.

Resultat attendu : une personne nommee plutét qu’'un champ vide.

5 Confirmez que les enregistrements arrivent. Lisez I'heure de derniére activiteé de 'agent pendant

qu’un developpeur travaille sur cette machine.

Resultatattendu : 'heure avance. Un enregistrement qui cesse d’avancer renvoie a la route de

sortie de la machine.
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Agents : une ligne par agent qui a remonte des données, avec son niveau de contréle et son proprietaire.
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Longlet Identity d'un agent : la personne a qui ses actions sont attribuées, et sa place dans l'organisation.

Déployer par vagues

Trois vagues de deux semaines, chacune prouvant quelque chose dont la suivante dépend. La vague

1prouve I'installation par le parcours developpeur. La vague 2 prouve la voie géree. La vague 3 prouve

le périmétre. Emettez un identifiant client par vague et révoquez-le dans la console quand la vague

setermine.



Attribut

Périmetre

Voie

d’installation

Durée

Activité

Critéres
dentrée

Critéresde
sortie

Vague 1

Environ dixmachines de

developpeurs

Parcours developpeur, dansle

terminal du developpeur
Deux semaines

Inscrire chaque machine, la
verifier, relancer les agents qui
attendentencore leur
developpeur, et noter ce que les

personnesrencontrent

Lorganisation est configuree, et
un identifiant est emis pour la

vague

Chaque machineinscrite
remonte ala console dansles 24
heures suivantl'installation ;
openlatch doctor nesignale
aucun probléeme sur chacune;
aucun agentn’attend son
developpeur ; laroute du proxy
est confirmee sur chaque
systeme d'exploitation de la

vague

Vague 2

Environ cinquante

machines

\Voie geree, sans

surveillance
Deux semaines

Empaqueter
I'installation, la prouver
surune machinede
chaque systeme
d'exploitation, puisla
lancer sans
surveillanceetlirele

rapport qu’elle collecte

La vague Tarempli ses
criteresde sortie, etle
scriptgére tourne
proprement surune
machine de chaque
systeme d’exploitation

Les quatre mémes, plus
chaque machine
installee sansqu’un
developpeur ouvre de

terminal

Vague 3

Le périmetre complet

\Voie geree, sans

surveillance
Deux semaines

Lancerle méme
paquet sur toutle
perimetre, etrelancer
lesmachines quine

remontent jamais

La voie geree est
prouvee sur chaque
systeme d'exploitation
du parc, etle type de
proxy est confirme sur
chaque sous-reseau

concerne

Les quatre mémes,
plus la decision de
passer en exploitation

courante



Attribut Vague 1 Vague 2 Vague 3

Retour openlatch uninstallsurla Le méme, livre par I'outil Le méme, livre par

arriere machine concernéee qui ainstalle l'outil qui ainstallé

critéres desortieremplis critéres desortieremplis décision
e TS LS

Vague: parcours développeur, environdix machines Vague2: voie gérée, environcinquante machines Vague 3: périmétre complet —————#Exploitationcourante

Figure 1. Trois vagues, ce que chacune prouve, et la porte entre elles.

Problemes les plus probables



Symptéme

La machineremonte,
mais un de ses agents

n'est pasraccorde

Un agentestindique
en attente

Les politiques
n'arrivent jamais sur

la machine

La machine est
connectée, mais ses
agents se comportent
comme sirien n'était

&

La machine n'apparait

jamaisdansla console

En bref

Cause probable

Cetagentn’etait pasinstalle
au momentde l'installation,
ou sa configuration se trouve

aun chemin personnalisé

Certains agents demandent
au développeur de confirmer
la connexion une fois, au
premier lancement apres

I'installation

Lamachine n'a pas atteintla
console depuis son
installation, ou son
identifiant a eté revoque ou

renouvelé

Lespointsd’accesde
modeles des agents sont
bloqués au proxy, ou leurs
réponses en flux sont mises

en tampon

La route de sortie est bloquee,
ou l'inscription n'est jamais

allée au bout

Que faire

InstallezI'agent, puisrelancez openlatch
init surlamachine.Leclientestdejala:
aucun telechargement n'est necessaire. Sile
chemin est personnalise, definissez-le dans

I'environnement de l'inscription

Faites ouvrir 'agent une fois au développeur
pour qu’il confirme. Si le parc verrouille la
configuration des agents de fagon
centralisee, livrez la connexion par ce canal

gere

Confirmez d’abord la route de sortie, selon
Exigencesreseau. Sil'identifiant a eté
refusé, émettez-en un pour la vague et

relancezl'installation

Exemptez ces points d'acces de la mise en
tampon des réponses et de I'inspection des
flux. C'est le trafic propre des agents, qui doit

rester joignable comme avant

Lancez openlatch doctor surlamachine.ll
nomme ce qui a echoug, ce qui distingue un
probleme de proxy d’'une installation

interrompue

e Uneinstallation est verifiee quand openlatch doctor nesignale aucun probleme etque la console

montre les agents de la machine, chacun avec un niveau de contréle et un proprietaire determine.

e openlatch statusindiguesilamachineestcouverte. openlatch doctor leprouve, avec une

cause et un remede pour chaque pointreleve.



e openlatch doctor --rescue constitue unearchive expurgée avec le diagnostic, la configuration
etune fenétre recente des enregistrements locaux. Ouvrez chaque demande de support avec elle.

¢ Unagentquiattend encore que son développeur confirme la connexion est connecte sur le papier
mais pas dans les faits. Relancez ces cas avant de clore une vague.

¢ Troisvagues de deux semaines : environ dix machines de developpeurs, environ cinquante par la voie

geree, puis le perimetre. Un identifiant client par vague, revoque quand la vague se termine.



Exploiter

Utilisez cette page une foisles machines inscrites : pour garder le client a jour, travailler avec les

enregistrements qu’il conserve sur chaque machine, et le desinstaller.

Mises a jour

Le client peut verifier 'existence d'une nouvelle version et se mettre a jour. Le telechargement est verifie
en integrite avant que quoi que ce soit ne soit remplace sur lamachine : une empreinte SHA-512 est
comparee a celle que le registre de paquets publie pour cette version, si bien qu’un telechargement
corrompu ou tronqué n'est jamais appliquée. Cette verification détecte la corruption et la troncature ;

elle ne protege pas contre un registre compromis. Laissez la mise a jour automatique active pour les
installations qu’un développeur lance lui-méme : elle garde la machine a jour sans que personne ne

la planifie.

Un parc gére veut en general garder la main sur la version. Désactivez la mise a jour automatique et gardez
la vérification active, pour qu’'une machine continue de signaler qu’une version plus récente existe
pendant qu’elle attend votre fenétre de maintenance. Livrez ensuite la nouvelle version comme le clienta

ete livre la premiere fois, par les outils qui gerent deja la machine.

Variable Valeur

OPENLATCH_AUTO_UPDATE false empéche leclient de se mettre a jour lui-méme. Définissez-la

partout ou vous voulez figer la version

OPENLATCH_UPDATE_CHECK Laissez-laa true, pour que openlatch status signaletoujoursqu’une

version plusrécente existe

() Note

Remplacer les fichiers sur disque ne fait pas passer a lui seul le client en cours d'execution & lanouvelle
version. La machine signale I’écart jusqu’au redémarrage du client : terminez la fenétre avec openlatch

restart, ou avec ladéconnexion et lareconnexion que votre parc planifie déja.



Enregistrements locaux

Le client conserve sa configuration et ses enregistrements locaux dans un seul repertoire : ~/ . openlatch
sur macOS et Linux, %APPDATA%\openlatch sur Windows. OPENLATCH_DIR le déplace. Un parc qui le
deplace doit pointer ses propres scripts de collecte et de suppression vers la méme valeur.

Les enregistrements sont ecrits avec les identifiants masqués, et les chemins de fichiers sont masques de

laméme facon. Traitement des données et securite liste ce qui est capture, ce qui est masque et combien

de temps chaque type est conserve. Les enregistrements qui n'ont pas encore atteint la console restent
dans cerepertoire et sont envoyes quand la console redevient joignable. Cette réserve est bornee : au-dela
de sa limite de taille, 100 Mo par défaut, les enregistrements non envoyes les plus anciens sont
abandonnes et le journal du daemon consigne un avertissement 0L-1204. Voir les reglages de I'outbox et

du journal de secours dans Configuration.

Ouvrir une demande de support

Lancez d’abord openlatch doctor surlamachine concernee. Il décritce qu’il trouve en termes simples.
Constituez ensuite I'archive expurgee avec openlatch doctor --rescue:ellecontientlediagnostic, la
configuration et une fenétre réecente des enregistrements locaux. Envoyez cette archive, jamaisle

répertoire lui-méme, avec le systeme d’exploitation et I’heure du probleme avec son fuseau horaire.

Contactez votre référent technique OpenlLatch par le canal convenu avec votre organisation. Envoyez les
signalements de securite a security@openlatch.ai.

Désinstaller le client

Pour retirer le clientd'une machine:

openlatch uninstall

Pour retirer le client et les enregistrements qu’il a conserves localement :

openlatch uninstall --purge
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openlatch uninstalldétacheleclientde chaque agenttrouve surlamachine et l'arréte. Chaque
agentestlaisse tel qu'il etait avant I'installation, et les réglages qu’OpenlLatch n’a pas ecrits ne sont
pas touchés. La configuration et les enregistrements locaux restent sur disque, sauf si vous demandez

leur suppression.

--purge supprime aussi ce repertoire et I'identifiant conserve dans le magasin d’identifiants du systeme. ||
refuse tout répertoire qui n'est pas celui du client, et il résout les liens symboliques avant de supprimer,
pour qu’un lien ne puisse pas rediriger la suppression ailleurs. Un parc qui deplace le répertoire doit garder

la méme verification dans son propre script de suppression.

Aucune des deux commandes ne supprime les fichiers du client lui-méme. lisont ete installés hors du
répertoire d’etat : une purge les laisse sur lamachine, ainsi que laligne PATH ajoutée par 'installation. Pour
retirer completementle clientd’'une machine, supprimez les deux fichiers places par I'installation,
openlatchetopenlatch-hookdans~/.local/bin sous macOS etLinux, ou openlatch.exe et
openlatch-hook.exe dans%LOCALAPPDATA%\openlatch\bin sous Windows. Laissez le repertoire et tout
cequ’il contientd’autre : d'autreslogiciels peuvent s'en servir. Sous Windows, le repertoire appartient au
client : vous pouvez aussi le supprimer, ainsi que I'entree PATH ajoutee par 'installation ; sous macOS et
Linux, gardez la ligne PATH si d’autres outils dependent de ~/ . Local/bin. Il n'existe pas de script de

desinstallation : un parc qui veut que ce soit fait pour lui le fait par les outils qui ontinstalle le client.

La suppression se fait machine par machine. Rien n'est a defaire dans la console pour une machine

deésinstallée, et une machine quirevient estinstallée de laméme fagon que la premiéere fois.

En bref

e Laissezlamise ajour automatique active pour les installations des développeurs. Figez-la avec
OPENLATCH_AUTO_UPDATE=false surun parc gere, et gardez la verification active pour qu'une
machine signale toujours ce qui lui manque.

¢ Unenouvelle version prend effet au redemarrage du client : terminez la fenétre de maintenance par

openlatch restartou par une déconnexion etunereconnexion.

e Configuration et enregistrementslocaux se trouvent dans un seul répertoire. Une demande de

support s'ouvre avec I'archive expurgee produite par openlatch doctor --rescue.

e openlatch uninstalllaisse chaque agenttel qu’il était. --purge supprime aussile répertoire et
I'identifiant conserve, et laisse les deux fichiersinstallés, qu'une suppression complete retire a part.



Traitement des données et sécurité

Remettez cette page a unerevue de securité. Elle décrit ce qui quitte une machine qui execute le client,

ce quiy reste, combien de temps chaque enregistrement est conserve, et comment’acces a la console

estcontroleé.

OpenLatch contrdle un agent qui se comporte mal : un agent qui tourne en boucle ou depense du budget

pour un travail que personne n’a demande, un agent qui a subi uneinjection par son contexte etagiten

consequence par ses outils, et un agent qui enfreint une politique tout en se comportant par ailleurs

comme préevu. Ces déefaillances produisent de vraisincidents, et c’est ce que la boucle de controle

intercepte avant que I'action ne s'execute. OpenLatch nerevendique aucunerésistance face a un agent

congu pour le contourner.

Principes

Principe

La decision est prise

surlamachine

Openlatch n'est sur

aucun chemin réseau

Données minimales

Aucun identifiantne

quitte lamachine

Ce qu'il signifie

Chaque verdict est calcule sur lamachine, avant que I'action ne s'execute. La

console n'est pas sur le chemin de decision

Le clientn’est pas une passerelle et n'inspecte aucun trafic de votre
organisation. Vos agents atteignent leurs points d’accés de modeles

exactement comme avant

Les valeurs sont masquees et les chaines tronquees avant que quoi que ce soit
ne quitte lamachine, et des métadonnees sont envoyees partout ou le

contenu n'est pas nécessaire

Les cles qu’utilisent vos agents restent sur la machine. Les mots de passe de
proxy sont conserves par le systeme d’exploitation, jamais dansun fichier de

configuration nidansun journal

Inventaire des données



Lisez d’abord la deuxiéme colonne.



Donnée

Metadonnees
d'action (nom
d’'outil, session,
verdict,
horodatage)

Commandes
shell et
arguments

d’outils

Cheminsde

fichiers

Contenu des

fichiers

Prompts

Requéteset
reponses de

modeéles

Quittela

machine

Oui

QOui

Oui

Configurable

Métadonnées

seules

Non

Masquage et limites

Aucun masquage.
Lesmeétadonneesne
portent pas de texte
libre

Identifiants masqués
par des marqueurs
etiquetes. Chaque
chaine plafonnée a 4
Ko

Masqueées de laméme
facon, ethaches
avec unecleproprea
I'organisation dans

les agregats d'usage

Filtre par defaut, ou
empreinte seule.
Captureenligne

plafonnée a 64 Ko

Occurrence,
horodatage, session
etlongueur. Le texte
du prompt n'est pas
envoye sauf sivotre

organisation I'active

Le contenu n'est
jamais envoye. Le
nombre de jetons, le

modele utilisé et la

Ouelle est

conservée

Console

Console, et
sous forme
hachée dans
les agregats

d'usage

Console, et
sous forme
hachée dans
les agregats

d'usage

Console

Console

Console

Conservation

180 jours

180 jours ; agregats

30 jours

180 jours ; agregats

30 jours

180 jours

180 jours

90 jours



Donnée

ldentite de

['utilisateur

I[dentité dela

machine

[dentifiant de

comptede

modeéle

Politiques

Verdicts et

anomalies

Quittela

machine

Oui

QOui

Oui

Descendant

uniquement

Oui

Masquage et limites

répartition du cache

sontenregistres

Utilisateur du
systeme
d'exploitation et e-
mail git, pour
attribuer une action a

une personne

Systeme
d'exploitation,
architecture,
adresses IP locale et
publique, versions
logicielles, un
identifiant

d’'installation

Un identifiantde
compte, ou un
marqueur indiquant
qu’unecle partagee
estutilisee. Jamais

un jeton niunecle

Envoyeesala
machine, jamais
remontees depuis

elle

Aucun masquage

Ouelle est

conservée

Console

Console

Console

Surla

machine

Console

Conservation

180 jours, avec

I'enregistrement

180 jours, avec

I'enregistrement

180 jours, avec

I'enregistrement

Jusqu’acequ’un
ensemble plus
récentles

remplace

180 jours



Votre machine

Agent »Client : décider, puis masquer enregistrements Mas9uee console

inchange, jamais transmis ‘&UGS/
0s points d’acces de modeles

Figure 1. Flux de donnees et frontieres de confiance : les enregistrements masques remontent, les politiques descendent,

et le trafic de modeles ne passe jamais par OpenLatch.

Masquage, et ce qui reste sur la machine

Le masquage s'execute dans le client, sur lamachine, avant qu’un enregistrement ne soit mis en file
d’envoi. ll parcourt le contenu et remplace les valeurs qui ressemblent a des identifiants par un marqueur
etiquete qui garde le prefixe public reconnaissable et supprime le secret, sous la forme

[AWS_KEY : AKIA**x ]. Seules les valeurs de chaine sont masquees ; lesnoms de champs ne le sont jamais.
Le masquage s'execute avant la troncature : couper une chaine au plafond de 4 Ko ne peut pasreveler la
fin d'un secret partiellement masque. Il S'exeécute apres le verdict : le texte expurge ne change jamaisles
politiques qui correspondent. Votre organisation peut ajouter ses propres formes d’'identifiantsala

configuration du client, et elles s'appliquent en plus des formes integrees.

/\ Attention

Le client conserve en texte clair, surlamachine, les enregistrements locaux des actions, dans

~/ .openlatch surmacOS et Linux ou %APPDATA%\openlatch sur Windows. lIs contiennent le texte des
commandes et les chemins de fichiers masques, et sont proteges par les permissions de fichiers de
I'utilisateur et par le chiffrement de disque que votre parc applique. Les identifiants font exception :ils
sont conserves par le magasin d’'identifiants du systeme d'exploitation quand il en existe un, et sinon dans
un fichier lisible par son seul propriétaire.

Conservation



Donnée Durée Configurable Export
Enregistrements d’actions 180 jours Non —

Enregistrements de 180 jours Non CSv

decisions etanomalies

Agrégats d'usage 30 jours Non Console

Archives hachees 90 jours Non Console

Enregistrements de colts et 90 jours Non Console

dejetons

Journal d’audit 90,180, 365 0u 730 jours, ou une Oui, avec purge CSVou
durée personnalisee automatique JSON

Le journal d’audit est la seule durée que vous definissez vous-méme, dans la console, avec purge

automatique ; Configurer 'organisation montre ou. Toutes les autres duréees ci-dessus sont fixes. Les

politiques présentes sur la machine n'ont pas de durée de conservation : elles sont remplacees quandle

clientréecupéere un ensemble plusrecent, et supprimees quand le client est désinstalle avec --purge.

Hébergement

La console est un service hébergé aux Etats-Unis, dans la région US-East. Les données de chaque
organisation sont separees de celles de toutes les autres par la base de donnees elle-méme : la securité au
niveau des lignes estimposee sur chaque table de locataire, sans aucun role d'execution qui la contourne.

La liste des sous-traitants est disponible sur demande.

En transit, le client etla console communiquent en TLS valide avec le magasin de confiance du systeme
d’exploitation, avec la possibilite d’approuver une autorité de certification supplémentaire la ou votre parc
termine TLS avec la sienne, et sans aucune option qui desactive la verification. Au repos, les secrets

stockés sont chiffrés.

Identité et accés

La console prend en charge I'authentification unique SAML 2.0 par organisation. Vous fournissez
I'identifiant d'entite du fournisseur d’'identite, son URLd authentification, et un certificat de signature ou



une URLde metadonnees, puis vous definissez les domaines de messagerie autorises. Un test effectue
I'échange etindique leresultat avantla mise en service de la connexion. Microsoft Entra ID, Okta, PingOne

et Active Directory Federation Services se connectent ainsi.

Deux portes contrdlent qui rejoint 'organisation. Les domaines de messagerie autorises limitent les
adresses que la console accepte, et lesinvitations contrélent qui est admis. Une connexion SAML propre a
I'organisation est la seule source d'identite qui admet un membre sansinvitation : une connexion viaun

réseau social ne permet jamais de contourner le provisionnement.

Réle Ce qu’il permet

owner Tout ce que permetadmin, plus la propriéte de I'organisation elle-méme

admin Réglages d’'identité, politiques, identifiants du client et reglages de conservation
editor Politiques et remplacements de proprietaire d’agent

viewer Lecture des agents, des executions, des decisions et du journal d’audit. Les personnes invitees

commencentici

Un identifiant client herite du réle de la personne qui I'a emis. Un identifiant emis par un editor ne peut pas

modifier un reglage d’identité, et revoquer 'identifiant ou rétrograder la personne ferment la méme porte.

Le journal d’audit est en ajout seul et chaine par hachage : une ligne supprimee ou modifiée rompt Ia
chaine. Chaque changement de politique eécrit une ligne qui nomme 'auteur, avec I'état avant et apres. Le
journal s'exporte en CSV ou JSON, sa duree de conservation est configurable avec purge automatique, et

I'export lui-méme ecritun evenement d’audit.

Protéger le client et ses politiques

Les mises a jour du client sont verifiees en intégrite avant tout remplacement : 'empreinte SHA-512 du
telechargement doit correspondre a celle que le registre de paquets publie pour cette version. Cette

verification detecte la corruption et la troncature ; elle ne protege pas contre un registre compromis.

Les politiques presentes sur la machine sont verifiees avant utilisation, puis a chaque chargement, pas
seulement quand elles sont recuperees. Un ensemble qui échoue a la veérification est ecarte et signale, et
lamachine fonctionne sans politique jusqu’a I'arrivee d’'un ensemble plus recent. Cet état est inscrit sur

chaque enregistrement plutot que passe sous silence, et il en va de méme quand aucune politique n'a



jamais etérecuperee : I'action est autorisee et I'enregistrement dit pourquoi. OpenlLatch ne bloque jamais

une action parce qu’une politique manque.

Les elements secrets sont conserves par le magasin d’identifiants du systeme d’'exploitation quandil en
existe un, et sinon dansun fichier lisible par son seul proprietaire. Un identifiant passe en ligne de

commande est refuse, car une ligne de commande est lisible par les autres processus de la machine.

Télémétrie produit et rapports de plantage

La teléemetrie produit porte sur le logiciel OpenLatch, pas sur les agents de votre organisation. Elle contient
des noms de commandes, des durees, I'agent, des codes d’erreur et des volumes, et jamais de texte de
commande, de chemin de fichier, de contenu de fichier ni de prompt. Le consentement est demande a
I'installation, peut étre modifie ensuite, et est désactive par defaut en integration continue. Les rapports
de plantage contiennent un message d’echec nettoye et rien d'autre, et sont envoyes sauf si vous

les désactivez.

Les deuxvoyagentversapp.openlatch.aiavec le trafic dontle client a besoin pour fonctionner : une

regle reseau ne peut pas les arréter sans couper le client de la console. Les reglages sont donc sur le client
:refusez la télémetrie a I'installation ou lancez openlatch system telemetry disable, etdésactivezles
rapports de plantage avec OPENLATCH_CRASH_REPORTING=0. Désactives, le client se comporte exactement

comme lorsqu’ils sont actifs. Confidentialite et telemetrie les explique plus en detail.

Signaler une vulnérabilité

Envoyez les signalements de securite a security@openlatch.ai. OpenlLatch accuse reception d'un

signalement sous deux jours ouvres et traite la question avec la personne qui I'a signalee.

En bref

e Lesmetadonnees d'action, lescommandes et chemins de fichiers masques, les verdicts et les
anomalies quittentla machine. Le texte des prompts reste sur la machine sauf si votre organisation
I'active, etlesrequétes et reponses de modeles ne sont jamais envoyees.

e Un seul répertoire contient la configuration et les enregistrements locaux, en texte clair, proteges
par les permissions de fichiers de 'utilisateur et votre chiffrement de disque. Les identifiants sont

conserves par le systeme d’exploitation, ou dans un fichier réserve a son proprietaire.
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e Lesenregistrements d’actions et de décisions sont conserves 180 jours, les agrégats d'usage 30
jours, lesarchives hachees et les enregistrements de colts 90 jours. Le journal d’audit est la seule

durée que vous definissez, avec purge automatique, etil s'exporte en CSV ou JSON.

e Laconsole est hébergée aux Etats-Unis (US-East), et les données de chaque organisation sont
isolees par la base de données. SAML 2.0 par organisation, quatre réles d'owner a viewer, des
identifiants client qui heritent du réle de leur emetteur, et un journal d’audit en ajout seul, chaine par
hachage.

e Lesmisesa jour sontverifiées en integrité avantd’'étre installées, et les politiques de la machine sont
verifiees avant utilisation et a chaque chargement. Une machine sans politique utilisable autorise
I'action et le dit sur I'enregistrement.



FAQ du déploiement

Utilisez cette page pour répondre aux questions que souleve un deploiement. Quand une autre page traite

une question en entier, lareponse renvoie verselle.

Installation



Question

De quoi avez-vous
besoin de notre part

pour commencer ?

Faut-il des droits
d’administrateur sur la

machine ?

Pouvons-nousle
deployer avec nos
outils de gestion

existants ?

Quels agents couvre-t-
il?

Le developpeur doit-il

faire quelque chose ?

Réseau et proxy

Réponse

Trois choses : une organisation dans la console avec un administrateur qui
peutinviter tousles autres, un acces HT TPS sortant sur 443 vers
app.openlatch.ai, etle périmetre, c’est-a-dire les machines de la premiere
vague. Les scripts d'installation apportent le client avec eux : une machinen’a

besoin d’aucun environnement d’execution. Prerequis en faitune liste de

controle

Non. Le client s’installe et s'execute au niveau de I'utilisateur, ne charge

aucun pilote et n'ouvre aucun port entrant

Oui. Comme le client s’'execute en contexte utilisateur, il se livre par un script
au niveau de I'utilisateur plutdt que par un programme d’installation au niveau
de l'appareil, avec I'identifiant transmis depuis votre coffre de secrets par
'environnement et jamais ecrit dans un script, un paquet ou une ligne de
commande. Créez une clé par vague de déploiement et revoquez-la quandla

vague se termine. Voir Deployer le client

Linstallation detecte les agents presents sur une machine et raccorde

chacun de ceux qu’elle trouve. Niveaux de contrdle liste les agents raccordes

aujourd’hui, plan par plan. Chaque agent apparait dans la console avec son
niveau de contrdle, Enforced, Monitored ou Known, qui indique le contréle

dont vous disposez sur lui

En genéral non. Certains agents demandent au développeur de confirmer la

connexion une fois, au premier lancement apres 'installation, et openlatch

status montre quels agents attendent encore. Voir Verifier et deployer



Question

Que doit atteindre
OpenlLatch, et ouvre-

t-ilquelque chose ?

Notre seule sortie est
un proxy authentifie.
Qu’est-ce qui est pris

encharge?

Linspection TLS pose-

t-elle probleme ?

Le trafic propre de nos

agentschange-t-il ?

Que se passe-t-il
quandune machine
esthorsligne, ou la

console injoignable ?

Réponse

Une seule destination, en sortie : app.openlatch.aisur TCP 443en HTTPS,
autorisee par nom car il n'existe aucune plage d’adresses statique. Rien en
entree: le client n’ecoute que sur I'interface de bouclage. Voir Exigences

reseau

HTTP etHTTPS CONNECT, SOCKSS5, les proxys transparents, et PAC ou WPAD
la ou le resolveur du systeme d’'exploitation I'évalue. Les authentifications
Basic et Kerberos (Negotiate) sont prises en charge. NTLM ne I'est pas, par
choix de conception ; Negotiate est la voie sur ces parcs. Les identifiants de

proxy sont conserves dans le magasin d’'identifiants du systéeme d'exploitation

Non, a condition que I'autorite de certification d’'interception soit approuvee.
Installez-la dans le magasin de confiance du systeme d'exploitation, ou

indiquez-la au client, auquel cas elle est fusionnee par-dessus le magasin du
systeme. La verification n'est jamais desactivee, et OpenLatch n'emet aucun

certificat

Non. Vos agents atteignent leurs points d’acces de modeles exactement
comme avant. Ces points d’acces doivent rester joignables et étre exemptes de

la mise en tampon des reponses et de I'inspection des flux

Les politiques restent en vigueur sur la machine, car la decision est prise
localement. Les enregistrements sont conserves sur lamachine et envoyes

quand la console redevient joignable. Voir Architecture

Données et sécurité



Question

Est-ce un proxy
ouune
passerelle
devantnos

agents?

Qu’est-ce qui
quittela
machine ? Nos
prompts ? Notre

code source ?

Ou laconsole
est-elle

hebergee ?

Qui peut se
connecterala
console, et qui

voitquoi ?

Quelqu’un peut-
il le désactiver
sur sa propre

machine ?

Exploitation

Réponse

Ni 'un nil'autre. OpenLatch s'execute dans le cycle de vie de I'agent lui-méme, et la
decision est prise sur lamachine avant que I'action ne s’execute. Rien de chez nous

n'est sur votre chemin réseau, et OpenLatch ne termine aucune connexion TLS

Les prompts sont captures en metadonneées par defaut : qu’il y en a eu un, quand,
dans quelle session et sa longueur. Le texte du prompt n'est pas envoye sauf si votre
organisation I'active, et les requétes et reponses echangees avec un modele ne sont
jamais envoyees a OpenlLatch. Ce qui part, ce sontles metadonnées d’action avec
lesidentifiants et les chemins de fichiers masques, plus les signaux d’'identite
necessaires pour attribuer une action ; le contenu des fichiers est filtre par defaut.

Openlatch ne se connecte a aucun de vos depdts. Voir Traitement des donnees et

securite

Aux Etats-Unis, dans la région US-East, avec les données de chaque organisation
isolées de celles de toutes les autres. Les verdicts sont produits sur vos propres
machines: le lieu de stockage des enregistrements n'affecte pas |'application. La

liste des sous-traitants est disponible sur demande

Lauthentification unique SAML 2.0 se configure par organisation, etl'accesdansla
console suit quatreréles. Chaque changement d’administration est ecritdansun

journal d’audit en ajout seul que vous pouvez exporter. Voir Configurer I'organisation

OpenLatch vise un agent qui se comporte mal : qui tourne en boucle, gaspille du
budget, subit uneinjection et agit par ses outils, ou enfreint une politique tout en
fonctionnant normalement par ailleurs. Le client s’installe au niveau de ['utilisateur :
une personne qui contréle sa machine peut leretirer. Ce qu’elle y perd, c’est la
couverture, pas la discretion : la couverture est signalee machine par machine, et
une machine qui cesse de remonter apparait comme un trou au lieu de passer pour

couverte



Question

Est-ce que celaralentit

'agent?

Comment confirmer
gu’une machine est

vraiment connectée ?

Comment fonctionnent
les mises a jour, et peut-on

lesfiger ?

Commentfaire entrer les
notificationsetles
enregistrements dansnos

outils?

Comment le désinstaller ?

Commentouvrirune

demande de support ?

Réponse

La decision est prise sur lamachine, sans appel réseau ni modele sur le
chemin : une action couverte n'attend aucun aller-retour. OpenLatch ne
publie aucun chiffre de latence. Ce qu’il affirme, c’est que chaque action
couverte atteint le point de decision des politiques, et que le verdict produit

par une politique explicite est celui qui est applique

openlatch statusindique silamachine est connectee, sides politiques
sont présentes et si lesagents sontraccordes, et openlatch doctor
prouve chacun de ces points. Les agents de la machine apparaissent
ensuite dansleregistre des agents de la console avec un proprietaire. Voir

Verifier et deployer

Le client peut se mettre a jour, et chaque telechargement est verifie en
integrite avant tout remplacement. Laissez cela actif pour les installations
des développeurs. Un parc gere le desactive, garde la verification active, et
livre la nouvelle version dans sa propre fenétre de maintenance. Voir

Exploiter

Les notifications partent par e-mail, vers un canal de messagerie comme
Slack ou Microsoft Teams, ou vers un webhook qui vous appartient, et le
journal d’audit s'exporte en CSV ou JSON selon la conservation que vous

définissez. Voir Configurer les canaux de notification

openlatch uninstalldétacheleclientdechaqueagentdelamachineet
laisse chacun tel qu’il etait. Ajouter --purge supprime aussi le repertoire

local et I'identifiant conserve. Voir Exploiter

Contactez votre reférent technique OpenlLatch par le canal convenu avec
votre organisation. Lancez openlatch doctor --rescue surlamachine
concerneée et joignez I'archive expurgee qu’il produit, avec le systéeme
d’exploitation et I'heure du probleme avec son fuseau horaire. Les

signalements de securité vont a security@openlatch.ai


mailto:security@openlatch.ai

Termes et flux sortants

Utilisez cette page pour retrouver un terme de la section Déployer, ou pour copier la regle de sortie dans

une demande de changement.

Termes et acronymes



Terme

Agent
Autonomy

one

Agentintent
Policy (AIP)

Verdicts

Client

Console

Niveau de

controéle

|dP

MDM

PAC / WPAD

SAML2.0

SNI

Signification

Le périmetre opérationnel dans lequel un agent travaille, exprime en politiques
d’intention selon cing dimensions : Qualité, Economie, Sécurité, Streté et Conformité.

Voir Autonomy Zone

La forme sous laquelle I'intention de votre organisation est redigee dansla console, et

compilée en regles deterministes qui decident d’'une action

Allow, Ask, Block ou Optimize, dans cet ordre. Allow laisse I'action se poursuivre. Ask la
laisse se poursuivre et la signale pour une revue asynchrone. Block I'arréte avant qu’elle
ne s'execute. Optimize modifie le chemin : en Enforce, un levier agit, et en Monitor, il

mesure ce qu’il aurait fait. Voir Verdicts

Le logiciel OpenLatch installé une fois sur chaque machine qui execute un agent. I

decide d'une action couverte, sur lamachine, avant qu’elle ne s'execute

Lapplication web OpenLatch & app.openlatch.ai, ou vous configurez I'organisation,
redigez les politiques et voyez ce qu’ont fait vos agents

Le contrdle dont OpenLatch dispose sur un agent. Enforced: le verdict atteint 'agent et
il est respecte. Monitored : les évenements circulent, mais aucun verdict ne peut étre
delivré. Known : I'agent est identifie et classe, avec les limites du contrdle énoncees.

Voir Niveaux de contréle

Fournisseur d’'identite : I'annuaire et le service d’authentification de votre organisation

Gestion des appareils mobiles : les outils qui livrent logiciels et reglages aux machines
gerees
Configuration automatique de proxy et Web Proxy Auto-Discovery : un script qui indique

aun client quel proxy utiliser, et le mécanisme qui le localise

Security Assertion Markup Language, version 2.0 : le protocole d’authentification

unique que la console prend en charge par organisation

Server Name Indication : I'extension TLS qui porte en clair le nom de I'h6te de

destination, et que litune autorisation par nom



Terme Signification

Inspection Un proxy qui termine etréemet TLS pour inspecter le trafic. Prise en charge quand

TLS I'autorite de certification d’'interception est approuvee

Vague Une etape d'un deploiement. La section Deployer compte trois vagues de taille
croissante

Flux sortants requis

Remettez ce tableau a la personne qui gere vos flux sortants. Une machine qui execute le client a besoin

d’exactement une destination d’OpenLatch, et la telemetrie produit et les rapports de plantage facultatifs

y transitent aussi. La deuxieme ligne n'est nécessaire que pendant I'installation ou la mise a jour du client.

La troisieme concerne les navigateurs qui se connectent a la console ; aucune machine qui execute le

clientnelacontacte.

Destination

app.openlatch.ai

Votreregistre de paquets:
registry.npmjs.org, saufsivous

pointez le client sur un miroir

challenges.cloudflare.com, depuis
le navigateur de toute personne qui se

connecte alaconsole

Port

TCP
443

TCP
443

TCP
443

Sens

Sortant

Sortant

Sortant

Protocole

HTTPS

HTTPS

HTTPS

Comment l'autoriser

Par nom. Il n’existe aucune
plage d’adresses statique.
Cette entree porte aussila
telemeétrie produit et les
rapports de plantage
facultatifs

Par nom, ou utilisez votre
miroir interne. Nécessaire
pour une installation ou
une mise a jour, pas pour

fonctionner

Par nom, pour les
navigateurs uniquement.
Il sertla verification que
I'étape e-mail effectue ala

connexion



Vos agents atteignent leurs points d’acces de modeles exactement comme avant. Ces points d’acces

doivent rester joignables, et exemptes de la mise en tampon des réeponses et de I'inspection des flux.

Aucun portentrant n’estrequis, ni sur lamachine ni ailleurs. OpenlLatch n'émet aucun certificat
etn'en exige aucun. Exigences reseau traite le sujet en entier, dont les proxys, I'authentification et
I'inspection TLS.



Référence des AIP

Utilisez cette page pour lire ou relire une Agent Intent Policy (AIP) : de quoi elle est faite, quelle dimension

de 'Autonomy Zone elle couvre, dans quel mode elle s'execute et quel verdict elle rend pour une

action couverte.

Une politique d’intention énonce ce que veut dire votre organisation, plutdt que chaque surface qu’un

agent pourrait utiliser. OpenLatch ecrit chaque politique d'intention sous forme d'AIP et la compile en

regles deterministes que le client applique avant 'execution de I'action.

Atomes d’intention

Une AIP est un ensemble d’un ou plusieurs atomes d’intention. Une clause de votre document source

devientun atome, et chaque atome a les mémes champs fixes.

Champ

who

does
what

to what
only if
unless

class

Contenu

Lesagents auxquels’'atome s’applique. Quand la source ne le dit pas, I'atome indique que

c’est une déduction

Laction, comme un déploiement ou la suppression d'un fichier

La cible de I'action, comme un espace de noms de production
Les conditions dans lesquelles|’action est acceptable
Les exceptions al’'atome

Si'atome peut étre applique : enforceable, monitor-only ou out-of-scope

A partir de ces champs, OpenLatch génére une phrase et un ensemble de cas de test. Vous ne modifiez

jamaislesregles compilees.



Vous A quoicelasert

voyez

La phrase Ce que vousratifiez, par un seul Oui ou Non

La source La clause de votre document dont vient I'atome, citée pour que vous verifiiez qu’elle a ete
bien lue

Lescasde Des situations concretes avec le verdict que chacune obtiendrait, affichees en lecture

test seule & cote de la phrase pour eclairer votre reponse

Un Non renvoie I'atome en correction : vous dites ce que vous vouliez dire, les champs changent, et
I'atome revient avec une nouvelle phrase et de nouveaux cas pour une nouvelle reponse. Modifier un

atome annule toujours la ratification donnee a sa version precedente.

La class d’'un atome est une propriete de I'atome, pas un reglage. Un atomemonitor-only déecritquelque
chose qui peut &tre observe mais pas arréte avant qu’il se produise ; il reste donc en Monitor méme quand

sa politique esten Enforce.

Dimensions

Chaque atome appartient a 'une des cingdimensions de 'Autonomy Zone. Une politique couvre I'union

desdimensions de ses atomes.



Dimension La question alaquelle Exemples de politiques d’intention

elle répond
Qualite Le travail est-il au niveau Le code est teste avant sa livraison ; le processus impose
attendu ? est suivi
Economie Le colt est-il justifie ? Pas de bouclesincontrdlées ni de nouvelles tentatives
inutiles ; le modele correspond a la tache
Securite Peut-il y toucher ? Aucun identifiant ne sort du perimeétre de I'entreprise ;
seulement des outils et serveurs approuves
Slrete La consequence est-elle Pas d'accesa la production sans approbation ; pas
acceptable ? d'operation irréversible ou destructrice
Conformite Est-celegal et conforme Politigues et normesinternes ; obligations contractuelles
auxregles?

La mission n'est pas une dimension : chaque agent apporte sa propre mission, et la zone apporte lesregles

qu’il doit suivre.

Modes

Une politique s'exécute dans|’'un de trois modes. Le mode appartient a la politique, jamais a un atome, et se

regle dans chaque Autonomy Zone qui contient la politique.

Mode Ce qui se passe en cas de correspondance
Disabled Rien. La politique et son historique sont conserves, mais elle n'est pas evaluee
Monitor La correspondance est enregistréee comme anomalie et signalée ; I'action se poursuit

Enforce Le verdict est applique avant I'execution de I'action, partout ou un adaptateur couvre cette
action, et 'enregistrementindique s'il a réellement ete applique

Quandles zones d’'un agent contiennent plusieurs fois la méme politique, elle s'execute une seule fois,

dansle mode le plus strict : Enforce avant Monitor avant Disabled.



Les politiques gagnentle mode Enforce sur preuves : executez une politique en Monitor, examinez ses
anomalies, et passez-la en Enforce une fois qu’elle est juste. OpenLatch n’élargit jamais de lui-méme
I'autorite d'un agent.

Verdicts

Chaque action couverte qui correspond a une politique en Enforce recoit I'un de quatre verdicts avant son

execution. Un verdict est deterministe, car une politique explicite I'a produit.

Verdict Ce quiarrive al'action

Allow Laction se poursuit sans changement. En Monitor, elle peut étre autorisee et signalee

Ask Laction est autorisée et signalée pour revue par defaut

Block Laction estempécheée avant son execution. Lagent en recoit la raison et peut essayer autre

chose; la session continue

Optimize Laction prendun autre chemin, par I’'un des leviers ci-dessous

Ask

Ask autorise I'action et la signale pour une revue asynchrone par defaut. La décision derevue, avec la
portee choisie par le relecteur, parvient au client dans le prochain bundle de politiques ; I'action similaire

suivante est donc decidee sur la machine, sans personne.

Ask neretientune action et n'attend une approbation que sur un opt-in par atome pour une action

irreversible, comme la suppression d'une base de données de production.

Codex CLI n’a pas de demande de confirmation native. Sur Codex CLI, Ask apparait pour 'agent comme un

message portantla raison delaregle, et I'appel se poursuit.

Ask empéche larécidive, pas la premiére occurrence. Ecrivez en Block tout ce qui ne doit jamais se

produire sansrevue, ou marquez I'action comme irreversible sur son atome.

Leviers Optimize

Optimize change le chemin d’'une action au lieu de I'autoriser ou de la bloquer. Le mode décide de ce que

faitun levier : en Enforce un levier agit, et en Monitor un levier se contente de mesurer ce qu’il aurait fait.



Levier

loop_stop

steer

narrow_output

effort_clamp

context_edit

prefix_guard

substitute

Cequ’ilchange

Arréte un agent qui repéete le méme appel,

et lui dit pourquoi

Refuse I'action etindique a I'agent quoi
faire ala place, comme pousser une

branche plutét que la branche principale

Renvoie a 'agent un extrait filtre d’'une
longue sortie de commande, et garde la

sortie complete sur le disque

Reéduit I'effort de raisonnementd'une

requéte au modele

Resserre lesreglages d'effacementdu
contexte d’'une requéte au modele

Garde stable le prefixe de prompt misen

cache d’'unerequéte au modele

Remplace une commande par un

equivalent approuve par votre organisation

Statut

Agiten Enforce

Agiten Enforce

Agiten Enforce, sur Claude Code

Mesure en Monitor et en Enforce;
agiten Enforce seulement|a ou

I'organisation cliente I'active

Mesure en Monitor et en Enforce;
agiten Enforce seulement|a ou

I'organisation cliente I'active

Mesure en Monitor eten Enforce ;
agiten Enforce seulementla ou

I'organisation cliente I'active

N'est paslivre : il n'a pas d'actionneur

et ne fait que mesurer en Monitor

En Enforce, Loop_stop, steer etnarrow_output agissent (narrow_output sur Claude Code).

effort_clamp, context_edit et prefix_guardnefontque mesurer, méme en Enforce, sauf si

I'organisation cliente I'active. substitute n'est paslivré: il ne fait donc que mesurer en Monitor. En

Monitor, chaque levier ne fait que mesurer.

Lenregistrement de preuve indique lequel s’applique : applique en Enforce, mesuré en Monitor.

Ce que couvre un verdict

Chaque action couverte atteint le point de decision des politiques, et son verdict est appliqué. Une action

hors d'une surface couverte, comme un script que I'agent a écrit plus tét et execute plus tard, n'est pas



decidee par le client. Le niveau de contréle de chaque agent indique la couverture qui s’applique a lui.



Configuration du client

Utilisez cette page pour changer le comportement du client sur une machine : ou il conserve son éetat,

commentil jointla plateforme, etlesquelles de ses parties s'executent.

openlatch init écritlaconfiguration pour vous. Nela modifiez ala main que pour un parameétre
gu’aucune commande ne couvre, puis executez openlatch restart pourl'appliquer :le daemon nelitsa

configuration qu’une fois, au demarrage.

D’ou viennent les parametres
Le clientlit chaque parametre dans la premiere source qui le définit, dans cet ordre :

1. Une option sur la ligne de commande.
2.Une variable denvironnement (OPENLATCH_x).

3. Lefichier de configuration, config.toml danslerepertoire d'etat: ~/.openlatch sousmacOS et
Linux, %APPDATA%\openlatch sous Windows.

4. Lavaleur par défautintegree.

La route du proxy est la seule exception : elle se resout clé par cle et, apres le fichier de configuration, elle
tient aussi compte des variables standard de la famille https_proxy, puis desreglages de proxy du

systeme d’'exploitation, avant de passer en direct.

Le daemon supervise n'hérite pas des variables de votre shell. Tout ce dontil a besoin, comme I'adresse de
la plateforme, openlatch initl'ecritdansconfig.toml pour quele daemon I'utilise aussi.

Variables d’environnement

Etat et connexion



Variable

OPENLATCH_DIR

OPENLATCH_PORT

OPENLATCH_API_URL

OPENLATCH_API_KEY

OPENLATCH_SKIP_KEYRING

OPENLATCH_LOG

Proxy

Ce qu’elle définit

Le répertoire d'etat : configuration,

identifiant, journaux et outbox

Le port du daemon. Déefinie,
openlatch init utilise
exactement ce port ; non définie, il
cherche un portlibre de 7443 a
7543

Ladresse de la plateforme a
laguelle le clientenvoieles
evenementsetou il recupere les

politiques

Lidentifiant denrélement.
openlatch initl'enregistredans
le trousseau du systeme
d’'exploitation, ou dansun fichier
chiffré quand aucun trousseau

n'est utilisable

Considere le trousseau comme
indisponible, pour que la variable

d'environnement 'emporte

Niveau de journalisation : error,

warn, info, debugou trace

Par défaut

~/.openlatch sous macOS et
Linux, %APPDATA%\openlatch sous

Windows

7443

https://app.openlatch.ai

non définie

info



Variable

OPENLATCH_PROXY

OPENLATCH_NO_PROXY

OPENLATCH_PROXY_MODE

OPENLATCH_PROXY_AUTH

OPENLATCH_PROXY_PAC_URL

OPENLATCH_PROXY_SPN

OPENLATCH_CA_BUNDLE

Parties du client

Ce qu’elle définit

LURLdu proxy pour chaque requéte sortante. C'estle

seul parametre qui peut contenir un identifiant ;
openlatch init deplacele motdepassedansle

trousseau au lieu de I’écrire sur le disque

Destinations suppléementaires qui contournentle
proxy. Les adresses de bouclage le contournent

toujours
auto, manvaloudirect

auto, none, basic ou negotiate (Kerberos). NTLM

n'est pas prisen charge

Une URL explicite de configuration automatique du
proxy, utilisee sur macOS et Windows. Refusee sur
Linuxavec 0L-1225

Le nom de service Kerberos du proxy

Un bundle PEM ajoute aux certificats approuves du

systeme d'exploitation, pour un proxy qui inspecte le

trafic TLS

Par défaut

non définie

non définie

auto

auto

non définie

HTTP/<proxy-

host>

non définie



Variable

OPENLATCH_POLICY_ENABLED

OPENLATCH_MODEL_RELAY_ENABLED

OPENLATCH_MODEL_RELAY_PORT

OPENLATCH_INVENTORY_ENABLED

OPENLATCH_CLINE_PLUGIN_DELIVERY

Envoi vers la plateforme

Ce qu’elle définit

Levaluation locale des politiques. false desactive
completement I'application sur cette machine ; ce
n'est pas un mode Monitor (0L-1215)

Le relais de modele, I'ecouteur local qui enregistre
les appels de modele de chaque agent. Le daemon
n'y dirige un agent qu’une fois qu’'une requéte de

test prouve qu’il joint le fournisseur
Le port du relais de modele

Le suivi des fichiers de configuration des agents (le

plan de configuration)

La livraison du plugin OpenLatch & Cline.appeta
I'extension Cline de VS Code. Equivaut &

plugin_deliverydans [cline]

Par
défaut

true

true

7600

true

true



Variable

OPENLATCH_CLOUD_BATCH_MAX_EVENTS

OPENLATCH_CLOUD_BATCH_MAX_WAIT_MS

OPENLATCH_CLOUD_OUTBOX_MAX_BYTES

OPENLATCH_CLOUD_FALLBACK_MAX_BYTES

Ce qu’elle définit

Nombre d’événements envoyes par lot, de 1a
100

Combien de temps le premier evenement
d’'un lot attend avant'envoi du lot, en

millisecondes

Le volume maximal d’évenements non
envoyes que garde I'outbox, en octets, avant
I'abandon des plus anciens. 8 supprime la

limite

Le volume maximal d’évenements non
rejoues que garde le journal de secours, en
octets, avant que les plus anciens soient
ignores. Il limite cette fenétre, pasle fichier :
pendant unelongue coupure, le fichier sur
disque continue de grossir jusqu’a ce quele
daemon lerejoue. Lu par le daemon
uniquement ; le hook garde sa propre limite

de 50 Mo. @ supprime la limite

Par défaut

50

5000

104857600

52428800

Lenvoi des evenements a la plateforme ne peut pas étre desactive. Pour les envoyer ailleurs, modifiez

OPENLATCH_API_URL.

Mises a jour et télémétrie



Variable

OPENLATCH_AUTO_UPDATE

OPENLATCH_UPDATE_CHECK

OPENLATCH_NPM_REGISTRY

OPENLATCH_TELEMETRY_DISABLED

DO_NOT_TRACK

OPENLATCH_CRASH_REPORTING

Les mises a jour automatiques ne s’executent jamais sur lesrunners de Cl.

Fichier de configuration

Ce qu’elle définit

Les mises a jour automatiques
: le daemon recherche
réegulierementune nouvelle
version et I'installe des
gu’aucun hook ne s’execute.
trueou llesactive; toute
autre valeur les désactive.
Equivauta auto_update dans
[update]

La verification de version au
démarrage. falseou@la
désactive. Equivauta check
dans [update]

Le registre depuis lequel
openlatch update
telecharge

1 désactive la télémétrie
d'usage

1 désactive la télemétrie
d'usage, commedansles
autres outils qui suivent cette

convention

0, false, noou off arrételes
rapports de plantage,
independammentdela

telemetrie d'usage

Par défaut

true

true

https://registry.npmjs.org

non définie

non définie

activee



config.tomldanslerepertoire d’etat contient les parameétres qu’écrivent les commandes, regroupes en

sections. Les sections que vous lirez ou modifierez le plus probablement :

Section Cle Ce qu’elle définit

[policy] enabled Lévaluation locale des politiques, comme
OPENLATCH_POLICY_ENABLED

[model_relay] enabled Le relais de modéle, comme
OPENLATCH_MODEL_RELAY_ENABLED. openlatch system

model-relay enableetdisablel'écrivent

[cline] plugin_delivery La livraison du plugin OpenLatch aux hétes Cline

[update] auto_update- Les mises a jour automatiques et la verification de version au
check demarrage

[proxy] VOIr ci-dessous La route empruntée par chaque requéte sortante

La section [proxy]

openlatch inittrouvelaroute seulquandil le peutetl’ecritici.openlatch system proxy set,

discover etclear lamodifient; preferez-les ala modification du fichier.

[proxy]

mode = "auto"

url = "http://proxy.corp:8080"

auth = "auto"

no_proxy = ".corp.example,10.0.0.0/8"
ca_bundle = "/etc/ssl/corp-root.pem"
allow_direct = true



Cle Ce qu’elle définit

mode auto cherche uneroute qui fonctionne, manuatl utilise exactement ce qui est déefini et

n'est jamaisremplace, direct n'utilise jamais de proxy

url Leproxy,enhttp://, https://, socks5:// ou socks5h: //.Elle necontientjamaisde
nom d’utilisateur ni de mot de passe

username Le compte avec lequel s'authentifier. Le mot de passe est dans le trousseau, jamais

danscefichier

auth auto choisitun schéma au demarrage du daemon ; basic, negotiate et none sont
explicites
no_proxy Destinations supplementaires qui contournent le proxy, comme example.com,

.example.comou10.0.0.0/8
ca_bundle Un bundle PEM ajoute aux certificats approuves, jamais a leur place

allow_direct false refuse une connexion directe quand aucun proxy n'est utilisable (0L-1227)

spn Le nom de service Kerberos du proxy
httpl_only Force HTTP/11, pour un proxy d’'inspection qui gere mal HT TP/2
pac_url Une URLexplicite de configuration automatique du proxy. Refusée sur Linux (0L-1225)

Executez openlatch system proxy testapreschaque modification pour verifier laroute.

Ce que le client écrit dans les réglages des agents

Tantque lerelais de modele est active, le daemon dirige les appels de modele de chaque agent detecte vers
lui, etretire cette liaison quand vous arrétez le daemon, deésactivez le relais ou desinstallez. Une valeur

que vous avez définie vous-méme n'est jamais écrasée : openlatch doctor lasignalealaplace (OL-
RELAY-SETTINGS).



Agent Ouvalaliaison

Claude Desclésdenvironnement dans sesréeglages : I'adresse du relais, un identifiant

Code d’installation et des entrees de bouclage dans NO_PROXY

Codex CLI Une entrée de fournisseur openlatch dans~/.codex/config.toml

Cursor Ladresse du relais dans les reglages utilisateur de I'IDE, et un wrapper de shell pour la CLI

Cursor qu’un nouveau terminal prend en compte

Cline Un point de terminaison local du relais par fournisseur configure, dans les fichiers de
reglages de Cline

Relier Claude Code au relais de modele definit son ANTHROPIC_BASE_URL, ce qui desactive Claude Code
Remote Control tant que lerelais est active. Sur une machine derriere un proxy, exportez aussi
NO_PROXY=127.0.0.1,localhost dansle shell qui lance Codex CLI, pour que ses appels de modele

atteignentlerelaislocal plutét que le proxy de I'entreprise.

Exécutezopenlatch system model-relay status pourvoir quelsagentsontleursappelsde modele qui
passent par lerelais.



Glossaire

Utilisez cette page quand un terme de la console, de la sortie du client ou de cette documentation

demande un sens precis. Les noms de produit, les verdicts et les modes gardent leur forme anglaise dans

toutesleslangues.

Autonomy Zone et politiques



Terme

Agent Autonomy

one

Dimension

Zone effective

Politique

d’'intention

AgentIntent
Policy (AIP)

Atome

d’'intention

Ratification

Mode
Disabled

Monitor

Enforce

Décisions

Sens

Le cadre d’action qu’une organisation déefinit pour sesagents|A: ce qu'un agent
peut faire, a quelles conditions, et avec quelles consequences acceptees. Forme

courte : Autonomy Zone

L'un des cing cotés de 'Autonomy Zone : Qualité, Economie, Sécurité, Streté et
Conformite

La zone unique a laquelle se rattache un agent. Une unite de votre organisation sans

zone propre hérite de la plus proche au-dessus delle

Uneregle qui énonce ce que veut dire votre organisation, plutét que chaque surface

qu’un agent pourrait utiliser

La forme que prend une politique d’intention dans OpenLatch : un ensemble

d’atomes d’intention, compile en regles deterministes. Voir la réeféerence des AIP

Une clause d'une politique, tenue dans des champs fixes (who, does what, to what,

only if,unless) a partir desquelsune phrase et des cas de test sont générés

Le Oui ou le Non du responsable de la politique sur la phrase d'un atome, avec ses cas

de test affichés a cote
La facon dont une politique s'exécute dans une zone : Disabled, Monitor ou Enforce
Un mode danslequel la politique est conservee mais pas évaluee

Un mode danslequel une correspondance est enregistree et signalee, et I'action se

poursuit

Un mode danslequel le verdict est applique avant I'exécution de I'action, partout ou

un adaptateur la couvre



Terme Sens

Verdict La decision qu’une politique rend pour une action couverte, avant son execution : Allow,

Ask, Block ou Optimize
Allow L'action se poursuit sans changement

Ask Laction est autorisée et signalée pour revue par defaut. Elle n'est retenue pour

approbation que sur un opt-in par atome pour une action irreversible

Block Laction est empéchee avant son execution, etI'agent en recgoit la raison

Optimize Laction prend un autre chemin, par un levier Optimize

Levier Une fagon dont Optimize change une action. En Enforce, un levier agitla ou il estlivre ;

Optimize en Monitor, il se contente de mesurer ce qu’il aurait fait

Anomalie Une action d’agent qui enfreint une politique d’'intention de 'une des dimensions de la
zone

Déterministe Seditd’un verdict produit par une politique explicite : laméme action dansle méme

contexte obtient toujours le méme verdict

Agents et couverture



Terme
Agent approuve
Niveau de controle

Enforced

Monitored

Known

Plan des

commandes

Plan desrequétes

Graphe dexecution

Enregistrement de

preuve

Le client

Sens
Un agent que votre organisation a approuve et relie a OpenLatch
Le degre de contréle d'OpenLatch sur un agent : Enforced, Monitored ou Known

Un niveau de contréle : un adaptateur OpenlLatch se trouve dans le chemin
d’execution del'agent et applique les verdicts

Un niveau de contréle : les actions de I'agent sont visibles et ses anomalies

enregistrees, mais les verdicts ne sont pas appliques

Un niveau de contrdle : I'agent estidentifié et classe, et les limites du controle
sontindiquees

Les actions qu’'un agent meéne par ses outils : commandes, modifications de

fichiers, appels d'outils et de serveurs
Lesrequétes qu’un agent envoie a son fournisseur de modele

La trace de ce qu’'un agent a fait pendant une session : appels de modele, appels
d'outils, commandes, modifications de fichiers, acces aux données et colt, dans

['ordre

Ce qu’'OpenLatch conserve pour chaque decision : I'action, la politique, le mode,

le verdict et s'il a eté applique



Terme Sens

Client Le programme OpenLatch installe sur chague machine ou tournent des agents

Daemon Le processus d'arriere-plan du client, qui regoit chaque événement d’agentetle
decide

Hook Le point d’entrée qu’un agent appelle avant et aprés chaque action, et qui transmet

["action au daemon

Bundle de Le fichier deregles a integrite contrélée que le client réecupere aupres de la
politiques plateforme et conserve sur le disque, pour continuer a decider réseau debranche
Relais de modele Un écouteur local vers lequel le client dirige les appels de modele de chaque agent,

pour que le plan des requétes soit enregistre

Outbox Lafile locale ou le client conserve les evenements jusqu’a ce que la plateforme les
aitrecus
Superviseur Le service du systeme d'exploitation (launchd, systemd ou le Planificateur de

taches) qui démarre le daemon al'ouverture de session et le redémarre

Plan de Les fichiers de configuration des agents dont le client suit les changements
configuration

Code d’erreur Un code comme 0L-1002 que le client affiche avec un probleme. Chacun a sa propre
page, listee danslareference de la CLI

La plateforme



Terme

Plateforme

Console

Organisation

Cle dAPI

Sens

Le service OpenLatch ou vous definissez les zones et les politiques et examinez ce qu'ont

faitlesagents, accessible dansla console sur app.openlatch.ai
Linterface web de la plateforme

Le compte de votre entreprise sur la plateforme, qui contient ses unités, zones, politiques
etagents

Un identifiant qui permet au client ou a un script d’agir pour votre organisation sur la
plateforme



Référence de la CLI

Toutes les commandes et sous-commandes du client OpenLatch.

openlatch init
openlatch setup

Installe les hooks des agents trouves sur cette machine, démarre le daemon et verifie qu’il répond. Peut
étrerelancee sansrisque: elle libére d’abord les ports du client, puis confirme que le daemon qu’elle a
demarre est bien celui qui répond.

openlatch status

Affiche I'etat du daemon, sa duree de fonctionnement et le nombre d’éevénements, I'eétat de chaque partie

du clientetlalignedelicence: son etat, les hotes, I'usage raisonnable et la fin du contrat.

openlatch start

Démarre le daemon. Refuse avec 0L-1501 quand un daemon tourne deja sur cette machine.

openlatch stop

Arréte le daemon. Retire aussi la liaison des agents au relais de modele, et le signale.

openlatch restart

Arréte le daemon et le redemarre, par exemple pour appliquer un changement de configuration.

openlatch logs

Affiche le journal des évenements du client.



openlatch doctor

Diagnostique la configuration et la connectivite du client, et donne la cause et la solution de chaque
probleme trouve. --fix applique lesréparations possibles, --restore lesannule, et --rescue ecritun

fichier de diagnostic pour le support.

openlatch uninstall

Retire leshooks des agents et arréte le daemon. --agent la limite aux agents que vous nommez.

openlatch docs

Ouvre la documentation dans votre navigateur.

openlatch system

Regroupe les commandes qui inspectent ou pilotent une partie du client: aip, auth, hooks, model-relay,
proxy, supervision, telemetryetinventory. Chaque solution que donne openlatch doctornommela

commande system exacte a exécuter.

openlatch system aip
Recupeére etinspecte le bundle de politiques présent sur cette machine, qui contientlesregles de

I'’Autonomy Zone appliquéees par le client.

openlatch system aip refresh

openlatch system aip update

Faitrecuperer le bundle de politiques par le daemon en cours, tout de suite, et attend le résultat jusqu’a 15
secondes : modifié, inchange, en attente, refuse ou horsligne, avec les caracteristiques du bundle en

service. Un resultat en attente sort avec le code 7 ; un refus ou un daemon horsligne sort avec le code 1.

openlatch system auth

Regroupe les commandes qui connectent le clienta la plateforme.



openlatch system auth login

Connecte le client a la plateforme via votre navigateur et enregistre I'identifiant dans le trousseau du
systeme d'exploitation.

openlatch system auth logout

Déconnecte le client et supprime I'identifiant enregistre.

openlatch system auth status

Indique sile client est connecte, et d'ou vient son identifiant.

openlatch system auth switch

Deéplace cette machine vers une autre de vos organisations.

openlatch system hooks

Regroupe les commandes qui gerent les hooks des agents. system hooks installequivauta
openlatch init.

openlatch system hooks install

Installe les hooks des agents ; équivauta openlatch init.

openlatch system hooks uninstall

Retire leshooks des agents ; équivautaopenlatch uninstall.

openlatch system hooks status

Affiche en détail les hooks installés pour chaque agent.

openlatch system model-relay

Regroupe les commandes qui inspectent ou basculentle relais de modele, I'écouteur local qui enregistre

les appels de modele de chaque agent.



openlatch system model-relay status

Indique si le relais de modele fonctionne, son port, et si les appels de modele de chaque agent passent par
lui. Un agent dont les hooks fonctionnent mais dont les appels de modéle ne sont pas enregistres apparait
comme applique, mais non mesure.

openlatch system model-relay enable

Active lerelais de modele dans la configuration, puis propose de redemarrer le daemon pour I'appliquer.

openlatch system model-relay disable

Désactive lerelais de modéle dans la configuration, puis propose de redemarrer le daemon pour I'appliquer.

openlatch system model-relay explain

Affiche un enregistrement du relais de modele par son identifiant, lu depuis le stockage local. Son contenu
ne quitte jamaisla machine.

openlatch system proxy

Regroupe les commandes qui inspectent, decouvrent, définissent ou testent le proxy emprunte par
chaquerequéte sortante.

openlatch system proxy status

Affiche laroute empruntée par les requétes sortantes, pour la CLI et, si elle differe, pour le daemon.

openlatch system proxy discover

Relance la decouverte de proxy du systeme d’exploitation, teste chaque candidat et conserve celui
qui fonctionne.

openlatch system proxy set

Déefinitle proxy ala main. Un proxy défini ainsi n'est jamais remplace par la decouverte ni par la

réparation automatique.



openlatch system proxy clear

Supprime le proxy et son identifiant ; les requétes vont alors directement a leur destination.

openlatch system proxy test

Teste laroute etape par étape : la connexion au proxy, TLS, HT TP et une reponse en flux.

openlatch system supervision

Regroupe les commandes qui gerent le superviseur du systéeme d'exploitation (launchd, systemdou le
Planificateur de taches) qui démarre le daemon a l'ouverture de session et le redémarre. Tout reste au
niveau de |'utilisateur.

openlatch system supervision install

Installe le superviseur du systeme d'exploitation, pour que le daemon demarre a I'ouverture de session et
aprésunredemarrage.

openlatch system supervision uninstall

Retire le superviseur du systeme d’'exploitation. Le daemon continue de tourner mais ne demarre plus seul.

openlatch system supervision status

Indique si le superviseur estinstallé et en marche, et lequel ce systeme utilise.

openlatch system supervision enable

Reactive la supervision apres disable, etreinstalle le superviseur.

openlatch system supervision disable

Retire le superviseur et enregistre que la supervision est desactivee sur cette machine.

openlatch system telemetry

Regroupe les commandes qui gerent la télemetrie d’'usage, que vous pouvez desactiver.



openlatch system telemetry status

Indique si la telemetrie d'usage est activee, quel reglage en décide, et si cette version I'inclut.

openlatch system telemetry enable

Active la telemetrie d’'usage.

openlatch system telemetry disable

Désactive la téelemetrie d'usage.

openlatch system telemetry purge

Désactive la télemeétrie d’'usage et vide la file des evénements non envoyés d'un daemon en cours.

openlatch system telemetry debug

Montre comment executer n'importe quelle commande pour qu’elle affiche les evénements de telemétrie
qu’elle enverrait.

openlatch system inventory

Regroupe lescommandes qui inspectent le plan de configuration : les sources de configuration des agents
que suit le client, leurs evenements de changement, les nouvelles analyses et I'état de I'observateur.
openlatch system inventory list

Liste les sources de configuration que suit le client, d'apres le journal d’audit local.

openlatch system inventory log

Affiche les evénements de changement de configuration du journal d’audit local.

openlatch system inventory rescan

Analyse a nouveau, tout de suite, chaque source de configuration suivie.



openlatch system inventory status

Indique I'état de I'observateur de configuration : s'il est active, si sa liste de sources est chargee et
combien de sourcesil contient.

openlatch system inventory inspect

Affiche une source de configuration en détail : son empreinte actuelle et ses alertes en attente.

openlatch system inventory projects

Liste les dossiers de projet que le client connait d'apres les fichiers de configuration qu’il suit.

openlatch system inventory ack

Accuse reception d'une alerte de configuration en attente, pour que I'agent ne la voie plus rappelee.

openlatch update

Recherche une nouvelle version du client. Dansun terminal, elle demande ensuite s'il faut 'installer, et
I'installe si vous acceptez. Sans terminal (un script, un pipe, un outil de gestion), elle se contente de

signaler la version. --yes installe sans demander ; --check ne fait que verifier.

Codes d’erreur
Chaque code que le client peut afficher, avec ce qui s’est passe et ce qu’il faut faire.

e OL-1002 — Evénement trop volumineux

e OL-1003 —Evénementen doubleignoré

e OL-1100 — Expression personnalisée invalide

e OL-1200 — Plateforme injoignable

e OL-1201—Identifiant refuse par la plateforme

e 0OL-1202 — Limite de débit de la plateforme atteinte

e OL-1204 — Ecriture dans I'outbox impossible

e OL-1205 — Outbox envoyee en partie seulement

e OL-1206 —Canal vers la plateforme sature




OL-1207 — Entree de I'outbox mise de cote

OL-1208 — Evénement conserve expiré

OL-1210 — Récupération du bundle de politiques impossible

OL-1211 — Echec de |a vérification du bundle de politiques

OL-1212 — Bundle de palitiques inutilisable

OL-1213 — Rafraichissement du bundle de politigues en retard

OL-1214 — Uneregle du bundle mise de céte

OL-1215 — Politique locale désactivée

OL-1216 — La nouvelle version ne lit pas le cache de politiques

OL-1220 — Aucuneroute vers |a plateforme

OL-1221 — Proxy.injoignable

OL-1222 —Identifiant refuse par le proxy.

OL-1223 — Schema de proxy non pris en charge

OL-1224 — Certificat TLS non approuve

0OL-1225 — Configuration automatique du proxy indisponible

OL-1226 — Configuration du proxy invalide

0OL-1227 — Connexion directe non autorisee

OL-1228 — | e proxy met en memoire tampon les réeponses en flux

0OL-1229 — Aucun ticket Kerberos pour le proxy

OL-1240 — Ligne d’entree d’évaluation mal formee

OL-1241 — Bundle d’évaluation refusé

OL-1242 — Aucun bundle pour évaluer

OL-1243 — |'etat de session ne correspond pas au bundle

OL-1244 — Echec deI'évaluation d’'une ligne

OL-1250 — Reception suspendue pour raison de licence

OL-1300 — Valeur de configuration invalide

OL-1301 — Champ de configuration requis manquant

OL-1302 — Configuration modifiee mais non appliquee

OL-1400 — Aucun agent pris en charge trouvé

OL-1401— Ecriture des réglages de I'agent impossible

OL-1402 —Fichier de reglages de I'agentiillisible

OL-1403 — Autres hooks trouves dans les reglages de 'agent




OL-1404 — Installation du binaire de hook impossible

OL-1405 — Hooks installés mais non exécutés

OL-1406 — Configuration TOMLde I'agentillisible

OL-1407 — 'agent choisi ne peut pas recevoir de hooks

OL-1408 — Composant Cline attendu absent

OL-1409 — Etat d’'un composant Cline inconnu

OL-1410 — Les actions de Cline ne peuvent pas étre refusees

OL-1411 — Appels de modele de Cline.app non captures

OL-1412 — Plugin OpenLatch non charge dans Cline

0OL-1413 — Formatinconnu du fichier de hooks de Cursor

OL-1414 — Installation de Cursor non confirmée

OL-1415 — Le hook de Cursor ne joint pas le daemon

0OL-1416 — Des agents restent sans daemon

OL-1417 —Plugin de 'agent en attente de son premier chargement

OL-1418 — Un autre fichier occupe le chemin du plugin

OL-1419 — Version de I'agent sous le minimum pris en charge
OL-1420 — Etat d'un composant de I'agentinconnu

OL-1421 — L e plugin del’'agent ne joint pas le daemon

OL-1422 — | e plugin de I'agent n'a pas ete charge

OL-1423 — Relais del'agent pas encore prouve

OL-1424 — Surface de 'agent non couverte par le relais

OL-1425 — L'outil en ligne de commande d’'un agent contourne le relais

OL-1426 — Application de bureau de I'agent pas encore enregistree

OL-1427 — Le service de bureau de 'agent n’a pas pu demarrer

OL-1500 — Port déja utilise

OL-1501— Daemon déja en cours d’exécution

OL-1502 — Le daemon n'est pas devenu opérationnel

OL-1503 — Nouvelle version du client disponible

OL-1504 — Mise a jour impossible a appliquer

OL-1506 — Le daemon n’a pas repondu a la mise a jour

OL-1507 — Arrét du daemon impossible




OL-1510 — Une partie du daemon a redémarre

OL-1511 — Une partie du daemon échoue sans cesse

OL-1512 — Daemon dégradé

OL-1513 —Rien neredéemarre le daemon

OL-1600 — Aucun identifiant trouve

OL-1601—Identifiant expiré

OL-1602 — Trousseau indisponible

OL-1603 — Acces au trousseau refuse

OL-1604 — Echec du fichier d’identifiant chiffré

OL-1605 — Deélai de connexion depasse

OL-1606 — Echec de la connexion

OL-1607 — Révocation de la clé impossible a la déconnexion

OL-1608 — Organisation a choisir

OL-1609 — Selecteur d'organisation sans reponse

0OL-1610 — Organisation introuvable

OL-1611 — Nom d'organisation ambigu

OL-1612 — La cle d'APl appartient a une autre organisation

OL-1613 — Organisation non confirmée

OL-1614 —Machine inscrite dans une autre organisation

OL-1615 — Changement d'organisation non applique

OL-1616 — Changement refusé : la clé vient de 'environnement

OL-1617 — Code de connexion expiré

OL-1618 — Compte sans organisation
OL-1619 — Organisation indisponible

OL-1620 — Trop de connexions en cours

OL-1700 — Fichier de consentement a la télemeétrie corrompu

OL-1701— Ecriture du consentement 4 |a télémétrie impossible

OL-1702 — L ot de telemétrie non envoye

OL-1703 — Démarrage de la télémeétrie impossible

OL-1704 — Transmission de télemétrie refusee

OL-1800 — Journal de réparation de doctor corrompu

OL-1801—Rien arestaurer




OL-1802 — Ecriture du fichier de diagnostic impossible

OL-1803 — Fichier de diagnostic incomplet

OL-1900 —Clé d'intégrité des hooks indisponible

OL-1901 —Fichier d'eétat des hooks corrompu

OL-1902 — Ecriture du fichier d'état des hooks impossible

OL-1903 — Version du marqueur de hook non prise en charge

OL-1904 — Traitement d'une entrée de hook impossible

OL-1905 — Ancien margueur de hook mis a niveau

OL-1906 — Hooks modifiés reparés

OL-1910 —Remplacement du fichier de reglages impossible

OL-1911 —Lien du fichier de reglages non resolu

OL-1950 — Supervision non prise en charge sur ce systeme

OL-1951 — Installation du superviseur impossible

OL-1952 — Enregistrement du superviseur impossible

OL-1953 — Commande refusee par le superviseur

OL-2000 —Démarrage de la surveillance de configuration impossible

OL-2001 — Liste des sources de configuration introuvable

OL-2002 — Liste des sources de configuration invalide

OL-2003 — Chemin suivi impossible a developper

OL-2004 —Un chemin ne peut pas étre suivi

OL-2005 — Empreinte d'un fichier de configuration impossible

OL-2006 —Nouvelle analyse de configuration partielle

OL-2007 — Details de debut de session indisponibles

OL-2008 — Suivi de configuration desactive

0OL-9999 —Erreurinterneinattendue

OL-RELAY-CA — Certificat du relais de modéle non approuve
OL-RELAY-CURSOR-UNPROVEN — Relais de Cursor pas encore prouve

OL-RELAY-CURSOR-UNSUPPORTED — Surface de Cursor non couverte par lerelais

OL-RELAY-DELIVERY — Acheminement de I'agent vers le relais non en place

OL-RELAY-DOWN — Relais de modéle arréte

OL-RELAY-FOREIGN — Un autre processus occupe le port du relais

OL-RELAY-IO — Erreur d'entrée-sortie du relais de modele




OL-RELAY-MISCONFIG — Reglage du relais remplace

OL-RELAY-NEXTSTART — Lerelais s'applique au prochain démarrage de I'éditeur

OL-RELAY-NOFIND — Aucun enregistrement [ocal pour cetidentifiant
OL-RELAY-PORT —Port du relais de modele occupe

OL-RELAY-PORTS — Aucun port de relais pour un fournisseur

OL-RELAY-PREFLIGHT — Lerelais de modéle ne joint pas le fournisseur

OL-RELAY-PROVIDER — La configuration de 'agent contient une autre entree de fournisseur

OL-RELAY-SERVE — Relais de modéle arrété sur une erreur

OL-RELAY-SETTINGS — Lesréglages de I'agent contiennent votre propre proxy.
OL-RELAY-STATEFILE — Modification sare du fichier d’état de 'agent impossible
OL-RELAY-TRUSTPROOQF — Confiance du relais pas encore prouvee ici

OL-RELAY-UNCOVERED — Fournisseur non pris en charge par le relais




Journal des modifications

Produit  Tous les produits v 49entrees Atom : tout - client - plateforme

13 octobre 2026 Client

Client 0.6.19

openlatch initetopenlatch doctorindiquentsilesappelsde modele de chaque agent sontpréts

a étre enregistres, et I'installation sous Windows demande moins.

o openlatch initetopenlatch doctorindiquent, pour chaque agent, si sesappelsde modele sont

préts a étre enregistres, et ce qui manque encore.

o openlatch initdemandeavantderedemarrer unagentquitournaitdeja, etnomme ceuxqu’il vous

laisse redémarrer.

o Un Cursor déjaouvertpendantopenlatch init estcouvertdeésquevousle quittezetlerouvrez;

recharger ses fenétres ne suffit pas.

o SousWindows, I'installation ne declenche plus d’'invite du pare-feu, et la boite de dialogue
d’approbation du certificat est precedee de son empreinte pour que vous puissiez la verifier.

o Sous Windows, des correctifs de stabilite pour Cline, pour une reinstallation apres openlatch

uninstall --purge,etpourlesredemarrages.

o Travaux preparatoires pour un agent de code qu’OpenLatch ne prend pas encore en charge. Rien ne
change pour les agents déja connectes.

13 octobre 2026 Client

Client 0.6.18

Choisissez votre organisation a la connexion, et déplacez une machine vers une autre organisation.
o Laconnexion demande quelle organisation utiliser quand votre compte en a plusieurs; -=-org ou
OPENLATCH_ORG lanomme sans le demander.

o Lanouvellecommande openlatch system auth switch déplace cette machineversuneautrede

vos organisations.


https://docs.openlatch.ai/changelog/all.xml
https://docs.openlatch.ai/changelog/client.xml
https://docs.openlatch.ai/changelog/platform.xml

o SousWindows, openlatch doctor signalel'outil enligne de commande d'un agentdontl’installation

aléchelle delamachine contourne le relais (OL-1425).

o Travaux preparatoires pour un agent de code qu'Openlatch ne prend pas encore en charge. Rien ne

change pour les agents deja connectes.

12 octobre 2026 Client

Client 0.6.17

Cursor est de nouveau couvert des que ses fenétres se rechargent.

o Un Cursor en attente est de nouveau couvert dés que ses fenétres se rechargent.

o Lerelaisenregistre chaque appel de Cursor une seule fois, et classe le trafic d'un agent de code
qu’'OpenLatch ne prend pas encore en charge.

12 octobre 2026 Client

Client 0.6.16

Le client connecte aussi I'application de bureau Codex, sans outil en ligne de commande et sans nouvel
openlatch init.

o Leclientconnecte I'application de bureau Codex sur une machine sans outil en ligne de commande
Codex, sans executer anouveau openlatch init.

o openlatch doctor nesignale plusde faux probleme pour un agent de code qu’OpenLatch ne prend

pasencore en charge.

12 octobre 2026 Plateforme

Une politique dans plusieurs Autonomy Zones

Rattachez une Agent Intent Policy a plusieurs zones, chacune avec son propre mode.

1 octobre 2026 Client

Client 0.6.15

Sous Windows, les outils en ligne de commande de Cursor et de Cline passent par le relais

sans configuration.



o SousWindows, les outils en ligne de commande de Cursor et de Cline font passer leur trafic de modele

par le relais sans configuration.

o Sous Windows, la verification du certificat du relais ne lit plus un fichier encore ouvert.

1M octobre 2026 Client

Client 0.6.14

Travaux preparatoires pour un agent de code qu’OpenLatch ne prend pas encore en charge.

o Travaux preparatoires du relais pour un agent de code qu’OpenlLatch ne prend pas encore en charge.
Rien ne change pour les agents deja connectes.

10 octobre 2026 Client

Client 0.6.13

Travaux preparatoires pour un agent de code qu’OpenLatch ne prend pas encore en charge, et un correctif

du relais sous Windows.
o Travaux preparatoires des hooks et de I'inventaire pour un agent de code qu’OpenLatch ne prend pas
encore en charge. Rien ne change pour les agents deja connectes.

o SousWindows, le certificat du relais est verifie dans le contexte de I'utilisateur, et les processus

d’arriere-plan demarrent sans ouvrir de fenétre de console.

10 octobre 2026 Client

Client 0.6.12

Un suivi plus juste de I'usage des modeles et une meilleure lecture de PowerShell.

o openlatch doctor --fixindiqueletatdanslequelil laisse le poste.
o Lusage déja signalée par un flux de modele interrompu est conserve.

o Un modele n'estmarque inconnu que lorsque son usage est estime.

o Unecle dAPI se distingue d'un jeton d’abonnement par sa forme.

o Un parametre PowerShell ecrit -Param:value estlu delaméme fagon que -Param value.

9 octobre 2026 Client



Client 0.6.11

Les commandes PowerShell sont lues plus precisement.

o UneURLdansune commande PowerShell est désormais lue comme une URL, et non comme un chemin

defichier.

8 octobre 2026 Client

Client 0.6.10

Correctifs pour I'enrélement et |la lecture des commandes PowerShell.

o Laverification de sante du daemon au repos envoie desormais la cle d’API.

o openlatch init enregistredésormaisun OPENLATCH_API_URL exporteé danslaconfiguration du

client.
o Unchemin de fichier est classe la ou il aboutit, et non tel qu’il est ecrit.

o Lescommandes PowerShell sont découpees en mots selon lesregles de PowerShell.

8 octobre 2026 Plateforme

Les Autonomy Zones sur ’arborescence de votre organisation
Activez une Autonomy Zone sur n'importe quelle unite, et voyez quels agents chaque zone gouverne

et pourquoi.

8 octobre 2026 Plateforme

Autonomy Zones et Agent Intent Policies

Définissez ce que chaque agent peut faire sous forme dAgent Intent Policies, et executez chacune en
mode Disabled, Monitor ou Enforce.

8 octobre 2026 Plateforme

API REST publique

Automatisez les operations de la console avec des clés dAPI d'organisation.

7 octobre 2026 Client



Client 0.6.9

Des rapports de configuration en direct, et des correctifs pour Cline, Cursor et macOS.

o Leschangementsde configuration d’'un poste sont signales au moment ou ils se produisent.
o Une session coequipiere de Claude Code est rattachee & la session qui la dirige.

o Lesskills, regles et serveurs MCP que chargent Codex CLI, Cursor et Cline sontinventories tels que

chaque agent les charge reellement.
o Lesrapports de Cursor nomment le serveur MCP a chaque appel.
o Lamisea jour deCline.app n’interrompt plus une conversation.
o Une session Claude Code lancee a partir d'un plan enregistre ce plan comme premier prompt.
o SousmacOS, le clientne demande plus 'acces aux dossiers Bureau, Telechargements et Documents.
o openlatch init nepresentepluslatelemetrie dusage commeanonyme.

o LescheminsWindows natifs sont correctement classés lors des lectures et écritures de fichiers.

6 octobre 2026 Plateforme

Isolation des organisations appliquée par la base de données

La base de donnees elle-méme separe les données de chaque organisation.

6 octobre 2026 Client

Client 0.6.8

Correctifs du bundle de politiques et du relais.

o Un bundle de politiques en cache est correctement revalidé lorsque la plateforme le signale inchange.

o Lusage des sessions qu’aucun hook n’a enregistrees n’est plus consigne.

5 octobre 2026 Client

Client 0.6.7

Une évaluation qui tient compte des chemins, et des correctifs pour Cline.

o Leseffetsd'uneaction sontmisen relation avec leschemins qu’elle cible.
o Leplugin Cline s'applique a tous les outils, et pas seulement au shell.
o openlatch init attendlapremiere livraison du plugin Cline au lieu d’échouer.

o Chaque action est decidee une seule fois, et non une seconde fois apres son execution.



o Lesfils secondaires de Codex CLI sont ranges sous leur session parente.

o Lusageestrattache alabonneinstallation.

5 octobre 2026 Plateforme

Des politiques qui lisent ce que fait une action
Les politiques d’'intention reconnaissent ce que fait une commande, comme lire des secrets ou joindre un

hote reseau, et non la fagon dont elle est ecrite.

2 octobre 2026 Client

Client 0.6.6

Les appels de modele de I'IDE Cursor passent par le relais.

o Lesappelsde modele de I'IDE Cursor sontachemines par le relais.
o Unnouvelopenlatch init n’echoue plussurdescomposantsencore en coursde demarrage.
o openlatch doctor afficheuneligne d'état par agent et reconnaitle hub de Cline.app.

o Une substitution de processus du shell n'est plus lue comme une cible de redirection.

1octobre 2026 Client

Client 0.6.5

Un vocabulaire d'outils commun, et des verdicts Ask livrés selon chaque agent.

o Lesoutilsde chague agent sontrattachés a un vocabulaire commun ; un outil sans correspondance est

tout de méme enregistre sous son propre nom.
o Levaluation des politiques lit un catalogue de classification unique depuis le bundle de politiques.

o Lesverdicts Ask parviennenta chaque agent sous la forme qu’il prend en charge, avec un verdict defini

al’avancelorsqu’un agent n'a pas de ask propre.

1octobre 2026 Client

Client 0.6.4

Prise en charge de Cursor.

o Lespolitiquesdecident sur les actions de Cursor, et le verdict parvient a Cursor dans son propre format.



o Letrafic de modele de Cursor passe par le relais et est enregistre comme usage, jamais comme contenu.
o Leraccordementde Cursor est verifie, répare et inventorie comme celui de tous les autres agents.

o openlatch uninstall nommelesagentsqu'une désinstallation partielle laisse connectes.

30 septembre 2026 Client

Client 0.6.3
Le plugin Cline parvienta Cline.app et a VS Code.

o LepluginClineestlivréaCline.appeta VS Code.

o Leclientverifie quele plugin s'est charge sur chaque héte.

29 septembre 2026 Plateforme

Licence et consommation dans la console

Comparez ce pour quoi votre organisation estlicenciée a ce qu’elle consomme, sur une seule page.

29 septembre 2026 Plateforme
Propriété des agents
Chaque agent estrattache a un proprietaire issu de votre annuaire, et sa fonction metier peut piloter

une politique.

29 septembre 2026 Plateforme

Des agents reconnaissables

Lesagents portentun nom lisible etindiquent les sessions et projets qu’ils regroupent.

29 septembre 2026 Plateforme

Graphe d’exécution
Visualisez tout ce qu’un agent a fait sous forme de graphe, filtrez-le, et créez unerégle a partir

d’'une commande.

29 septembre 2026 Plateforme



Economie des agents

Consultez les depenses, la prevision et les sessions de chaque agent, avec des pistes
d’économies classees.

29 septembre 2026 Client

Client 0.6.2

Remontee des donnees de Cline, reparation automatique et purge complete.

o Lessessions, prompts et appels d'outils de Cline sont transmis a la plateforme.

o Lecéblagedurelais, la confiance des hooks et les fichiers du plugin Cline sont contréles contre toute
altération etrépares.

o Leclientsignalelorsqu’un bundle de politiques est en cours de livraison.

o openlatch uninstallenvoieun événementde désinstallation, etopenlatch uninstall --

purge supprime tout I'état du client.

29 septembre 2026 Client

Client 0.6.1

Clinevialerelais, et gestion du certificat du relais.

o Letrafic de modele de Cline est capte par le relais, y compris I'application de bureau Cline.
o Lerelais prouve que son certificat est approuve avant qu'un agent ne soit dirige vers lui.

o Lecertificatdu relais peut étre consulte, renouvelg, libere et supprime.

o Seulslesagentsdetectes figurent danslesinformations sur le poste.

o Leshooks de Codex CLI sont approuves sous Windows.

29 septembre 2026 Plateforme

Des politiques qui continuent de décider hors ligne

Chaque client conserve localement son bundle de politiques : I'application continue méme

réseau débranchée.

24 septembre 2026  Client



Client 0.6.0

Unopenlatch update etape par etape, avec un changementincompatible dans sa sortie JSON.

o Changementincompatible: openlatch update --check --jsonnerenvoieplus

min_supported_client.current, latestetseverity sontinchanges.
o openlatch update affiche sa progression etape par etape, et le daemon redemarre ensuite.

o Leshooks, regles et workflows de Cline sont remontes par I'inventaire de configuration.

23 septembre 2026 Client

Client 0.5.8

Capture des prompts de Cline.

o Lesprompts sont captes surla CLI de Cline et sur I'application de bureau Cline.

o Lestypesdagentsnon connectés ne sont plus signales.

23 septembre 2026 Client

Client 0.5.7

Correctif de I'affichage du terminal sous Windows.

o Lescouleursetlaprogression s'affichent correctement sous Windows pour toutes les commandes, et

passeulementopenlatch init.

23 septembre 2026 Client

Client 0.5.6

Maintenance de la publication.

o Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dansla

version precedente.

22 septembre 2026 Client

Client 0.5.4

Correctifs de la supervision du daemon et de I'envoi de la telemetrie.



o Sous Windows, la tache planifiee qui maintient le daemon en marche conserve son marqueur de

version.

o Lepremier lot de telemeétrie du daemon est envoye en HT TPS.

22 septembre 2026 Client

Client 0.5.3

La telemetrie passe par la plateforme, et les binaires Linux demarrent sur des hétes plus anciens.

o Latelemétrie etlesrapports de plantage passent par le point d'ingestion de la plateforme.

o LesbinairesLinuxdemarrent sur des hétes minimaux et plus anciens.

21septembre 2026 Client

Client 0.5.2

Correctifs du déemarrage et de I'envoi des évenements.

o

Sous Windows, openlatch s'execute comme un programme console, et ses binaires déemarrent sur un

poste neuf.

(@]

Les evenements encore en file d’attente a I'arrét sont envoyes.

(o}

Le daemon prend en compte une nouvelle connexion sans redemarrer.

(e}

Lenvoi des evénements reprend apres chaque reconnexion a la plateforme.

20 septembre 2026 Client
Client 0.5.1

Maintenance de la publication.

o Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dansla

version precedente.

8 septembre 2026 Client

Client 0.4.0

Les commandes des sous-systemes passentsousopenlatch system.



o Changementincompatible: openlatch auth, hooks,model-relay, proxy, supervision,

telemetryetinventory deviennentopenlatch system <name>, sansalias.

o Changementincompatible : la section de configuration [boundary] devient [model_relay],les
variables OPENLATCH_BOUNDARY_* deviennent OPENLATCH_MODEL_RELAY_*, etlescodesderreur
OL-BND-* deviennentOL-RELAY -*.

o openlatch doctorindiquelétaten directde chaque hook.

o Lesdiagnostics de proxy indiquentle proxy que le client utilise reellement.

6 septembre 2026 Client

Client 0.3.3

Maintenance de la publication.

o Changementsdanslafagon dontle client est construit et publié. Le client se comporte comme dansla

version precedente.

28 aolt 2026 Client

Client 0.2.2

Maintenance de la publication.

o Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dansla

version precedente.

19 ao(t 2026 Client
Client 0.1.18

Maintenance de la publication.

o Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dansla
version precedente.

23 avril 2026 Client

Client 0.1.14
Correctif de I'adresse d’API par defaut.



o Ladresse d'API par défaut nerépéte plus /api.

23 avril2026 Client
Client 0.1.13

Le paquet npm serésoutavec npx @openlatch/client init.

o Lepaquet npm gagneun pointdentrée client, sibienquenpx @openlatch/client initse
resout.

o Laide n’affiche plus de banniere.

23 avril 2026 Client

Client 0.1.12

Maintenance de la publication.

o Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dansla

version precedente.

23 avril 2026 Client

Client 0.1.8

Maintenance de la publication.

o Changementsdansla fagon dontle client est construit et publie. Le client se comporte comme dansla

version precedente.

23 avril2026 Client

Client 0.1.7

Le paquet npm fournit le point d’entrée du hook.

o Lepaquetnpm installele pointd’entree openlatch-hook.

23 avril2026 Client

Client 0.1.6

Maintenance de la publication.



o Changementsdansla fagon dontle client est construit et publie. Le client se comporte comme dansla

version precedente.



OL-1002 — Evénement trop volumineux
OL-1002-ERR_EVENT_TOO_LARGE

Ce qui s’est passé

Le corps de I'evénement depasse la limite de taille de 1Mo.

Que faire

Executez openlatch doctor pour verifier le client. Sil'erreur serépete, creez un fichier de diagnostic

avec openlatch doctor --rescueetenvoyez-leau support.

() Note

Cette page est géneéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1003 — Evénement en double ignoré
OL-1003-ERR_EVENT_DEDUPED

Ce qui s’est passé

Lévénement a été dédoublonné dans la fenétre de TTL (informatif).

Que faire

Rien a faire. Si cela arrive souvent, executez openlatch doctor pour verifier que les hooks de chaque

agentne sontinstalles qu'une fois.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1100 — Expression personnalisée invalide
O0L-1100-ERR_INVALID_REGEX

Ce qui s’est passé

Un motif d’expression reguliere personnalise de config.toml n'a pas pu étre compile.

Que faire

Corrigez I'expression dans ~/.openlatch/config.toml, puisexécutez openlatch restart pour

la charger.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1200 — Plateforme injoignable
0L-1200- ERR_CLOUD_UNREACHABLE

Ce qui s’est passé

Le point de terminaison de I'API Cloud est injoignable (erreur réseau ou échec DNS).

Que faire
Exécutezopenlatch system proxy test pour verifier laroute entre cette machine et la plateforme.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1201 — Identifiant refusé par la plateforme
0L-1201-ERR_CLOUD_AUTH_FAILED

Ce qui s’est passé

Le Cloud a renvoye 401/403 —la cle dAPI estinvalide ou revoquee.

Que faire

Reconnectez-vousavec openlatch system auth login, ou définissez une clé valide dans

OPENLATCH_API_KEY etexecutezopenlatch init.

@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1202 — Limite de débit de la plateforme atteinte

0L-1202-ERR_CLOUD_RATE_LIMITED

Ce qui s’est passé

Le Cloud a renvoye 429 — limite de debit depassee ; respectez I'en-téte Retry-After.

Que faire

Rien a faire si cela serésout seul. Si cela persiste, executez openlatch statusettransmettezleresultat

au support.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1204 — Ecriture dans ’outbox impossible
O0L-1204-ERR_OUTBOX_WRITE_FAILED

Ce qui s’est passé

Echec d’écriture dans I'outbox durable (disque plein, permission refusée, erreur d’E/S). Le daemon
continue de traiter les évéenements — 'outbox est une aide a la reprise, pas un mecanisme de correction —

mais I'évenement est perdu pour la relecture vers le Cloud.

Que faire

Liberez de I'espace disque ou corrigez les autorisationsde ~/ . openlatch, puis executez openlatch

doctor pour confirmer que 'outbox est accessible en écriture.

@ Note

Cette page est genéeree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1205 — Outbox envoyée en partie seulement
0L-1205- ERR_OUTBOX_DRAIN_PARTIAL

Ce qui s’est passé

La vidange de I'outbox s'est terminée avec des entrées encore en attente (défaillance transitoire du Cloud
pendant larelecture, ou erreur d'E/S a lalecture du spool). Les entrées restantes sont conservées sur

disque et reessayees au prochain signal de vidange.

Que faire

Rien a faire si la prochaine tentative reussit. Si des entrées attendent toujours, executez

openlatch doctor.

@ Note
Cette page est generee a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1206 — Canal vers la plateforme saturé
0L-1206 - ERR_CLOUD_CHANNEL_EMERGENCY

Ce qui s’est passé

Le canal de transfert vers le Cloud subit une congestion prolongée — le mode d’'urgence est engage. Des
evenements de hook en direct etaient abandonnés plus vite que le worker ne pouvait vider la file ; la
relecture est suspendue et la file de repli peut &tre evincée pour retrouver de la marge. Leve

automatiqguement quand les abandons cessent pendant deux cycles de sante consecutifs.

Que faire

Executez openlatch status pour suivrele nombre d’évenements, etopenlatch system proxy testsi

la connexion ala plateforme est lente.

() Note
Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1207 — Entrée de Poutbox mise de coté

0L-1207-ERR_OUTBOX_QUARANTINED

Ce qui s’est passé

Une entrée de I'outbox a échoue a repetition pendant la duree de vie actuelle du daemon et a eté mise en
quarantaine pour que la file puisse se vider au-dela. Lentree est retiree de I'outbox sans jamais atteindre le
Cloud —emisuniqguement lorsque le nombre de tentatives par identifiant depasse OUTBOX_MAX_ATTEMPTS.

Que faire

Exécutezopenlatch doctor --rescue etenvoyezlefichier de diagnostic au support pour que I'entrée

soit examinée.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1208 — Evénement conservé expiré
0L-1208 - ERR_OUTBOX_EXPIRED

Ce qui s’est passé

Un evenement de compatibilite conserve a atteint son expiration durable explicite avant de pouvoir étre

livre. Il s'agit d’'une expiration definitive, pas d'un probleme d’authentification ou de transport.

Que faire

Executez openlatch doctor pour verifier laconnexion a la plateforme, afin que les évenements soient

livres avant d’expirer.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1210 — Récupération du bundle de politiques
impossible

0L-1210-ERR_BUNDLE_FETCH_FAILED

Ce qui s’est passé

Une interrogation du policy bundle a échoué (erreur réseau, 5xx ou 401/403). Le bundle activé
precedemment est conserve et continue d’appliquer les regles — fail-static, jamais fail-open. Niveau

avertissement pour les echecs transitoires, niveau erreur pour les échecs d’authentification.

Que faire

Executez openlatch doctor pour trouver lacause, puisopenlatch system aip refresh pour

réecuperer a nouveau le bundle.

() Note
Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-1211 — Echec de la vérification du bundle de
politiques

0L-1211-ERR_BUNDLE_REJECTED

Ce qui s’est passé

Un bundle recupere ou present sur disque a echoue a la verification et n’a PAS ete active : empreinte non
conformeal’ETag, un organization_id quin'est pasle nétre, uneréponse 200 sans en-téte ETag
('empreinte ne se trouve pas dans le corps, donc un corps invérifiable ne doit jamais étre active), ou un
bundle.jsonen cache dontles octets ne correspondent plusa bundle.meta. json. Le bundle precedent
resteresident ; le validateur stocké n'est délibérément PAS avancé, de sorte que la prochaine interrogation

redemande le bundle et retente I'activation.

Que faire

Exécutezopenlatch system aip refresh pourrécuperer une copie neuve. Silerreur serepete,

executez openlatch doctor --rescueetenvoyezlefichier au support.

@ Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1212 — Bundle de politiques inutilisable

0L-1212-ERR_BUNDLE_INVALID

Ce qui s’est passé

Un bundle de politiques n'a pas pu étre lu : il est mal forme, il utilise une version de format que ce clientne

connait pas, ou il porte une signature que ce client ne peut pas verifier.

Que faire
Mettez le client a jour avec openlatch update, puisexecutez openlatch system aip refresh.
@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1213 — Rafraichissement du bundle de politiques
en retard

0L-1213-ERR_BUNDLE_STALE

Ce qui s’est passé

Aucune interrogation réussie dansle délai stale_warn_after_secs. Simple avertissement — le bundle
résident continue d’appliquer les regles. Mesuré depuis la derniere interrogation réussie (connectivite), et

non depuisbuilt_at (&4ge dela politique) ; une réponse 384 compte comme uneinterrogation réussie.

Que faire

Verifiez la connexion de la machine a la plateforme avec openlatch doctor.Une foislaconnexion

retablie, executez openlatch system aip refresh pourrecuperer aussitotle dernier bundle.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1214 — Une regle du bundle mise de co6té

0L-1214-ERR_RULE_SKIPPED

Ce qui s’est passé

Uneregle d'un bundle par ailleurs valide a ete traitee individuellement au moment de la projection —
retiree, ou maintenue dans un mode plus faible — et le reste du bundle a ete activé normalement.
Déeliberement PAS 0L-1212, qui signifie *le bundle a eterejete et le précedent conserve* — le reutiliser

inverserait son sens pour quiconque alerte dessus.

Que faire

Mettez le client a jour avec openlatch update pour qu’il prenne en charge chaque regle du bundle, puis

exécutez openlatch system aip refresh.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1215 — Politique locale désactivée

0L-1215-ERR_POLICY_DISABLED

Ce qui s’est passé

Le plan des politiques est desactive dansla configuration : aucune regle n'est evaluee et chaque action

estautorisee.

Que faire

Supprimez enabled = falsedelasection [policy] de~/.openlatch/config.toml (ou retirez
OPENLATCH_POLICY_ENABLED), puisexécutez openlatch restart.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1216 — La nouvelle version ne lit pas le cache de
politiques

0L-1216- ERR_READER_RETIREMENT_BLOCKED

Ce qui s’est passé

Un executable candidat ne peut pas charger le cache de politiques resident exact et ne peut donc pas

remplacer I'évaluateur quile peut.

Que faire
Executez openlatch system aip refresh, puisrelancezlamiseajour avec openlatch update.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-1220 — Aucune route vers la plateforme

0L-1220- ERR_EGRESS_UNREACHABLE

Ce qui s’est passé

La plateforme est totalement injoignable : aucun proxy n'est configure et la connexion directe a la
plateforme a échoue au niveau TCP/DNS. Distinctde 0L-1221 ci-dessous — ce code se declenche quand
un *proxy* est sur le chemin et injoignable, alors que celui-ci signifie que le trafic sortant n"avait aucun
proxy aincriminer. Verifiez la résolution DNS sortante et lesregles de pare-feu de I'n6te qui exécute

le daemon.

Que faire

Verifiez lareésolution DNS et lesregles de pare-feu de cette machine, puis exécutez openlatch system

proxy test pourconfirmer laroute.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1221 — Proxy injoignable
0L-1221-ERR_PROXY_UNREACHABLE

Ce qui s’est passé

Un proxy est configure, mais le proxy lui-méme n’a pas repondu : la connexion TCP a I’héte du proxy a
echoue, ou un CONNECT HTTPS a travers lui a expiré ou a ete refuse. La destination n'est jamais atteinte,
car le client ne parvient méme pas a etablir le tunnel vers elle. Verifiez que I'héte et le port du proxy sont

corrects et joignables depuis cette machine avant de soupgonner la destination.

Que faire

Verifiez I'n6te et le port du proxy avec openlatch system proxy status, puisexecutezopenlatch

system proxy test.

(@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1222 — Identifiant refusé par le proxy
0L-1222- ERR_PROXY_AUTH_FAILED

Ce qui s’est passé

Le proxyarepondu 407 Proxy Authentication Required:soitlesidentifiants proposes par leclientont
eterejetes, soitil n'en avaitaucun a proposer. Distinct de 0L-1201/ERR_CLOUD_AUTH_FAILED —Ia, c’estla

*plateforme* qui rejette notre clé d'API ; ici, c’est le contrdle propre du proxy, declenche avantméme que la
requéte n'atteigne la plateforme. Un identifiant valide la veille et un proxy d’entreprise dont le mot de passe
achange sontidentiques sur leréseau ; 'operateur doit donc reverifier I'identifiant du proxy en particulier,

etnon laclé dAPI de la plateforme.

Que faire

Définissez I'identifiant actuel du proxy avec openlatch system proxy set, puisexecutez openlatch

system proxy test.

( Note

Cette page est géneree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1223 — Schéma de proxy non pris en charge
0L-1223 - ERR_PROXY_SCHEME_UNSUPPORTED

Ce qui s’est passé

LURLde proxy configuree indique un schéma que cette version ne sait pas utiliser : tout ce qui sortde
http/https/socks5/socks5h, ou negotiate demande sur une version compilée sansla fonctionnalite
Kerberos. Lechec estimmediat lors de la résolution du proxy plutét qu’un repli silencieux vers une
connexion simple — un déclassement silencieux ferait contourner au trafic le proxy méme que I'opéerateur
aconfigure. Corrigez le schema dans I"'URL du proxy, ou recompilez avec la fonctionnalite que ce

schema exige.

Que faire

Définissez une URLde proxy commencgant par http, https, socks5 ou socks5h avec openlatch system

proxy set.

( Note

Cette page est géneree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1224 — Certificat TLS non approuvé

0L-1224-ERR_EGRESS_TLS_FAILED

Ce qui s’est passé

La négociation TLS avec la destination a échoue a la verification du certificat. Sur un réseau d'entreprise,
la cause la plus frequente est un proxy ou un pare-feu a inspection TLS qui re-signe le trafic sortant avec
une autorite d'interception absente du magasin de confiance du systeme et non fournie via ca_bundle —
du pointde vue du client, c’estidentique a une véeritable interception, et c’est precisement pourquoi il
refuse la négociation au lieu de deviner. La solution consiste presque toujours a pointer ca_bundle versla
racine d’interception, jamais a désactiver la verification.

Que faire

Faites pointer OPENLATCH_CA_BUNDLE (ou ca_bundle danslasection [proxy]) versle certificatracine de

votreréseau, puis executez openlatch system proxy test.Nedesactivez jamaisla verification.

(@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1225 — Configuration automatique du proxy
indisponible

0L-1225-ERR_PAC_UNAVAILABLE

Ce qui s’est passé

Une source PAC (Proxy Auto-Config) ou WPAD est configurée, mais le systeme n'a pas pu I'évaluer : I'URL
PAC n'a pas ete resolue ou n'a pas servi de script, ou le moteur PAC de la plateforme n'est pas disponible sur
ce systeme. Le trafic sortant se replie sur le proxy statique ou le comportement direct que la configuration

declare sous I'entrée PAC ; ce code est donc informatif, sauf si ce repli échoue lui aussi.

Que faire

Exécutez openlatch system proxy discover pour trouver uneroute quifonctionne, ou definissez-en

unealamain avec openlatch system proxy set.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1226 — Configuration du proxy invalide
0L-1226- ERR_PROXY_CONFIG_INVALID

Ce qui s’est passé

La configuration du proxy elle-méme est mal formee : une URLde proxy illisible, un schema auquel manque
un champ d’identifiantrequis, ou allow_direct etles parametres du proxy qui se contredisent.
Contrairement a tous les autres codes de ce bloc — qui decrivent chacun un état reseau a I'execution qui
ne bloque jamais le déemarrage — celui-ci FAIT echouer le demarrage : une configuration quele clientne
peut méme pas lire est une erreur de redaction, pas un etat réseau transitoire, et laisser le daemon

demarrer avec elle ne ferait que deplacer I'échec a la premiere requéte.

Que faire

Corrigez le proxy avec openlatch system proxy set, ousupprimez-leavec openlatch system proxy

clear, puisexécutezopenlatch start.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1227 — Connexion directe non autorisée

0L-1227-ERR_DIRECT_FORBIDDEN

Ce qui s’est passé

allow_direct = falseetaucun proxy utilisable n’a éte trouve pour cette destination. Le trafic sortant
refuse larequéte plutét que de sereplier silencieusement sur une connexion directe — sur un reseau dont
la politique impose que tout le trafic sortant passe par un proxy, un repli direct silencieux est un chemin
d'exfiltration, pas une commodite. Corrigez la configuration du proxy, ou definissez allow_direct = true

sile trafic sortant direct depuis cet héte est réeellement acceptable.

Que faire

Reparez le proxy avec openlatch system proxy discover ouopenlatch system proxy set.Ne
definissezallow_direct = true quesilesconnexionsdirectes depuis cette machine sontacceptables.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1228 — Le proxy met en mémoire tampon les
réponses en flux

0L-1228-ERR_STREAM_BUFFERED

Ce qui s’est passé

Le proxy met en tampon une reponse en flux au lieu de transmettre les octets a mesure qu’ils arrivent : le
tunnel CONNECT lui-méme fonctionne, mais un flux Server-Sent Events s’accumule dans le tampon
interne du proxy et arrive d’'un seul bloc au lieu d'étre diffuse. Il s’agit d’'un diagnostic sur le comportement
du proxy, pas d'un echec de connectivite — la requéte aboutit quand méme — et il est donc signalé comme
un avertissement plutot que de faire echouer I'appel. Cherchez un parametre de mise en tampon des

reponses ou d'inspection de contenu sur le proxy pour le point de terminaison en flux.

Que faire

Demandez a votre equipe reseau de desactiver la mise en mémoire tampon ou I'inspection de contenu

pour la plateforme sur le proxy, puis exécutez openlatch system proxy test.

@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1229 — Aucun ticket Kerberos pour le proxy
0L-1229-ERR_NEGOTIATE_NO_TICKET

Ce qui s’est passé

negotiate (Kerberos/SPNEGO) a été choisi pour I'authentification au proxy, mais aucun ticket utilisable
N'a pu étre obtenu : pas de cache d’identifiants Kerberos, un TGT expire, ou le SPN du proxy quine se
resout pas depuis cet héte. Distinct de 0L-1222/ERR_PROXY_AUTH_FAILED — le proxy ne s’est méme jamais
vu proposer de jeton a accepter ou rejeter. La correction se fait coté héte : exécutez kinit, ou verifiez que

lamachine est jointe au domaine pour que Windows obtienne un ticket automatiquement.

Que faire

Executez kinit, ou veérifiez que la machine est jointe au domaine, puis executez openlatch system

proxy test.

() Note
Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1240 — Ligne d’entrée d’évaluation mal formée

0L-1240-ERR_EVAL_ROW_MALFORMED

Ce qui s’est passé

Une trame row qui ne s'est pas deserialisee en ligne derequéte : un event qui n'est pasun objet, un now_ms
quin'est pasun entier, un state_in quin'est pas un fichier deregistres. **Une ligne, jamais le flux** —la
trame recoit une réponse d’erreur et I'execution continue, de sorte qu’une relecture indique « tous les

evenements evalués sauf quatre » au lieu de s’'interrompre en cours de route.

Que faire

Corrigezla ligneindiguée dans la sortie et relancez I'évaluation.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1241 — Bundle d’évaluation refusé

0L-1241-ERR_EVAL_BUNDLE_REJECTED

Ce qui s’est passé

Letape 1de 'analyse du bundle a echoue, donc **rien n'a ete charge** : 'enveloppe ne s’est pas
désérialisée, ou son client_floor dépasse ce que ce moteur implémente. Ecrit sous forme de trame
bundle_error, unresultatdifferentd’'un bundle_ack portantun skipped non vide — ce dernier signifie

quelebundle EST charge et qu'un seul artefact ne l'est pas.

Que faire

Mettez le clienta jour avec openlatch update, puisrelancezI’évaluation.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1242 — Aucun bundle pour évaluer
0L-1242-ERR_EVAL_NO_BUNDLE

Ce qui s’est passé

Une row est arrivee sans bundle contre lequel I'évaluer : aucune trame d'en-téte n'a éte acceptee et la
ligne ne porte pas son propre bundle en ligne. La réponse est donneée ligne par ligne, car la prochaine

trame d’en-téte peut tres bien corriger la situation.

Que faire

Envoyez le bundle de politiques avant les lignes, ou joignez un bundle a la ligne.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1243 — L’état de session ne correspond pas au

bundle

0L-1243-ERR_EVAL_STATE_MISMATCH

Ce qui s’est passé

Le state_indelaligne ne concorde pasavec le state_layout du bundle. **Mal forme, jamais complete**
—deuximplementations ne peuvent pas s’accorder sur quel compteur est lequel sil'une d’ellesinvente

silencieusement un emplacement.

Que faire
Fournissez I'état de session que le client a renvoye pour la ligne précedente de la méme session.
() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1244 — Echec de I’évaluation d’une ligne

0L-1244-ERR_EVAL_PANICKED

Ce qui s’est passé

Le moteur a panique pendant I'évaluation d'une ligne.

Que faire

Executez openlatch doctor --rescue etenvoyezle fichier de diagnostic au supportavec la ligne

en echec.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1250 — Réception suspendue pour raison de
licence

0L-1250-ERR_CLOUD_LICENSE_BLOCKED

Ce qui s’est passé

La plateforme a refuse I'ingestion pour des raisons de **licence** : une réponse 402, ou une 583 dontle

corpsindique un code de licence de site.

Que faire

Suivez le lien de licence affiche par openlatch status, ou contactez votre interlocuteur OpenLatch si

aucun n'est affiche.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1300 — Valeur de configuration invalide
0L-1300- ERR_INVALID_CONFIG

Ce qui s’est passé

Le fichier de configuration contientune valeur invalide.

Que faire

Executez openlatch doctor pour trouver lavaleur, corrigez-ladans~/.openlatch/config.toml, puis

executez openlatch restart.

@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1301 — Champ de configuration requis manquant
0L-1301-ERR_MISSING_CONFIG_FIELD

Ce qui s’est passé

Un champ de configuration obligatoire est absent et n'a pas de valeur par defaut.

Que faire
Executez openlatch init pourréecrire une configuration complete.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-1302 — Configuration modifiée mais non
appliquée

0L-1302-ERR_CONFIG_NOT_APPLIED

Ce qui s’est passé

Le fichier sur disque a change depuis que le daemon en cours d’execution I'a lu ; le processus sert donc
encore les valeurs precedentes. Le fichier n"aaucun probleme —openlatch system proxy setetles
commandes voisines I'écrivent correctement et le signalent — et le daemon non plus. Les deux sont

simplement désynchronises, et seul un redemarrage comble I'écart.

Que faire

Executez openlatch restart pour appliquer la nouvelle configuration.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1400 — Aucun agent pris en charge trouvé
OL-1400-ERR_HOOK_AGENT_NOT_FOUND

Ce qui s’est passé

Aucun agent A pris en charge n'a ete detecte sur cette machine.

Que faire
Installezun agent prisen charge, puis executez a nouveau openlatch init.
(@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1401 — Ecriture des réglages de I’agent impossible
O0L-1401-ERR_HOOK_WRITE_FAILED

Ce qui s’est passé

Impossible de lire ou d'écrire le settings.json de I'agent (permissions, erreur d'E/S).

Que faire
Corrigez les autorisations du fichier de réglages de I'agent, puis executez a nouveau openlatch init.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1402 — Fichier de réglages de ’agent illisible

0L-1402-ERR_HOOK_MALFORMED_JSONC

Ce qui s’est passé

Le fichier settings.json contient du JSONC mal forme qui ne peut pas étre analyse.

Que faire

Corrigez I'erreur de syntaxe dansle fichier settings. json del'agent, puis executez a nouveau

openlatch init.

@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1403 — Autres hooks trouvés dans les réglages de
Pagent

OL-1403- ERR_HOOK_CONFLICT

Ce qui s’est passé

Des hooks non OpenLatch existants ont été détectés dans settings.json (avertissement, non bloquant).

Que faire

Rien a faire si ces hooks sont attendus. Exécutez openlatch system hooks status pour voir chaque

hook installé.

() Note
Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-1404 — Installation du binaire de hook impossible

OL-1404-ERR_HOOK_BINARY_UNRESOLVABLE

Ce qui s’est passé

Aucun binaire openlatch-hook n'a pu étre place dans <ol_dir>/bin/ : toute commande de hook ecrite
maintenant se réesoudrait en un nom nu et mourrait avec le code de sortie 127 a chaque appel d'outil de
I'agent. Fatal pour init —uneinstallation qui ne peut pas resoudre son propre binaire de hook n'est pas

uneinstallation réussie — et signalé (non appliqué) par doctor --fix.

Que faire

Verifiez les autorisations et I'espace libre dans ~/ . openlatch, puis exécutez a nouveau openlatch init.

@ Note

Cette page est genéeree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1405 — Hooks installés mais non exécutés

OL-1405-ERR_HOOK_NOT_ARMED

Ce qui s’est passé

Les hooks de I'agent sontinstallés et corrects sur disque, et pourtant I'agent ne les executera jamais —rien
n'est donc appliqué. Trois fagons d'y arriver, un code et trois remedes : notre binaire de hook ne se resout
pas; I'agent n’a pas été informeé qu’il doit faire confiance au hook (Codex marque une commande de hook
nouvelle ou modifiée pour révision et I'ignore jusqu’a ce que le développeur exécute /hooks) ; ou un

parametre d’administration supprime en bloc les hooks non geres.

Que faire

Exécutez openlatch doctor:ilindiquelaquelle des trois causesil a trouvee et I'étape quila corrige.

(@ Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1406 — Configuration TOML de ’agent illisible

OL-1406- ERR_HOOK_MALFORMED_TOML

Ce qui s’est passé

Un fichier de configuration d’agentau format TOML—le config. toml de Codex CLI —est présent et n'est
pas du TOMLvalide : la table de fournisseur du model relay ne peut donc étre ni ecrite ni annulée sans

detruire ce qu’elle contient deja.

Que faire

Corrigez l'erreur de syntaxe dansle config. toml del'agent, puis exécutez a nouveau openlatch init.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1407 — L’agent choisi ne peut pas recevoir de
hooks

OL-1407- ERR_HOOK_AGENT_NOT_INSTALLABLE

Ce qui s’est passé

Lagent estinstallé sur cette machine et sa surface de hooks ne peut pas du tout étre modifiee : -—agent

n’a donc selectionne rien sur quoi cette commande puisse agir.

Que faire

Relancez lacommande sans --agent, ou nommez un agent pris en charge par cette version.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1408 — Composant Cline attendu absent

0L-1408-ERR_CLINE_SURFACE_ABSENT

Ce qui s’est passé

Une surface Cline que cette version attendait et n’a pas trouvee — la racine du stockage, le repertoire
Hooks/, plugins/, leregistre MCP ou une extension de la ligneée Cline dans une racine d’editeur connue.

Que faire

Executez openlatch doctor pour voir quelle partie manque, installez ou mettez a jour Cline, puis

executez openlatch init.

( Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1409 — Etat d’un composant Cline inconnu
0L-1409-ERR_CLINE_SURFACE_UNDETERMINED

Ce qui s’est passé

Une surface Cline dont I'état n'a pas pu étre determine.

Que faire
Executez openlatch doctor pour voir quel chemin a echoug, et corrigez ses autorisations.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-1410 — Les actions de Cline ne peuvent pas étre
refusées

OL-1410-ERR_CLINE_NOT_ENFORCING

Ce qui s’est passé

Cline estinstalle, ses dix scripts de hook sont sur disque et capturent, et **rien de ce qu’ils observent ne

peut étre refuse**.

Que faire

Executez openlatch doctor pour savoir pourquoi le plugin n'est pas charge, et suivez la solution

qu’il donne.

( Note
Cette page est generee a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1411 — Appels de modele de Cline.app non
capturés

OL-1411-ERR_CLINE_APP_NOT_CAPTURED

Ce qui s’est passé

Le trafic de modele de Cline.app ne passe pas par le relay : son hub tourne sansla capture de cette
installation (démarré avant elle, ou depuis une version plus ancienne de Cline.app), le port du hub est
occupé par autre chose, le hub est géré sur une plateforme ou cela n'est pas prouve (D-47), la plateforme
n'a pas de chemin d'installation établi et I'application ne peut donc pas étre détectée (A-8), ou 06 §0 a
prouve que I'application ne peut pas étre capturée (§F). Une seule condition, « Cline.app n'est pas capturé

» ; laraison figure sur la ligne de détail.

Que faire

Fermez toutes les conversations Cline et quittez Cline.app, puis rouvrez-la pour que son hubredemarre a

traverslerelais.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1412 — Plugin OpenLatch non chargé dans Cline
0L-1412-ERR_CLINE_PLUGIN_NOT_LOADED

Ce qui s’est passé

Un héte Cline (le hub de Cline.app, I'extension VS Code) ne peut pas charger ou ne charge pas le plugin
OpenlLatch : un verdict ne peut donc pasy étre delivre et I'néte est en Monitor seulement, via les hooks de
fichiers. Une seule condition ; la raison est le detail : host-too-old, delivery-off, probe-failed, pending-
restart, runtime-missing, windows-launcher-unproven, not-managed, customer-override, not-detected-

on-platform, windows-launcher-missing. Désactivé n'est jamais un succes (cli-output-contract).

Que faire

Executez openlatch doctor pour connaitrelaraison. Sila livraison du plugin est désactivee, definissez
plugin_delivery = truedanslasection [cline] de~/.openlatch/config.toml etexécutez

openlatch restart.

( Note

Cette page est géneree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1413 — Format inconnu du fichier de hooks de
Cursor

OL-1413 - ERR_CURSOR_HOOK_FILE_MALFORMED

Ce qui s’est passé

Le hooks. json de Cursor n'est pas un fichier dans lequel cette version peut ecrire sansrisque : il ne
s'analyse pas, ou sa versionracine est presente et n'est pas I'entier 1 que Cursor documente.
Linstallation refuse plutot que d’écrire dans un format qu’elle ne connait pas — une supposition a cet
endroit pourrait empécher le chargement de tout e fichier, y compris les hooks du développeur. Le remede

consiste a corriger ou deplacer le fichier et arelancer openlatch init.

Que faire

Corrigez le fichier ou déplacez-le, puis exécutez a nouveau openlatch init.

() Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1414 — Installation de Cursor non confirmée

O0L-1414-ERR_CURSOR_SURFACE_UNDETERMINED

Ce qui s’est passé

Une surface Cursor (I'IDE ou la CLI) a sur cet hote un emplacement d'installation qui ne peut pas étre
confirme comme Cursor : I'application est présente mais son resources/app/package. json est absent,
illisible ou ne nomme aucun produit Cursor, ou le repertoire des versions de la CLI existe mais ne peut pas
étrelu. doctor le signale comme degrade, en nommant la surface et ce qu’ilna paspu lire. La version est
lue uniquement depuis des fichiers — doctor n'execute jamais Cursor, dont le binaire macOS lance

I'interface graphique.

Que faire

Exécutez openlatch doctor pour voir quel fichieril n’a paspu lire, puisréeinstallez ou mettez a jour Cursor.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1415 — Le hook de Cursor ne joint pas le daemon
0L-1415- ERR_CURSOR_HOOK_UNREACHABLE

Ce qui s’est passé

Cursor a execute le hook OpenLatch, mais le hook n’a pas pu joindre le daemon. Les evenements de Cursor
n’atteignentle client que plus tard, depuis le journal de secours, et chaque action de Cursor se poursuit

sans decision jusqu’a ce que ce soit corrige.

Que faire

Executez openlatch start pourvousassurer quele daemon tourne, puis openlatch doctor.Les

erreurs de hook propres a Cursor se trouvent dans son canal de sortie Hooks.

@ Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1416 — Des agents restent sans daemon
OL-1416-ERR_HOOK_AGENTS_STRANDED

Ce qui s’est passé

openlatch uninstall --agentn’adeconnecte qu’une partie desagentsde cethote et, comme
documente, a tout de méme arréte le daemon et enregistre la supervision mode = disabled pour toutela
machine (#325 : un daemon en cours d'exécution interpréte la suppression comme une altération et le
réinstalle). Chaque agent laissé de coté reste relié a un daemon qui ne tourne plus : chacun de ses appels

de hook échoue en mode ouvert vers fallback. jsonletrien n'estappliqué.

Que faire

Exécutezopenlatch start,etopenlatch system supervision enable sile daemon etait supervise.

(@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1417 — Plugin de ’agent en attente de son premier
chargement

0L-1417- ERR_OPENCODE_PLUGIN_PENDING

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pas encore prisen charge. Le
clienta écrit le fichier de plugin de I'agent, et aucun chargement n’a éte signalé depuis. Lagent ne charge

ses plugins qu’au demarrage de son serveur ; la verification reste donc en attente jusque-la.

Que faire
Redemarrez I'agent, puis executez openlatch doctor pour confirmer que la verification est levee.
() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1418 — Un autre fichier occupe le chemin du
plugin

OL-1418-ERR_OPENCODE_PLUGIN_FOREIGN

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pas encore prisen charge.
Un fichier qu’OpenLatch n'a pas écrit se trouve la ou le client écrirait le plugin de I'agent, etle clientne

I'écrase jamais.

Que faire
Déplacez cefichier ailleurs, puis exécutez a nouveau openlatch init.
() Note

Cette page est generee a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1419 — Version de ’agent sous le minimum pris en
charge

OL-1419-ERR_OPENCODE_VERSION_UNSUPPORTED

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n’est pas encore prisen charge. La

version installée de I'agent est plus ancienne que le minimum attendu par le client.

Que faire
Mettez I'agent a jour vers une version récente, puis exécutez openlatch doctor.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-1420 — Etat d’un composant de ’agent inconnu
0L-1420- ERR_OPENCODE_SURFACE_UNDETERMINED

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pas encore prisen charge.

Lagentest present, maisle clientn'a pas pu etablir I'état de I'un de ses composants.

Que faire
Executez openlatch doctor pour voir quel composantil n'a pas pu verifier.
@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1421 — Le plugin de ’agent ne joint pas le daemon
0L-1421-ERR_OPENCODE_HOOK_UNREACHABLE

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pasencore prisen charge. La

verification que le plugin de I'agent peut joindre le daemon a echoue.

Que faire

Executezopenlatch doctor --fix, puisredémarrezl’agent.

@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1422 — Le plugin de ’agent n’a pas été chargé
0L-1422-ERR_OPENCODE_PLUGIN_NOT_LOADED

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pas encore prisen charge.
Lagenta envoye des appels de modele par le relais, mais son plugin n'a jamais signale son chargement ; il a

donc pu étreignore.

Que faire

Redemarrez I'agent et verifiez qu’il n'est pas lance avec --pure, quiignore tous les plugins.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1423 — Relais de ’agent pas encore prouvé
0L-1423- ERR_OPENCODE_RELAY_UNPROVEN

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pasencore prisen charge. Le

relais de modele est configure pour I'agent, mais aucun de ses appels de modele n'a encore eté enregistre.

Que faire

Lancez I'agent une fois depuis un shell qui charge I'environnement OpenLatch (env.sh, ou env.psl

dans PowerShell).

( Note
Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1424 — Surface de ’agent non couverte par le
relais

OL-1424-ERR_OPENCODE_RELAY_UNSUPPORTED

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n‘est pas encore pris en charge.
Une surface ou un transport de I'agent ne peut pas passer par le relais de modele ; ses appels de modele

vont donc directement au fournisseur. La sortie de doctor en indique la raison.

Que faire

Exécutez openlatch doctor pour voir quelle surface est concernee.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1425 — L’outil en ligne de commande d’un agent
contourne le relais

O0L-1425-ERR_CLI_SHIM_SHADOWED

Ce qui s’est passé

Sous Windows, I'outil en ligne de commande d’'un agent connecte, comme la CLI de Cursor ou de Cline, se
résout par le PATH de la machine vers un executable autre que le lanceur OpenLatch. Une installation &
I'echelle de la machine masque le lanceur ; les appels de modele de cet outil vont donc directement au
fournisseur. Doctor lit seulement les chemins et les métadonnées des fichiers : il n'execute jamais

I'executable et ne modifie jamais le PATH de la machine.

Que faire

Supprimez I'executable que openlatch doctorindique, ou demandez a un administrateur de placer
I'entrée du PATH de la machine apres celle du Path de I'utilisateur. Executez ensuite a nouveau

openlatch doctor.

@ Note
Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1426 — Application de bureau de ’agent pas
encore enregistrée

OL-1426-ERR_OPENCODE_DESKTOP_SERVICE_UNARMED

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pasencore prisen charge. Le
service d'arriere-plan partage de I'agent tourne sansle relais de modele ; les appels de modele de
I'application de bureau ne sont donc pas encore enregistres. Lagent continue de fonctionner. La sortie de

doctor en indique la cause.

Que faire

Quittez I'application de bureau de I'agent et toutes ses sessions de terminal, puis rouvrez I'application

de bureau.

() Note

Cette page est géneree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1427 — Le service de bureau de ’agent n’a pas pu
démarrer

O0L-1427-ERR_OPENCODE_DESKTOP_SERVICE_FAILED

Ce qui s’est passé

Ce code provient de I'integration du client avec OpenCode, un agent qui n'est pas encore prisen charge. Le
daemon a trouve 'outil en ligne de commande fourni avec I'application de bureau de 'agent, mais n'a pas
pu demarrer ni enregistrer le service d'arriere-plan de I'agent, ou le service a redemarre trop de fois.

Lagent continue de fonctionner.

Que faire

Executez openlatch doctor:ilindiquel'executable etl'erreur. Corrigez ce qu'il indique, puis executez

openlatch restart.

() Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1500 — Port déja utilisé
0L-1500- ERR_PORT_IN_USE

Ce qui s’est passé

Le port sélectionné est deja utilise par un autre processus.

Que faire
Liberez le port, ou choisissez-en un autre avec OPENLATCH_PORT, puis executez openlatch start.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1501 — Daemon déja en cours d’exécution
OL-1501-ERR_ALREADY_RUNNING

Ce qui s’est passé

Uneinstance du daemon est déja en cours d'execution sur cette machine.

Que faire
Exécutez openlatch status pour voirle daemon en cours, ou openlatch restart pourleredémarrer.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1502 — Le daemon n’est pas devenu opérationnel
0L-1502- ERR_DAEMON_START_FAILED

Ce qui s’est passé

Le processus du daemon a demarre mais le contrdle de sante a échoue dans le délai imparti. C'est aussi ce
que signale openlatch update lorsque le daemon redémarré sur une nouvelle version n'est pasrevenu, a

echoue a son contrdle de sante apresredemarrage, ou a ete ramene al’'ancienne version.

Que faire

Executez openlatch doctor pour savoir pourquoi le daemon n'est pas opérationnel, puis

openlatch start.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1503 — Nouvelle version du client disponible
O0L-1503- ERR_VERSION_OUTDATED

Ce qui s’est passé

Une version plus récente d'openlatch est disponible (avertissement, non bloquant).

Que faire
Executez openlatch update pour l'installer.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1504 — Mise a jour impossible a appliquer
OL-1504- ERR_UPDATE_VERIFY_FAILED

Ce qui s’est passé

La mise a jour n'a pas abouti : la verification ou le telechargement a echoug, ou les fichiers télécharges ont
echoué aun contréle d'intégrite ou de déemarrage. Avant I'échange, rien ne change sur le disque. Si

I’échange lui-méme a eéchoue, des copies de sauvegarde restent a céte des binaires pour la restauration.

Que faire

Exécutez a nouveau openlatch update. Sicelaéchoue une seconde fois, exécutez openlatch doctor

--rescue etenvoyez le fichier au support.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1505 — Compilé depuis les sources, mise a jour
automatique impossible

OL-1505-ERR_UPDATE_REFUSED_CARGO_INSTALL

Ce qui s’est passé

Ceclient a ete compilé depuis les sources avec cargo install, donclamise ajourintégrée ne peut pas

le remplacer.

Que faire

Recompilez-le depuis les sources pour le mettre & jour, ou reinstallez-le avec 'une des commandes de |a

page d’installation pour que la mise a jour intégree puisse le gerer.

( Note
Cette page est generee a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1506 — Le daemon n’a pas répondu a la mise a
jour

OL-1506- ERR_UPDATE_DAEMON_UNREACHABLE

Ce qui s’est passé

La CLI s’attendait a communiquer avec le point de terminaison /admin/update d’'un daemon en cours

d’exécution, mais n'a pas pu I'atteindre. Distinct de 0L-1500 (le daemon de *I'utilisateur* n’a pas pu se lier
aun portau démarrage). C'est aussi ce que signale openlatch update lorsque le daemon qu'il suit cesse
de rapporter sa progression : méme etape et méme nombre d'octets pendant deux minutes. La mise a jour

peutencore aboutir ; exécutez openlatch status pour voir quelle version esten service.

Que faire
Executez openlatch status pour voir quelle version tourne.
@ Note

Cette page est genéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1507 — Arrét du daemon impossible

0L-1507- ERR_DAEMON_STOP_FAILED

Ce qui s’est passé

openlatch stop/restartn’apaspu arréterledaemon :ilasurvecuau /shutdown gracieux, a SIGTERM
ET a SIGKILL (en pratique jamais — un processus qui survit a SIGKILL est bloqué dans une attente noyau
non interruptible). Lutilisateur doit faire le nettoyage manuellement. Distinct de 0L-1300 (une erreur de

valeur de *configuration*), que ce chemin utilisait auparavant a tort.

Que faire

Arrétez le processus avec le gestionnaire de tdches de votre systeme, ou redemarrez la machine, puis

executez openlatch start.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1510 — Une partie du daemon a redémarré
0L-1510- ERR_TASK_PANICKED

Ce qui s’est passé

Une tache supervisee interne au processus a panique. Le superviseur 'a interceptee via le JoinHandle de
la tdche et redemarre le sous-systeme apres un délai ; le reste du daemon continue de fonctionner.
Journaliseé au niveau ERROR a la premiere occurrence et au niveau DEBUG pour chaque occurrence
consecutive, afin qu’un sous-systeme qui panique a chaque fenétre de delai ne puisse pas

inonder daemon.log.

Que faire

Rien a faire si elle se rétablit. Si cela serépete, executez openlatch doctor --rescueetenvoyezle

fichier au support.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1511 — Une partie du daemon échoue sans cesse
OL-1511-ERR_TASK_RESTART_LIMIT

Ce qui s’est passé

Une tache supervisee a echoue a chaque redemarrage pendant
[crate::supervision::task::RESTART_LIMIT_WARN_AT] tentatives consécutives. Le superviseur
continue de reessayer — il n"abandonne jamais — mais la série est signalée une fois pour qu’un sous-

systeme définitivement casse soit visible sans suivre les journaux DEBUG.

Que faire

Executezopenlatch doctor --rescueetenvoyezle fichier de diagnostic au support.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1512 — Daemon dégradé

0L-1512-ERR_SUBSYSTEM_DEGRADED

Ce qui s’est passé

/health signale au moins un sous-systeme RestartPolicy :: Always quin'est pas running. Le daemon

repond aux requétes mais ne fait pas tout ce qu’ilannonce — status devient degraded au lieu de ok.

Que faire

Executez openlatch doctor pour voir quelle partie est arrétée, puisopenlatch restart.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1513 — Rien ne redémarre le daemon

0L-1513-ERR_NO_SUPERVISOR

Ce qui s’est passé

Aucun superviseur systeme n'est installe et personne ne I'a refuse : rien ne redéemarrera le daemon s'il

s’arréte ou silamachineredémarre.

Que faire

Exécutez openlatch system supervision install.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1600 — Aucun identifiant trouvé

OL-1600-ERR_NO_CREDENTIALS

Ce qui s’est passé

Aucun identifiant trouve dans le trousseau, la variable d'environnement ou le fichier chiffre.

Que faire

Exécutez openlatch system auth login, ou définissez OPENLATCH_API_KEY et exécutez

openlatch init.

@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1601 — Identifiant expiré

OL-1601-ERR_TOKEN_EXPIRED

Ce qui s’est passé

La cle dAPI ou le jeton a expire ou a ete revoque.

Que faire
Exécutez openlatch system auth login pour vousreconnecter.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1602 — Trousseau indisponible
0L-1602- ERR_KEYCHAIN_UNAVAILABLE

Ce qui s’est passé

Le service de trousseau du systéme est indisponible (par exemple, pas de Secret Service sur un Linux sans

interface graphique).

Que faire

Rien a faire siopenlatch system auth statusindique quevous étesconnecte. Sinon, executez

openlatch system auth login.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1603 — Acceés au trousseau refusé

0L-1603- ERR_KEYCHAIN_PERMISSION

Ce qui s’est passé

Le trousseau du systéme a refusé I'acces (erreur de permission).

Que faire
Autorisez le client dans les reglages de votre trousseau, puis executez openlatch system auth login.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1604 — Echec du fichier d’identifiant chiffré

OL-1604-ERR_FILE_FALLBACK_ERROR

Ce qui s’est passé

Le repli sur le fichier chiffré a échoué (erreur de déchiffrement, fichier mangquant ou

données corrompues).

Que faire
Executezopenlatch system auth login pourenregistrer a nouveau I'identifiant.
@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1605 — Délai de connexion dépassé
0L-1605-ERR_AUTH_TIMEOUT

Ce qui s’est passé

Le flux de connexion a expire apres 5 minutes d'attente du retour du navigateur.

Que faire

Executezanouveau openlatch system auth loginetterminezlaconnexion danslenavigateur

qui s’ouvre.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1606 — Echec de la connexion

OL-1606-ERR_AUTH_FLOW_FAILED

Ce qui s’est passé

Le flux de connexion a échoué (erreur du serveur de retour, requéte tronquée, erreur de lancement

du navigateur).

Que faire

Executezanouveau openlatch system auth login.Siaucun navigateur ne peut s'ouvrir sur cette

machine, définissez OPENLATCH_API_KEY etexécutez openlatch init.

( Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1607 — Révocation de la clé impossible a la
déconnexion

O0L-1607-ERR_AUTH_REVOCATION_FAILED

Ce qui s’est passé

La révocation de la clé d'API coté serveur a échoué pendant la déconnexion (simple avertissement —le

nettoyage local continue).

Que faire

Revoquezlaclé dansla console sur app.openlatch.ai sielle ne doit plus fonctionner.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-1608 — Organisation a choisir
O0L-1608-ERR_ORG_CHOICE_REQUIRED

Ce qui s’est passé

Votre compte appartient a deux organisations ou plus, aucune n'a ete nommee, et personne n'etait devant

un terminal pour choisir.

Que faire

Nommez I'organisation avec --org ou OPENLATCH_ORG, ou executez a nouveau lacommande dansun

terminal et choisissez-la.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1609 — Sélecteur d’organisation sans réponse
0L-1609 - ERR_ORG_NOT_CHOSEN

Ce qui s’est passé

Le selecteur d'organisation n’aregu aucune reponse : I'entrée s'est terminee, a expire ou n’a pas pu

étrelue.

Que faire

Exécutez a nouveau lacommande et choisissez une organisation, ou nommez-la avec --org

ou OPENLATCH_ORG.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qguaffiche le client.



OL-1610 — Organisation introuvable
0L-1610-ERR_ORG_NOT_FOUND

Ce qui s’est passé

Lorganisation nommee par --org ou OPENLATCH_ORG ne correspond a aucune de vos organisations.

Que faire

Lerreur liste vos organisations avec leurs slugs. Executez & nouveau la commande avec I'un de ces slugs
dans ——org ou OPENLATCH_ORG.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1611 — Nom d’organisation ambigu
0OL-1611-ERR_ORG_AMBIGUOUS

Ce qui s’est passé

Le nom donne par --org ou OPENLATCH_ORG correspond a deux de vos organisations ou plus.

Que faire

Nommez I'organisation par son slug, qu’aucune autre organisation ne partage, ou exécutez lacommande

dansun terminal sans en nommer et choisissez-la dansla liste.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1612 — La clé d’API appartient a une autre
organisation

0L-1612-ERR_ORG_KEY_MISMATCH

Ce qui s’est passé

OPENLATCH_API_KEY appartient a une autre organisation que celle nommee.

Que faire
Utilisez une cle d'API de I'organisation nommee, ou nommez I'organisation a laquelle la clé appartient.
( Note

Cette page est generee a partir du code source du client, d un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1613 — Organisation non confirmée
O0L-1613-ERR_ORG_UNVERIFIED

Ce qui s’est passé

Une organisation a ete nommee, et la plateforme n’a pas pu étre jointe pour la confirmer.

Que faire

Exécutezopenlatch system proxy test pour verifier laroute de cette machine versla plateforme, puis

executez a nouveau lacommande.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1614 — Machine inscrite dans une autre
organisation

OL-1614-ERR_ALREADY_ENROLLED

Ce qui s’est passé

Cette machine estinscrite dansune autre organisation. Seule lacommande openlatch system auth

switch ladeplace.

Que faire

Executez openlatch system auth switch pour deplacer cette machine versl'organisation voulue.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1615 — Changement d’organisation non appliqué
O0L-1615-ERR_SWITCH_DAEMON

Ce qui s’est passé

Le demon n’a pas accepte le changement d'organisation. Rien n’a change.

Que faire

Exécutez openlatch doctor pour verifier le demon, puis exécutez a nouveau openlatch system

auth switch.

@ Note

Cette page est généeree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1616 — Changement refusé : la clé vient de
Penvironnement

OL-1616-ERR_SWITCH_ENV_KEY

Ce qui s’est passé

openlatch system auth switcharefuse, carlaclevientde OPENLATCH_API_KEY.

Que faire

Définissez OPENLATCH_API_KEY avec une clé de 'organisation voulue et executez openlatch init, ou

supprimez la variable et executez openlatch system auth switch.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1617 — Code de connexion expiré
0L-1617-ERR_SIGN_IN_EXPIRED

Ce qui s’est passé

Le code de connexion a expire ou a deja ete utilise.

Que faire

Executezanouveau openlatch system auth loginetterminezlaconnexion dansle navigateur

qui s’ouvre.

@ Note
Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1618 — Compte sans organisation
O0L-1618-ERR_NO_ORGANIZATION

Ce qui s’est passé

Votre compte n"appartient a aucune organisation disponible.

Que faire

Demandez a un administrateur de votre organisation de vous inviter, puis reconnectez-vous.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
quaffiche le client.



OL-1619 — Organisation indisponible
0L-1619-ERR_ORG_UNAVAILABLE

Ce qui s’est passé

Lorganisation choisie est suspendue ou supprimee, ou sa licence a pris fin.

Que faire

Choisissez une autre organisation, ou contactez I'administrateur de votre organisation.

(@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-1620 — Trop de connexions en cours
0L-1620-ERR_SIGN_IN_THROTTLED

Ce qui s’est passé

Trop de connexions sont en cours pour ce compte.

Que faire
Attendez quelques minutes, puis executez a nouveau openlatch system auth login.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-1700 — Fichier de consentement a la télémétrie
corrompu

OL-1700-ERR_TELEMETRY_CONFIG_CORRUPT

Ce qui s’est passé

Le fichier de consentement telemetry.json contient du JSON invalide et ne peut pas étre analyse.

Que faire

Enregistrez a nouveau votre choixavec openlatch system telemetry enable ouopenlatch system

telemetry disable.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1701 — Ecriture du consentement a la télémétrie
impossible

OL-1701-ERR_TELEMETRY_WRITE_FAILED

Ce qui s’est passé

Impossible d'écrire le fichier de consentement telemetry.json (permissionsou erreur d'E/S).

Que faire

Corrigez les autorisationsde ~/ . openlatch, puis enregistrez a nouveau votre choix avec openlatch

system telemetry disableouopenlatch system telemetry enable.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1702 — Lot de télémétrie non envoyé
0L-1702-ERR_TELEMETRY_POST_FAILED

Ce qui s’est passé

Un POST de lot de télémétrie a échoué (informatif — événements abandonneés, pas de nouvel essai).

Que faire

Rien a faire. Pour ne plus envoyer de telemeétrie d'usage, executez openlatch system

telemetry disable.

@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1703 — Démarrage de la télémétrie impossible
O0L-1703-ERR_TELEMETRY_INIT_FAILED

Ce qui s’est passé

Le sous-systéme de télémétrie n'a pas pu s'initialiser (clé intégrée manquante, erreur de canal).

Que faire
Rien a faire. Exécutez openlatch system telemetry status pour voir I'étatactuel.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1704 — Transmission de télémétrie refusée

O0L-1704- ERR_TELEMETRY_HANDOFF_REJECTED

Ce qui s’est passé

Le daemon a refusé la transmission de télémétrie d’'un processus CLI (POST /admin/telemetry/events) :
le corps depassait la limite d'octets, ou n’était pas un lot d’évenements de télemetrie danslalimite
d’événements. Rien n’a été relayé et rien n'est réessaye — les événements sont abandonnés (14). Seul un

autre processus voit ceci, etla CLI 'ignore ; I'opérateur n’arien a faire.

Que faire

Rien a faire.

@ Note

Cette page est generee a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1800 — Journal de réparation de doctor corrompu
0L-1800- ERR_DOCTOR_JOURNAL_CORRUPT

Ce qui s’est passé

Le fichier journal de doctor --fix estprésentmaisne peut pas étre analysé (-restore ne peut pas

s'en servir).

Que faire

Executez openlatch doctor pour verifier I'état actuel, puisopenlatch init pour reinstaller proprement

Si besoin.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1801 — Rien a restaurer

OL-1801-ERR_DOCTOR_RESTORE_NO_JOURNAL

Ce qui s’est passé

doctor --restoreaéteinvoque sansjournal --fix antérieur sur disque.

Que faire

Rien a faire. Exécutez openlatch doctor pour verifier I'état actuel.

(@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1802 — Ecriture du fichier de diagnostic
impossible

0L-1802-ERR_DOCTOR_RESCUE_WRITE_FAILED

Ce qui s’est passé

doctor --rescuen’apaspu écrirel'archive (disque plein, permissions, etc.).

Que faire

Libéerez de I'espace disque ou corrigez les autorisations, puis executez a nouveau openlatch doctor -

-rescue.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qgu’affiche le client.



OL-1803 — Fichier de diagnostic incomplet
0L-1803- ERR_DOCTOR_RESCUE_PARTIAL

Ce qui s’est passé

doctor --rescueaproduitunearchive, maisun ou plusieurs collecteurs ontrencontre une erreur.

Que faire
Envoyez I'archive au support telle quelle ; elleindique les parties manquantes.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1900 — Clé d’intégrité des hooks indisponible
0L-1900- ERR_HMAC_KEY_UNAVAILABLE

Ce qui s’est passé

Cle HMAC indisponible — le trousseau du systeme et le repli sur fichier ont tous deux echoue.

Que faire
Executez openlatch doctor pour verifier le trousseau, puisopenlatch init pour reinstaller.
(@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1901 — Fichier d’état des hooks corrompu

0L-1901-ERR_STATE_FILE_CORRUPT

Ce qui s’est passé

Le fichier hook-state.json existe mais ne peut pas étre analysé (JSON invalide ou

schema_version inconnue).

Que faire
Executez openlatch init pour reinstaller les hooks etreecrire le fichier.
@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1902 — Ecriture du fichier d’état des hooks
impossible

0L-1902-ERR_STATE_FILE_WRITE_FAILED

Ce qui s’est passé

Lecriture atomique de hook-state.json a echoue apres I'ecriture de settings.json.

Que faire
Corrigez les autorisationsde ~/ . openlatch, puis exécutez a nouveau openlatch init.
(@ Note

Cette page est generee a partir du code source du client, d un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1903 — Version du marqueur de hook non prise en
charge

0L-1903 - ERR_MARKER_SCHEMA_UNSUPPORTED

Ce qui s’est passé

Le champ _openlatch.v porte une version que nous ne cComprenons pas.

Que faire

Mettez le client a jour avec openlatch update, puisexecutez openlatch init.

(@ Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1904 — Traitement d’une entrée de hook
impossible

O0L-1904- ERR_CANONICALIZATION_FAILED

Ce qui s’est passé

La canonicalisation JCS arejeté I'entrée de hook (erreur interne ; ne devrait pas se produire).

Que faire
Executez openlatch doctor --rescue etenvoyezle fichier de diagnostic au support.
( Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1905 — Ancien marqueur de hook mis a niveau
0L-1905- ERR_LEGACY_MARKER_DETECTED

Ce qui s’est passé

Un ancien marqueur booléen _openlatch: true aététrouvé et seramisaniveau (niveau info).

Que faire

Rien a faire.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1906 — Hooks modifiés réparés

0L-1906- ERR_TAMPER_DETECTED

Ce qui s’est passé

Des entrees de hook ont éte modifiees en dehors d’'OpenlLatch et le reconciliateur les aréparees.

Que faire

Trouvez I'outil ou le script qui modifie le fichier de reglages de 'agent, puis exécutez openlatch system

hooks status pour confirmer que les hooks tiennent.

@ Note

Cette page est genéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1910 — Remplacement du fichier de réglages
impossible

0L-1910-ERR_ATOMIC_WRITE_FAILED

Ce qui s’est passé

Leclientn’a pas pu ecrire la nouvelle version d’un fichier de reglages de 'agent a la place de 'ancienne, a

cause d’'une erreur d'autorisation ou de disque. Le fichier d'origine estinchange.

Que faire
Corrigez les autorisations du dossier de reglages de I'agent, puis executez a nouveau openlatch init.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-1911 — Lien du fichier de réglages non résolu

0L-1911-ERR_SYMLINK_CANONICALIZE_FAILED

Ce qui s’est passé

Un fichier dereglages de 'agent est un lien symbolique, et le client n’a pas pu réesoudre sa cible.

Que faire
Verifiez que la cible du lien existe et est lisible, puis exécutez a nouveau openlatch init.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1950 — Supervision non prise en charge sur ce
systeme

0L-1950- ERR_SUPERVISION_UNSUPPORTED_O0S

Ce qui s’est passé

Le client ne peut pas installer de superviseur du systeme d’exploitation sur ce systeme ; rien neredémarre

donc le daemon automatiquement.

Que faire
Démarrez le daemon vous-méme avec openlatch startapreschaqueredemarrage.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-1951 — Installation du superviseur impossible
0L-1951-ERR_SUPERVISION_INSTALL_FAILED

Ce qui s’est passé

Le client n'a pas pu installer le superviseur du systéme d'exploitation (launchd, systemd ou Task

Scheduler) : I'écriture de ses fichiers a échoué, ou le superviseur a refuse I'enregistrement.

Que faire

Lisez I'erreur du systeme d’exploitation affichee avec le code, qui en nomme la cause : une permission de
dossier, un échec de systemctl ou un bus de session utilisateur absent sous Linux, ou un échec de

schtasks sous Windows. Corrigez-la, puis executez openlatch system supervision install.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-1952 — Enregistrement du superviseur impossible
0L-1952- ERR_SUPERVISION_BOOTSTRAP_FAILED

Ce qui s’est passé

Sur macOS, launchd arefuse d'enregistrer le superviseur du client, par exemple parce qu’aucune session

utilisateur n’est attachée via SSH.

Que faire

Executez openlatch system supervision installdepuisune session de bureau surlamachine.

@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-1953 — Commande refusée par le superviseur
0L-1953- ERR_SUPERVISION_CONTROL_FAILED

Ce qui s’est passé

Un start/stop/restart confie au superviseur systeme a echoue —I'unité est enregistree mais
systemctl/launchctl/schtasks arefuse le verbe de contréle. Les appelants se rabattent sur une
action directe sur le processus, le comportement d’avant la supervision : il s'agit donc d’'un chemin

dégrade et non d'un échec bloquant.

Que faire

Exécutezopenlatch system supervision status pour verifier le superviseur.

() Note

Cette page est genéeree a partir du code source du client, aun commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-2000 — Démarrage de la surveillance de
configuration impossible

OL-2000-ERR_INVENTORY_INIT_FAILED

Ce qui s’est passé

Linitialisation du moniteur de configuration a échoué (erreur d’analyse du manifeste ou erreur de mise en

place de I'observateur).

Que faire

Executez openlatch system inventory status pour voirlacause, puisopenlatch restart.

() Note

Cette page est genéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-2001 — Liste des sources de configuration
introuvable

OL-2001-ERR_INVENTORY_MANIFEST_NOT_FOUND

Ce qui s’est passé

Fichier manifeste introuvable au chemin configure.

Que faire
Executez openlatch init pour lerestaurer.
(@ Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2002 — Liste des sources de configuration invalide
OL-2002- ERR_INVENTORY_MANIFEST_PARSE

Ce qui s’est passé

La validation du schema du manifeste a echoue.

Que faire
Executez openlatch update, puisopenlatch init pourrestaurer uneliste valide.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2003 — Chemin suivi impossible a développer
OL-2003- ERR_INVENTORY_PATH_EXPANSION

Ce qui s’est passé

Lexpansion de chemin a échoué (variable inconnue, variable d'environnement manquante, échec d'un

appel systéme).

Que faire

Cherchez 0L-2003 dans daemon.log, dans le dossier Logs du repertoire d’état du client : chaque
entree nomme le chemin qui n'a pas pu étre developpé. Corrigez la variable qu’il utilise, puis executez

openlatch restart.

@ Note

Cette page est genéeree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2004 — Un chemin ne peut pas €tre suivi
OL-2004-ERR_INVENTORY_WATCHER_FAILED

Ce qui s’est passé

Linitialisation de I'observateur a échoué pour un chemin précis (il continue de fonctionner pour les

autreschemins).

Que faire

Cherchez 0L-2004 dans daemon.log, dans le dossier Logs du repertoire d’état du client : chaque entree

nomme le chemin qui ne peut pas étre surveillé. Veérifiez les permissions de ce chemin.

(@ Note
Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2005 — Empreinte d’un fichier de configuration
impossible

0L-2005- ERR_INVENTORY_HASH_FAILED

Ce qui s’est passé

La canonicalisation JCS ou la normalisation NFC a échoué (fail-open : journalisation puis poursuite).

Que faire

Rien a faire. Si cela se repete pour le méme fichier, exéecutez openlatch system inventory inspect sur

cette source.

@ Note
Cette page est genéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2006 — Nouvelle analyse de configuration
partielle

OL-2006- ERR_INVENTORY_RESCAN_PARTIAL

Ce qui s’est passé

Nouvelle analyse péeriodique partielle — certains chemins sontinaccessibles ; I'analyse se termine pour

les autres.

Que faire

Cherchez 0L-2006 dans daemon. log, dans le dossier Logs du répertoire d’état du client : chaque entree

nomme un chemin que la nouvelle analyse n'a pas pu lire. Verifiez les permissions de ces chemins.

() Note
Cette page est genéree a partir du code source du client, d un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2007 — Détails de début de session indisponibles

0L-2007-ERR_INVENTORY_ENRICH_FAILED

Ce qui s’est passé

Lenrichissement au démarrage de session a échoué (journalise un avertissement, continue avec

I'événement non enrichi).

Que faire
Rien a faire. Si cela se repete, executez openlatch system inventory status.
@ Note

Cette page est généree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-2008 — Suivi de configuration désactivé
OL-2008 - ERR_INVENTORY_DISABLED

Ce qui s’est passé

Le moniteur du plan de configuration est desactive dansla configuration : la dérive de configuration sur

cethote n'est ni observee ni signalée.

Que faire

Retirez OPENLATCH_INVENTORY_ENABLED (ou définissez-la a true), et définissez enabled = true sous

[inventory_monitor] dansconfig.toml (ou retirez cette ligne), puis exécutez openlatch restart.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-9999 — Erreur interne inattendue

0L-9999 - ERR_BUG

Ce qui s’est passé

Code attribué a toutes les erreurs internes ou inattendues acheminées par bug_report().

Que faire
Executez openlatch doctor --rescueetenvoyezle fichier de diagnostic au support.
(@ Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-RELAY-CA — Certificat du relais de modéle non
approuvé

OL-RELAY-CA-ERR_MODEL_RELAY_CA_UNTRUSTED

Ce qui s’est passé

Lautorité de certification du relay n'est pas approuvee par le magasin de confiance du systeme de
I'utilisateur — I'installation a été ignorée (pas de session de bureau), refusée (boite de dialogue annulée),
ou la preuve de chaine ou de magasin a echouée — aucune valeur de proxy n'a donc ete écrite et I'agent
passe en direct (non capture). Reméde : openlatch doctor --fix depuisune session debureau, ou la

commande d'installation de la plateforme. Afficheé sous PreflightFailed.

Que faire

Executez openlatch doctor --fixdepuisune session debureau surlamachine.

() Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-RELAY-CURSOR-UNPROVEN — Relais de Cursor
pas encore prouvé

OL-RELAY-CURSOR-UNPROVEN - ERR_CURSOR_RELAY_UNPROVEN

Ce qui s’est passé

Le relay de Cursor est cable et aucune requéte Cursor dechiffree ne I'a atteint depuis
(agents.cursor.relay.traffic = "unproven" dansdoctor). Une seule preuve pour toutI'agent
:lerelay ne peut pas distinguer les requétes de la CLI de celles de I'lDE. Remede : lancez un tour

d’agentCursor.

Que faire

Lancez un tour d’agent Cursor, puis executez openlatch doctor.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
quaffiche le client.



OL-RELAY-CURSOR-UNSUPPORTED — Surface de
Cursor non couverte par le relais

OL-RELAY-CURSOR-UNSUPPORTED - ERR_CURSOR_RELAY_UNSUPPORTED

Ce qui s’est passé

Une surface Cursor que cette version ne peut pas diriger vers lerelay (agents.cursor.relay.{cli, ide}
= "unsupported") : I'IDE, tant que sa preuve n'est pas validée. Ses appels de modele partent en direct
etne sont pas captures ; le plan des commandes applique toujours les regles. Ne figure pas non plus

dans [ERR_MODEL_RELAY_CODES].

Que faire

Gardezle clienta jour avec openlatch update;lasurface estcouverte desqu’une version I'ajoute.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui

quaffiche le client.



OL-RELAY-DELIVERY — Acheminement de I’agent
vers le relais non en place

OL-RELAY-DELIVERY-ERR_MODEL_RELAY_NOT_DELIVERED

Ce qui s’est passé

Lerelais de modele tourne et est prouve, mais ’'acheminement propre al'agent verslerelais n'est pasen
place : une clé dereglage pointe vers un autre proxy ou ne peut pas étre lue, un environnement de lanceur
manque, ou le runtime Node de I'agent n’a aucun certificat a approuver. Les appels de modele de I'agent ne

sont pas enregistres tant que ce n'est pasregle. La sortie de doctor indique lequel.

Que faire

Executez openlatch doctor --fix, puisredémarrezl’agent.Siopenlatch doctor signaleencorece

code, corrigez ce qu’il indique.

() Note
Cette page est géneree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-DOWN — Relais de modéle arrété

OL-RELAY-DOWN - ERR_MODEL_RELAY_NOT_RUNNING

Ce qui s’est passé

Rien ne répond au point de terminaison d'état du model relay sur le port fixé (connexion refusée).

Que faire
Exécutezopenlatch restart, puisopenlatch system model-relay status.
() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-FOREIGN — Un autre processus occupe le
port du relais

OL-RELAY-FOREIGN-ERR_MODEL_RELAY_PORT_FOREIGN

Ce qui s’est passé

Le port fixé du model relay est occupé par un processus qui n'est PAS le model relay OpenLatch (signature
d’état erronée ou absente). Signalé par openlatch doctor :unagentcablé surun écouteur loopback

etranger envoie I'identifiant de son fournisseur a ce processus.

Que faire

Arrétez le processus qui occupe le port, puis executez openlatch restart.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-10 — Erreur d’entrée-sortie du relais de
modele

OL-RELAY-IO-ERR_MODEL_RELAY_IO

Ce qui s’est passé

Erreur d'E/S générique du model relay (utilisée par le pont From<std::io:: Error>).

Que faire

Executez openlatch system model-relay status.Sil'erreur serepete, executez openlatch doctor -

-rescue etenvoyez le fichier au support.

() Note

Cette page est generee a partir du code source du client, aun commit fige. Le message ci-dessus est celui
quaffiche le client.



OL-RELAY-MISCONFIG — Réglage du relais remplacé

OL-RELAY-MISCONFIG-ERR_MODEL_RELAY_MISCONFIGURED

Ce qui s’est passé

Lediteur a manifestement charge I'URLdu relay d’'un emplacement de fournisseur et utilise ce
fournisseur, mais aucun trafic n'atteint le point de terminaison — quelque chose au-dessus du fichier (la

configuration distante d’'une organisation) la remplace.

Que faire

Verifiez I'adresse de ce fournisseur dans la configuration a distance ou gérée de I'éditeur, puis executez

openlatch doctor.

@ Note
Cette page est generee a partir du code source du client, a un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-NEXTSTART — Le relais s’applique au
prochain démarrage de I’éditeur

OL-RELAY-NEXTSTART - ERR_MODEL_RELAY_NEXT_START

Ce qui s’est passé

Un emplacement de fournisseur est cablé sur son point de terminaison du relay, etil n'est pas encore

prouve que I'éditeur qui le litI'utilise.

Que faire

Rien a faire. La verification est levee au premier appel de modéle passant par le relais apres le redemarrage

de I’éditeur.

(@ Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-RELAY-NOFIND — Aucun enregistrement local
pour cetidentifiant

OL-RELAY-NOFIND-ERR_MODEL_RELAY_FINDING_NOT_FOUND

Ce qui s’est passé

model-relay explain <finding_id>n'atrouve aucun bloc de churn correspondantdans le stockage de

rétention local borné (jamais produit ici, ou expiré ou purge).

Que faire
Verifiez I'identifiant, puis exécutez la commande sur la machine qui a produit I'enregistrement.
() Note

Cette page est genéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-RELAY-PORT — Port du relais de modele occupé

OL-RELAY-PORT-ERR_MODEL_RELAY_PORT_IN_USE

Ce qui s’est passé

Le port loopback fixe du model relay est deja utilise. Signaleé haut et fort, jamais par un nouveau sondage

silencieux (D-25) — la configuration de I'agent pointe vers ce port exact.

Que faire

Liberez le port, puis redemarrez le daemon avec openlatch start.Pour fonctionner sansrelaisde

modele, désactivez-le avec openlatch system model-relay disable.

() Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-RELAY-PORTS — Aucun port de relais pour un
fournisseur

OL-RELAY-PORTS-ERR_MODEL_RELAY_ENDPOINT_PORTS

Ce qui s’est passé

Un emplacement de fournisseur n'a pas pu obtenir de port de point de terminaison : son port dans le bloc
de points de terminaison ([port + 1, port + 32]au-dessusdu port principal du relay) est occupé par

un autre processus, ou tous les ports du bloc sont deja attribues.

Que faire

Liberez un port juste au-dessus du port du relais de modele, puis executez openlatch restart.

@ Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-RELAY-PREFLIGHT — Le relais de modele ne joint
pas le fournisseur

OL-RELAY-PREFLIGHT - ERR_MODEL_RELAY_PREFLIGHT_FAILED

Ce qui s’est passé

Le model relay s’estlié a son port, mais une requéte synthetique n’a pas pu faire I'aller-retour vers le
fournisseur a travers lui : I'agent a donc été délibérément laissé non cablé (model_relay :: preflight).
Signalé par init — qui se termine avec un code non nul tout en laissantles hooks, le daemon et la
supervision entierementinstallés — et par doctor. Ce n'est PAS une condition fatale pour le daemon : il

continue de fonctionner et se recable des que la sonde reussit.

Que faire

Executez openlatch system proxy test pour verifier laroute versle fournisseur, puis

openlatch doctor.

( Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-PROVIDER — La configuration de ’agent
contient une autre entrée de fournisseur

OL-RELAY-PROVIDER-ERR_MODEL_RELAY_FOREIGN_PROVIDER

Ce qui s’est passé

Une table de fournisseur portantle nom qu’éecrit OpenLatch existe deja dansla configuration de I'agent et
ne pointe **pas** vers notre ecouteur loopback — elle appartient a quelqu’un d'autre. Linstallation refuse
deI’écraser, car la désinstallation ne pourrait alors pas restaurer le fichier a I'identique : I'annulation
supprimerait une table qui n’a jamais ete la nétre et restaurerait un pointeur que nous n'avons

jamais enregistre.

Que faire

Renommez ou supprimez la table [model_providers.<name>] en conflit, puisexecutez openlatch init.

() Note

Cette page est geneéree a partir du code source du client, d un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-SERVE — Relais de modeéle arrété sur une
erreur

OL-RELAY-SERVE-ERR_MODEL_RELAY_SERVE

Ce qui s’est passé

Le serveur axum du model relay s'est arréte sur une erreur d’E/S pendant le service.

Que faire
Exécutezopenlatch restart, puisopenlatch system model-relay status.
( Note

Cette page est generee a partir du code source du client, 8 un commit fige. Le message ci-dessus est celui

qu’affiche le client.



OL-RELAY-SETTINGS — Les réglages de ’agent
contiennent votre propre proxy

OL-RELAY-SETTINGS - ERR_MODEL_RELAY_SETTINGS

Ce qui s’est passé

Le fichier de parametres d’'un agent contient, dans la clé qu'OpenLatch utiliserait, un proxy qu’OpenLatch
n’a pas ecrit, ou ne peut pas étre analyse comme du JSONC. |l est laisse intact et cette surface n'est pas
capturee. Remede : déplacez ce proxy dans la configuration [proxy] d'OpenLatch, par laquelle le trafic

sortant du relay passe deja.

Que faire

Déplacez ce proxy dans la configuration du clientavec openlatch system proxy set, puisexecutez

openlatch init.

() Note

Cette page est généree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-RELAY-STATEFILE — Modification stire du fichier
d’état de ’agent impossible

OL-RELAY-STATEFILE-ERR_MODEL_RELAY_STATE_FILE

Ce qui s’est passé

Un fichier d’état d’agent qu’OpenLatch modifie pour cabler un emplacement de fournisseur n'a pas pu étre

modifié sansrisque : il dépasse la limite de taille sous laquelle il est Iu, ou ce n'est pas du JSON valide.

Que faire

Executez openlatch doctor pour savoir de quel fichier il s’agit, et corrigez-le ou reduisez-le.

() Note

Cette page est genéree a partir du code source du client, aun commit fige. Le message ci-dessus est celui

qgu’affiche le client.



OL-RELAY-TRUSTPROOF — Confiance du relais pas
encore prouvée ici

OL-RELAY-TRUSTPROOF - ERR_MODEL_RELAY_TRUST_UNPROVEN

Ce qui s’est passé

Le magasin de confiance de I'utilisateur a ete verifié, sur une plateforme dontle chemin de confiance n’a
pas encore de preuve sur une machinereelle (Windows, Linux). State :: Degraded avec

Resolution::NothingToDo : unelimite de couverture (D-30).

Que faire

Rien afaire.

() Note

Cette page est géneree a partir du code source du client, a un commit fige. Le message ci-dessus est celui
qu’affiche le client.



OL-RELAY-UNCOVERED — Fournisseur non pris en
charge par le relais

OL-RELAY-UNCOVERED- ERR_MODEL_RELAY_UNCOVERED

Ce qui s’est passé

Un fournisseur configure ne peut pas étre pris en charge par le relay, pour une raison nommee : ses
requétes sont signees sur I'ndte, cette version ne sait pas ou elle les enverrait autrement, ou son client

n'expose aucun parametre a rediriger.

Que faire

Rien a faire. Exécutez openlatch doctor pour voir quels fournisseurs ne sont pas pris en charge.

() Note

Cette page est genéree a partir du code source du client, d un commit fige. Le message ci-dessus est celui

qu’affiche le client.



Client 0.6.19

13 octobre 2026 - Client

openlatch initetopenlatch doctorindiquentsilesappelsde modele de chaque agentsontprétsa

étre enregistres, et I'installation sous Windows demande moins.

e openlatch initetopenlatch doctorindiquent, pour chaque agent, si sesappels de modele sont

préts a étre enregistres, et ce qui manque encore.

e openlatch initdemandeavantderedemarrer un agent quitournait déja, etnomme ceuxqu’il vous
laisse redemarrer.

e Un Cursor déja ouvert pendant openlatch init estcouvertdesque vousle quittezetlerouvrez;
recharger ses fenétres ne suffit pas.

e SousWindows, I'installation ne déclenche plus d’invite du pare-feu, et la boite de dialogue
d’approbation du certificat est précedée de son empreinte pour que vous puissiez la veérifier.

e Sous Windows, des correctifs de stabilite pour Cline, pour une reinstallation apres openlatch

uninstall --purge, etpourlesredemarrages.

e Travaux préparatoires pour un agent de code qu’OpenlLatch ne prend pas encore en charge. Rien ne

change pour les agents deja connectes.

@openlatch/client@0.6.19



https://www.npmjs.com/package/@openlatch/client/v/0.6.19

Client 0.6.18

13 octobre 2026 - Client
Choisissez votre organisation a la connexion, et déplacez une machine vers une autre organisation.

e Laconnexion demande quelle organisation utiliser quand votre compte en a plusieurs; -—org ou
OPENLATCH_ORG lanomme sans le demander.

e Lanouvellecommandeopenlatch system auth switchdeplace cette machineversuneautrede
vos organisations.

e SousWindows, openlatch doctor signalel’'outil en ligne de commande d'un agent dont
I'installation aI'échelle de la machine contourne le relais (OL-1425).

e Travauxpréparatoires pour un agent de code qu’OpenlLatch ne prend pas encore en charge. Rien ne

change pour les agents deja connectes.

@openlatch/client@0.6.18



https://www.npmjs.com/package/@openlatch/client/v/0.6.18

Client 0.6.17

12 octobre 2026 - Client
Cursor est de nouveau couvert des que ses fenétres serechargent.

e Un Cursor en attente est de nouveau couvert des que ses fenétres se rechargent.

e Lerelaisenregistre chaque appel de Cursor une seule fois, et classe le trafic d'un agent de code

qu’OpenlLatch ne prend pas encore en charge.

@openlatch/client@d.6.17



https://www.npmjs.com/package/@openlatch/client/v/0.6.17

Client 0.6.16

12 octobre 2026 - Client

Le client connecte aussi I'application de bureau Codex, sans outil en ligne de commande et sans nouvel

openlatch init.

e Leclientconnecte l'application de bureau Codex sur une machine sans outil en ligne de commande

Codex, sans executer a nouveau openlatch init.

e openlatch doctor nesignale plusde faux probleme pour un agent de code qu’OpenLatch ne prend

pasencore en charge.

@openlatch/client@0.6.16



https://www.npmjs.com/package/@openlatch/client/v/0.6.16

Une politique dans plusieurs Autonomy Zones

12 octobre 2026 - Plateforme

Une Agent Intent Policy peut s’appliquer dans plusieurs zones a la fois, chaque rattachement avec son
propre mode. Avant de rattacher, de detacher ou de changer un mode, la console previsualise I'impact. Un

rattachement qui assouplirait ce qu'une zone supérieure bloque deja estrefuse.



Client 0.6.15

11 octobre 2026 - Client

Sous Windows, les outils en ligne de commande de Cursor et de Cline passent par le relais

sans configuration.

e SousWindows, les outils en ligne de commande de Cursor et de Cline font passer leur trafic de

modele par le relais sans configuration.

e Sous Windows, la verification du certificat du relais ne lit plus un fichier encore ouvert.

@openlatch/client@0.6.15



https://www.npmjs.com/package/@openlatch/client/v/0.6.15

Client 0.6.14

11 octobre 2026 - Client
Travaux preparatoires pour un agent de code qu’OpenLatch ne prend pas encore en charge.

e Travauxpréparatoires du relais pour un agent de code qu’OpenLatch ne prend pas encore en charge.

Rien ne change pour les agents deja connectes.

@openlatch/client@0.6.14



https://www.npmjs.com/package/@openlatch/client/v/0.6.14

Client 0.6.13

10 octobre 2026 - Client

Travaux preparatoires pour un agent de code qu’OpenLatch ne prend pas encore en charge, et un correctif

du relais sous Windows.

e Travauxpréparatoires des hooks et de I'inventaire pour un agent de code qu’OpenLatch ne prend pas
encore en charge. Rien ne change pour les agents deja connectes.
e Sous Windows, le certificat du relais est verifieé dans le contexte de I'utilisateur, et les processus

d’arriere-plan demarrent sans ouvrir de fenétre de console.

@openlatch/client@8.6.13


https://www.npmjs.com/package/@openlatch/client/v/0.6.13

Client 0.6.12

10 octobre 2026 - Client
Un suivi plus juste de I'usage des modeles et une meilleure lecture de PowerShell.

e openlatch doctor --fixindiquel'étatdanslequelil laisse le poste.
e |'usage déja signale par un flux de modele interrompu est conserve.

¢ Un modele n'estmarqué inconnu que lorsque son usage est estime.

¢ Unecle dAPI se distingue d’'un jeton d’'abonnement par sa forme.

e Un parametre PowerShell ecrit -Param:value estlu dela méme fagon que -Param value.

@openlatch/client@d.6.12



https://www.npmjs.com/package/@openlatch/client/v/0.6.12

Client 0.6.11

9 octobre 2026 - Client
Les commandes PowerShell sont lues plus precisement.

¢ UneURLdansune commande PowerShell est désormais lue comme une URL, et non comme un

chemin de fichier.

@openlatch/client@0.6.11



https://www.npmjs.com/package/@openlatch/client/v/0.6.11

Client 0.6.10

8 octobre 2026 - Client
Correctifs pour I'enrélement et la lecture des commandes PowerShell.

e Laverification de sante du daemon au repos envoie désormais la clé d'API.

e openlatch initenregistre desormaisun OPENLATCH_API_URL exporte danslaconfiguration du
client.

e Un chemin de fichier estclasse la ou il aboutit, et non tel qu’il est ecrit.

e Lescommandes PowerShell sont découpées en mots selon les regles de PowerShell.

@openlatch/client@0.6.10



https://www.npmjs.com/package/@openlatch/client/v/0.6.10

Les Autonomy Zones sur I’arborescence de votre
organisation

8 octobre 2026 - Plateforme

Toute unite de votre organisation peut porter une Autonomy Zone ; une unité qui n'en a pas herite de la
zone la plus proche au-dessus delle. Chaque carte d’agent indique sa zone et les niveaux dont elle herite.
Vous pouvez affecter des agents a une zone a la main apres avoir prévisualise le changement, et definir

une zone par defaut pour les agents dont le proprietaire n'est pas encore resolu.



Autonomy Zones et Agent Intent Policies

8 octobre 2026 - Plateforme

Chaque agent agit dans une Autonomy Zone construite a partir dAgent Intent Policies selon cinq
dimensions : Qualité, Economie, Sécurité, Streté et Conformité. Vous approuvez chaque politique sous la
forme d’'une phrase generee, avec ses cas de test generes affichés a cote. Les verdicts sont Allow, Ask,
Block ou Optimize.



API REST publique

8 octobre 2026 - Plateforme

Les opérations de la console sont disponibles via une API REST publique versionnee sous /api/public/v1,
authentifiee par des cles d'API d'organisation. Elle prend en charge les cles d'idempotence et des limites de

debit, et chaque erreur provient d'un catalogue ferme.



Client 0.6.9

7 octobre 2026 - Client
Desrapports de configuration en direct, et des correctifs pour Cline, Cursor et macOS.

e Leschangementsde configuration d'un poste sont signalés au momentou ils se produisent.
¢ Une session coequipiere de Claude Code est rattachee a la session qui la dirige.

o Lesskills, regles et serveurs MCP que chargent Codex CLI, Cursor et Cline sontinventories tels que

chaque agentles chargeréeellement.
e Lesrapports de Cursor nommentle serveur MCP a chaque appel.
e Lamisea jour de Cline.app n'interrompt plus une conversation.
¢ Une session Claude Code lancée a partir d'un plan enregistre ce plan comme premier prompt.

e SousmacOS, le client ne demande plus I'acces aux dossiers Bureau, Telechargements et

Documents.
e openlatch initneprésentepluslatélemetrie dusage commeanonyme.

e |Leschemins Windows natifs sont correctement classés lors des lectures et écritures de fichiers.

@openlatch/client@0.6.9



https://www.npmjs.com/package/@openlatch/client/v/0.6.9

Isolation des organisations appliquée par la base de
données

6 octobre 2026 - Plateforme

La securité au niveau des lignes est activeée et imposee sur chaque table d’'organisation, sans proprietaire a
I'exécution ni réle de contournement, et elle est vérifiee en Cl et a chaque demarrage. Il s'agit d’'un contréle

d’ingenierie, pas d'une attestation.



Client 0.6.8

6 octobre 2026 - Client
Correctifs du bundle de politiques et du relais.

e Un bundle de politiques en cache est correctement revalide lorsque la plateforme le signale
inchange.

e L'usage des sessions qu’aucun hook n'a enregistrees n'est plus consigne.

@openlatch/client@0.6.8



https://www.npmjs.com/package/@openlatch/client/v/0.6.8

Client 0.6.7

5 octobre 2026 - Client
Une évaluation qui tient compte des chemins, et des correctifs pour Cline.

e |eseffetsd’uneaction sont misen relation avec les chemins qu’elle cible.

e Leplugin Cline s'applique a tous les outils, et pas seulement au shell.

e openlatch initattendlapremierelivraison du plugin Cline au lieu d’echouer.

e Chaque action est decidée une seule fois, et non une seconde fois apres son execution
¢ Lesfils secondaires de Codex CLI sont ranges sous leur session parente.

e l'usageestrattaché alabonneinstallation.

@openlatch/client@0.6.7



https://www.npmjs.com/package/@openlatch/client/v/0.6.7

Des politiques qui lisent ce que fait une action

5 octobre 2026 - Plateforme

Chaque action est classee selon son effet et sa cible, quel que soit I'outil de I'agent connecte qui la porte :
une lecture de secrets, un appel a un héte reseau, une ecriture dans une classe de chemins. Une politique

ecrite une fois s’applique au méme effet d'un agent a l'autre.



Client 0.6.6

2 octobre 2026 - Client
Les appels de modele de I'|DE Cursor passent par lerelais.

e Lesappels de modele de I'lDE Cursor sontacheminés par lerelais.
e Unnouvelopenlatch initn’échoue plus sur descomposantsencore en coursde demarrage.
e openlatch doctor afficheuneligne d'état par agent et reconnait le hub de Cline.app.

e Une substitution de processus du shell n'est plus lue comme une cible de redirection.

@openlatch/client@d.6.6



https://www.npmjs.com/package/@openlatch/client/v/0.6.6

Client 0.6.5

1octobre 2026 - Client
Un vocabulaire d'outils commun, et des verdicts Ask livres selon chaque agent.

¢ Lesoutilsde chaque agent sontrattaches a un vocabulaire commun ; un outil sans correspondance

est tout de méme enregistre sous son propre nom.
e Levaluation des politiques lit un catalogue de classification unique depuis le bundle de politiques.

e Lesverdicts Ask parviennent a chaque agent sous la forme qu’il prend en charge, avec un verdict

definial'avance lorsqu’un agent n'a pas de ask propre.

@openlatch/client@0.6.5



https://www.npmjs.com/package/@openlatch/client/v/0.6.5

Client 0.6.4

1octobre 2026 - Client
Prise en charge de Cursor.

e Lespolitiquesdecident sur lesactions de Cursor, et le verdict parvient a Cursor dans son propre
format.

e Letrafic de modéle de Cursor passe par le relais et est enregistre comme usage, jamais comme
contenu.

e Leraccordementde Cursor est verifie, repare etinventorie comme celui de tous les autres agents.

openlatch uninstallnomme lesagentsqu’une desinstallation partielle laisse connectes.

@openlatch/client@0.6.4



https://www.npmjs.com/package/@openlatch/client/v/0.6.4

Client 0.6.3

30 septembre 2026 - Client
Le plugin Cline parvient a Cline.app et a VS Code.

e LepluginClineestlivre a Cline.appeta VS Code.

e Leclientverifie que le plugin s'est charge sur chaque héte.

@openlatch/client@.6.3



https://www.npmjs.com/package/@openlatch/client/v/0.6.3

Licence et consommation dans la console

29 septembre 2026 - Plateforme

La page de licence des Parametres compare ce pour quoi votre organisation est licenciee a ce qu'elle
consomme, avec les dates du contrat, I'historique quotidien et la liste des hétes, que vous pouvez exporter

comme rapport de deploiement.



Propriété des agents

29 septembre 2026 - Plateforme

Chaque agent estrattache a un proprietaire : une personne nommee, un responsable de service declare,
ou Non attribué avec sa raison. Le changement de proprietaire est consigne dans la piste d’audit, etun

agent qui tourne encore sous I'identite d’'un employe parti est signale.



Des agents reconnaissables

29 septembre 2026 - Plateforme

Chaque carte d’agent affiche un nom comprehensible et le nombre de sessions et de projets qu’elle
regroupe. Filtrez les agents, I'inventaire et les évenements par depét, et reperez quand une méme machine

estdevenue plusieurslignes d'agents.



Graphe d’exécution

29 septembre 2026 - Plateforme

Longlet Graphe d'exécution représente les appels de modele, outils, commandes, fichiers et appels réseau
d’'un agent sur une periode. Filtrez-le sur les cheminsles plus colteux ou les plus risques, ouvrez n'importe
guel nceud pour voir les évenements qui le composent, et créeez une regle en mode Monitor a partir d'un

nceud de commande, rejouee d’abord sur la periode.



Economie des agents

29 septembre 2026 - Plateforme

Longlet Economie de chaque agent présente les depenses, une prevision et la répartition par session sur la
periode choisie. Les pistes d’economies sont classees par impact estime ; elles constituent un diagnostic
etnemodifientrien d’elles-mémes.



Client 0.6.2

29 septembre 2026 - Client
Remontee des donnees de Cline, reparation automatique et purge complete.

e Lessessions, prompts et appels d'outils de Cline sont transmis a la plateforme.

e Lecablagedurelais, la confiance des hooks et les fichiers du plugin Cline sont contrdlés contre toute

alteration etrepares.
e Leclientsignalelorsqu’un bundle de politiques est en cours de livraison.

e openlatch uninstallenvoie un événement de désinstallation, etopenlatch uninstall --purge

supprime tout I'etat du client.

@openlatch/client@d.6.2



https://www.npmjs.com/package/@openlatch/client/v/0.6.2

Client 0.6.1

29 septembre 2026 - Client
Clinevialerelais, et gestion du certificat du relais.

e |etrafic de modele de Cline est capte par le relais, y compris I'application de bureau Cline.
e Lerelaisprouve que son certificat est approuve avant qu’un agent ne soit dirige vers lui.

e Lecertificatdu relais peut étre consulte, renouvelg, libére et supprime.

e Seulslesagentsdetectesfigurentdans lesinformations sur le poste.

e Leshooks de Codex CLI sont approuves sous Windows.

@openlatch/client@d.6.1



https://www.npmjs.com/package/@openlatch/client/v/0.6.1

Des politiques qui continuent de décider hors ligne

29 septembre 2026 - Plateforme

Les modifications de politiques parviennent a chaque clientlors de sa prochaine interrogation, sans
nouvelle version du client ni action sur chaque poste. Chaque client garde le dernier bundle regu et
continue de décider avec lui lorsque le réseau est indisponible. En mode Monitor, ce qu’une politique aurait

bloque est enregistre avec I'évenement.



Client 0.6.0

24 septembre 2026 - Client
Un openlatch update etape par €tape, avec un changementincompatible dans sa sortie JSON.

e Changementincompatible: openlatch update --check --jsonnerenvoieplus

min_supported_client.current, latest et severity sontinchanges.
e openlatch update affiche sa progression etape par etape, et le daemon redemarre ensuite.

e Leshooks, regles et workfiows de Cline sont remontes par I'inventaire de configuration.

@openlatch/client@0.6.0



https://www.npmjs.com/package/@openlatch/client/v/0.6.0

Client 0.5.8

23 septembre 2026 - Client
Capture des prompts de Cline.

e Lesprompts sont captes sur la CLI de Cline et sur I'application de bureau Cline.

e Lestypesdagentsnon connectés ne sontplus signales.

@openlatch/client@0.5.8



https://www.npmjs.com/package/@openlatch/client/v/0.5.8

Client 0.5.7

23 septembre 2026 - Client
Correctif de I'affichage du terminal sous Windows.

e Lescouleursetlaprogression s’affichent correctement sous Windows pour toutes les commandes,

etpasseulementopenlatch init.

@openlatch/client@0.5.7



https://www.npmjs.com/package/@openlatch/client/v/0.5.7

Client 0.5.6

23 septembre 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dans

la version precedente.

@openlatch/client@d.5.6



https://www.npmjs.com/package/@openlatch/client/v/0.5.6

Client 0.5.4

22 septembre 2026 - Client
Correctifs de la supervision du daemon et de I'envoi de la telemeétrie.

e Sous Windows, latache planifiee qui maintientle daemon en marche conserve son marqueur de
version.

e Lepremier lot de telemetrie du daemon est envoye en HTTPS.

@openlatch/client@0.5.4



https://www.npmjs.com/package/@openlatch/client/v/0.5.4

Client 0.5.3

22 septembre 2026 - Client
La telemetrie passe par la plateforme, et les binaires Linux déemarrent sur des hétes plus anciens.

e Latélémétrie etlesrapports de plantage passent par le point d’'ingestion de la plateforme.

e LesbinairesLinuxdemarrent sur des hétes minimaux et plus anciens.

@openlatch/client@d.5.3



https://www.npmjs.com/package/@openlatch/client/v/0.5.3

Client 0.5.2

21 septembre 2026 - Client
Correctifs du déemarrage et de I'envoi des évenements.

e Sous Windows, openlatch s'execute comme un programme console, et ses binaires demarrent sur

un poste neuf.
e Lesévenementsencoreen file d'attente al'arrét sontenvoyes.
e Ledaemon prend en compte une nouvelle connexion sans redemarrer.

e Lenvoi des evenementsreprend apres chaque reconnexion a la plateforme.

@openlatch/client@®.5.2



https://www.npmjs.com/package/@openlatch/client/v/0.5.2

Client 0.5.1

20 septembre 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dans

la version precedente.

@openlatch/client@d.5.1



https://www.npmjs.com/package/@openlatch/client/v/0.5.1

Client 0.4.0

8 septembre 2026 - Client
Les commandes des sous-systemes passent sous openlatch system.

e Changementincompatible: openlatch auth, hooks, model-relay, proxy, supervision,

telemetryetinventorydeviennentopenlatch system <name>, sansalias.

e Changementincompatible : la section de configuration [boundary] devient [model_relay], les

variables OPENLATCH_BOUNDARY_* deviennent OPENLATCH_MODEL_RELAY_x*, etlescodes derreur OL -
BND-* deviennent OL-RELAY -*.

e openlatch doctorindiquel'étaten direct de chaque hook.

¢ Lesdiagnostics de proxy indiquentle proxy que le client utilise réellement.

@openlatch/client@0.4.0



https://www.npmjs.com/package/@openlatch/client/v/0.4.0

Client 0.3.3

6 septembre 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle clientest construit et publie. Le client se comporte comme dans

la version precedente.

@openlatch/client@8.3.3



https://www.npmjs.com/package/@openlatch/client/v/0.3.3

Client 0.2.2

28 aolt 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dans

la version precedente.

@openlatch/client@0.2.2



https://www.npmjs.com/package/@openlatch/client/v/0.2.2

Client 0.1.18

19 aolt 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dans

la version precedente.

@openlatch/client@0.1.18



https://www.npmjs.com/package/@openlatch/client/v/0.1.18

Client 0.1.14

23 avril 2026 - Client
Correctif de I'adresse d'API par defaut.
e Ladresse d’API par defaut nerépete plus /api.

@openlatch/client@®.1.14



https://www.npmjs.com/package/@openlatch/client/v/0.1.14

Client 0.1.13

23 avril 2026 - Client
Le pagquet npm seresoutavec npx @openlatch/client init.

e Lepaquetnpm gagneun pointdentree client, sibien quenpx @openlatch/client initse
resout.

e Laide n'affiche plus de banniere.

@openlatch/client@8.1.13



https://www.npmjs.com/package/@openlatch/client/v/0.1.13

Client 0.1.12

23 avril 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle clientest construit et publie. Le client se comporte comme dans

la version précedente.

@openlatch/client@®.1.12



https://www.npmjs.com/package/@openlatch/client/v/0.1.12

Client 0.1.8

23 avril 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle client est construit et publie. Le client se comporte comme dans

la version precedente.

@openlatch/client@0.1.8



https://www.npmjs.com/package/@openlatch/client/v/0.1.8

Client 0.1.7

23 avril 2026 - Client
Le paquet npm fournit le point d’entrée du hook.
e Lepaquetnpm installe le point d’entree openlatch-hook.

@openlatch/client@d.1.7



https://www.npmjs.com/package/@openlatch/client/v/0.1.7

Client 0.1.6

23 avril 2026 - Client
Maintenance de la publication.

e Changementsdanslafagon dontle clientest construit et publie. Le client se comporte comme dans

la version précedente.

@openlatch/client@0.1.6



https://www.npmjs.com/package/@openlatch/client/v/0.1.6
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