Documentacion de OpenLatch

Instala el cliente, define la Autonomy Zone
de cada agente y despliega en toda tu flota.

Instalar el cliente Como funcionan los veredictos =

Primeros pasos

Instala el cliente y obtén tu primer veredicto.

Conceptos

Autonomy Zones, politicas de intencion y veredictos.

Guias

Una tarea por pagina, de laredaccion a Enforce.

Desplegar

Despliega el cliente con MDM o gestion de configuracion.

Referencia

Cada comando, codigo de error y campo de politica.

Registro de cambios

Cada version del cliente y cada cambio de la plataforma.



Introduccion

Esterecorrido te lleva de una maquina recien instalada a tu primera accion decidida: instalas el cliente junto

aun agente, inicias sesion en la consola, escribes una politica de intencion y la ves decidir.

Openlatch esla capa de control de ejecucion para agentes de IA empresariales. El cliente se ejecuta
junto a cada agente y decide sobre cada accion cubierta antes de que se ejecute. La plataforma, en
app.openlatch.ai, esdonde definesla Autonomy Zone de cada agente y consultas el registrode lo

que ocurrio.

_

Instala el cliente en una maquina donde se ejecute un agente de codigo.

2 |nicia sesion en la consola con el método que usa tu organizacion.

W

Escribe tu primera politica y ratificala en Monitor.

4  Usael agente como siempreyluego abre Anomalies en la consola para ver lo que registro la politica.

Quién hace qué

Eres Empieza por

Desarrollador con un agente de codigo Instalar el cliente

Administrador que despliega el cliente en muchas Instalar el cliente y luego la seccion Desplegar
maquinas

Responsable de seguridad o cumplimiento que escribe Escribir tu primera palitica y luego Politicas de
politicas intencion

Antes de empezar

¢ UnamaquinamacOS, Linux o Windows con al menos un agente de codigo que el cliente conecta.

Niveles de control los enumera, plano por plano.

¢ Unacuentaen una organizacion de OpenlLatch en app.openlatch.ai.

Para entender que es OpenlLatch antes de instalar nada, lee Que es OpenLatch.







Instalar el cliente

Instala el cliente en la maquina donde se ejecuta tu agente de codigo, para que cada accion cubierta se
decida antes de ejecutarse. El cliente se instala en el ambito del usuario y no necesita derechos de

administrador. Elige el comando que corresponda a la maquina.

En cualquier maquina que ya tenga Node.js:

npx @openlatch/client init

Solo npx necesita Node.js. El cliente en si es un binario nativo y no se ejecuta sobre Node.js.

No requiere ningun runtime:

curl -LsSf https://openlatch.ai/install.sh | sh

Norequiere ningun runtime:

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

Cada comando instala la misma version del cliente desde el registro de npm y luego ejecuta openlatch

init, que detecta los agentes de codigo de la maquina, conecta sus hooks e inicia el cliente.

Registrar lamdquina

1 En una maquina donde estas frente a una terminal, openlatch initabreapp.openlatch.aientu
navegador cuando la maquina aun no tiene credencial. Inicia sesion y el cliente guarda la credencial
en el llavero del sistema operativo.

2 Enunamaquinasin nadie frente a la terminal, crea primero una clave de APl en la pagina APl Keys de

tu cuenta en la consolay definelaen OPENLATCH_API_KEY antes de ejecutar el comando de



instalacion.
3 Ejecutaopenlatch statusycompruebaque cadaagente aparece con su nivel de control.

(O Nota

La descarga se verifica con el resumen publicado por el propio registro. Eso detecta corrupciony

truncamiento, no un registro comprometido.

Comprobar los hooks

Ejecuta openlatch doctor.Diagnosticala configuracionyla conexion con la plataformayy, para todolo que

no esta bien, indica la causay el comando quelo corrige.

Qué cambia lainstalacion

¢ |nstala solo para tu usuario. No se necesitan derechos de administrador.

e Conun script, coloca dos binarios, openlatchyopenlatch-hook,en~/.local/binen macOSy Linux,
oen %LOCALAPPDATA%\openlatch\binen Windows, y afiade esa carpeta a tu PATH. Puede que una
terminal ya abierta tenga que reabrirse una vez.

e Con npx, no se anade nada a tu PATH: el cliente guarda sus binarios en su directorio de estado, asi que
puede que no se encuentre un openlatch sin mas. Ejecuta los comandos siguientes con el mismo
comando npx, con el comando que quierasen lugar de init, por ejemplo status.

e Antesdeinstalar nada, compara un resumen SHA-512 de la descarga con el que el registro publica para

esa version.

Cddigo de salida

Paralas herramientas de despliegue que leen el codigo de salida de un script de instalacion:



Coddigo  Significado

0 Instaladoy configurado. El resultado aun puede sefalar algo que revisar
6 Instalado, pero la configuracion no termino. El resultado en pantalla dice por que
7 Instalado, a la espera de un agente de IA: lamaquina aun no tiene ninguno. Instala unoy vuelve

aejecutar el script

2-5 No se instald nada utilizable. El script muestra un codigo 0L -21xx que indica el motivo

Plataformas compatibles

Plataforma Estado
macQOS, Apple silicon e Intel Compatible

Linux con glibc, x86_64yarm64 Compatible

Windows, x64 Compatible
Linux con musl, como Alpine No compatible. El script de instalacion se detiene e indica el motivo
Windows en ARMb64 No compatible. El script de instalacion se detiene e indica el motivo

A continuacion, escribe tu primera politica.




Escribir tu primera politica

En este tutorial conviertes una frase en una Agent Intent Policy (AIP), la ratificas en Monitor y ves como

registra una anomalia sin detener al agente.

Antes de empezar, instala el cliente en una maquina con un agente de codigo e inicia sesion en la consola.

Escribir la politica

1 Enlaconsola, abre Autonomy Zone, luego la lista de politicas, y empieza a crear una nueva politica
deintencion.

2 EnelpasoBrief, pega una frase que diga lo que quieres o elige un ejemplo. Este tutorial usa:

Don't let the agent fetch anything from pastebin.com.

3 EnelpasoPolicy, leela frase que OpenLatch generd a partir de tu brief, con los casos de prueba
mostrados al lado. Cada caso es una situacion concretay el veredicto que devolveria la politica.
Responde Si si la frase dice lo que querias decir. Responde No y di con tus propias palabras o que

querias decir: OpenLatch regenera la frase y sus casos.
4  EnelpasoHow it runs, elige el modo Monitor.

5 EnelpasoRatify, eligela zona que contiene la politica y después ejecuta la reproduccion. Aplica la
politica a la actividad reciente de tus agentes y muestra lo que habria decidido. Ratifica la politica.



o000 app.openlatch.ai/zone/policies/new

99+
n OpenLai‘ch Autonomy Zone | Newintent policy Q Ctri+k ® e oo}
CP  CrispyPa : :
p| DRRECS New intent policy
Turn what you already have into an intent policy. Nothing runs until you ratify it.
MONITOR
(@ Home @ Brief @ Policy @ Howit runs @ Ratify
{8} Agents
T 5
Q¥ Aol Define the policy intent
Provide a brief or reference material. OpenLatchwill use it to draft an Agent Intent Policy for your review.

88 Inventory
Ar Activity Intelligence [] Pasteabrief Your brief Examples v

Type or paste what you mean, in your

own words. E
MANAGE
Autonomy Zone B Uploada policy Duri T

A document, an SOP. a procedure. We L BLE. rm -rf. kube
& Activity Digests read itand pull the intents out. I

Record a conversation
SYSTEM
Bl Audit Trail
{8 Settings

One rule per line. Anything we infer is marked asinferred, on the line itself.

2 Write what the agent does, notwhatitintends

tion: command, path, domainor tool {e.g. “Block Bash when command.program equals rm*)

te: blockit, or askahuman reitruns.

» Phrase exceptions asa fact the agent shows: "unlessagent.enviranment equals development’

This policy will be created in Crispy Pay
El asistente para crear una politica de intencion: Brief, Policy, How it runs, Ratify.

Si el asistente indica que la redaccion no esta habilitada, un administrador de tu sitio de OpenLatch todavia
no ha configurado la redaccion asistida por IA.

Verla registrar

1 Laratificacion reconstruye el bundle de politicas. El cliente lo obtiene en su siguiente consulta; para
obtenerloya, ejecuta openlatch system aip refreshenlamaquinadel agente.

2  Pideal agente que obtenga una pagina de pastebin.com.

3 Lapolitica se ejecuta en Monitor, asi que la accion continua y se registra una anomalia. Abre
Anomalies en la consola para leerla: laanomalia indica la politica, su dimension y la zona de la que
proviene.

Lo que hiciste



Escribiste una politica de intencion con tus propias palabras, la comprobaste con casos concretosy la
ejecutaste en Monitor, donde registra sin detener nunca al agente. Cuando las anomalias muestren que la
politica es correcta, pasala a Enforce en su zona: el cliente aplica entonces su veredicto antes de que se
ejecute la accion. Modos explica la diferencia, y Paliticas de intencion explica lo que OpenLatch construyo a

partir de tu frase.



Iniciar sesion en la consola

Inicia sesion en la consola en app.openlatch.ai para definir Autonomy Zones, escribir politicas de
intencion y consultar lo que hicieron tus agentes.

Iniciar sesion

1 Abreapp.openlatch.ai.lapaginadeinicio de sesion ofrece los meétodos que permite tu
organizacion.

2 Inicia sesion con unode ellos: el inicio de sesion unico SAML de tu organizacion, una cuenta de
Google, Microsoft, GitHub, Apple o LinkedIn, un enlace magico enviado por correo electronico, una
clave de acceso, o unadireccion de correo y una contrasefa.

3 Situcuentatieneactivada la autenticacion en dos pasos, introduce el codigo de tu aplicacion de
autenticacion.

La primera vez que inicias sesion sin invitacion, la consola te guia para crear tu organizacion. Siun

companfero teinvito, el enlace de invitacion te lleva directamente a tu organizacion.

Vincular el cliente a tu cuenta

Cuandoopenlatch inituopenlatch system auth login necesitaunacredencial, abrelaconsolaentu
navegador. Una vez iniciada la sesion, la consola entrega a la terminal un codigo de un solo uso, nunca una
clave. El cliente lista tus organizaciones con ese codigo y solo entonces crea una clave de APl en la
organizacion elegida, y la guarda en el llavero del sistema operativo.



Tus organizaciones Qué ocurre
Una Se elige por ti, y la terminal muestra su nombre

Varias, en una terminal La terminal pregunta cual. --org <0RG>u OPENLATCH_ORG lanombra de

antemano, por su slug, su nombre o su identificador

Varias, sin nadie a quien openlatch system auth loginsedetienecon 0L-1608ylaslista.
preguntar (--yes, --json, —- openlatch init sinclave de APInuncainiciaunasesionenel
quiet osinterminal) navegador, asi que se detiene antes, con 0L-1600: define

OPENLATCH_API_KEY oejecutainit enunaterminal

Una maquina permanece en la organizacion en la que seinscribio. openlatch system auth switch --

org <O0RG>lamueve aotra de tus organizaciones.

Las paginas de inicio de sesion



Pagina

/login

/register-

/signup

/forgot-

password

/reset-

passwonrd

/two-factor-

verify

/change-

passwonrd
/welcome

/cli-auth

/activate

Para que sirve
Iniciar sesion con cualquier método que permita tu organizacion

Crear una cuenta, desde una invitacion o por tu cuenta; /signupllevaa /register

Pedir por correo un enlace para restablecer la contrasena

Elegir una nueva contrasena desde el enlace de restablecimiento

Introducir el codigo de tu aplicacion de autenticacion

Elegir una nueva contrasefna cuando tu cuenta debe cambiarla antes de continuar

Crear tu organizacion después de tu primer inicio de sesion

La pagina que abre el cliente para recibir su inicio de sesion; la organizacion se elige en

|aterminal

Una pantalla de configuracion unica que muestra un sitionuevo de OpenLatch antes

de que exista su primera organizacion. En app.openlatch.ainuncalaveras



Qué es OpenLatch

Lee esta pagina para entender que hace OpenlLatch antes de instalarlo.

OpenlLatch esla capa de control de ejecucion para agentes de IA empresariales. Te permite dar mas
autonomia a los agentes sin perder el control: defines el terreno de juego de cada agente, y cada accion
cubierta que el agente realiza se decide antes de ejecutarse.

El problema

Los agentes de |A hacen mas que responder. Ejecutan comandos, modifican archivos, llaman a
herramientasy gastan dinero, a menudo con permisos amplios en la maqguina donde se ejecutan. Las
instrucciones de un prompt orientan lo que un agente pretende hacer, pero no pueden garantizar loque
hace: un contexto largo, un plan confuso o una instruccion inyectada todavia pueden llevar a una accion

gue nadie queria.

El enfoque



Principio Qué significa

Dentro del agente, no El cliente se conecta a los hooks nativos del propio agente, asi que ve cada

un proxy delante de €l accion mientras aun hay tiempo de cambiar el resultado

Decidido antes del Cada accion cubierta llega al punto de decision antes de ejecutarse, y el

impacto veredicto se aplica. Un veredicto es determinista porque lo produjo una politica
explicita

Autoridad local El cliente decide en la maquina, a partir de un bundle de politicas residente.

Sigue decidiendo con la red desconectada, y el agente nunca depende de lared

para un veredicto

Tu intencion, con tus Escribes una politica como una frase. OpenLatch la convierte en una Agent
palabras Intent Policy y te muestra casos de prueba concretos antes de que la ratifiques
Evidencia a posteriori El cliente envia a la plataforma el registro de cada accion y su veredicto

después de la decision, para la auditoria y la revision

El modelo de amenaza es un agente que se comporta mal, no un operador malintencionado: OpenLatch

controlaloque hace un agente autorizado a traves de sus propios hooks. No es un sandbox imposible

deeludir.

Las piezas

Pieza Donde se ejecuta

El cliente Juntoacadaagente, en un equipo de
desarrollo o dondequiera que se
ejecute el agente

La app.openlatch.ai

plataforma

Préoximos pasos

Qué hace

Conecta los hooks del agente, guarda el bundle
de politicas, decide cada accion cubiertayla
registra

Guarda el registro de agentes, las Autonomy
Zonesy sus politicas de intencion, compilay
distribuye los bundles de politicas, y conserva la

evidencia



e |nstalaelcliente.

¢ Lee Como funciona Openlatch para seguir una accion de principio a fin.

e Consulta que agentes estan conectados, plano por plano, en Niveles de control.



Preguntas frecuentes

Aqui encontraras respuestas rapidas, cada una con un enlace a la pagina que trata el tema por completo.

;OpenLatch es gratuito?

El precio de la plataforma se esta definiendo con nuestros socios de disefo, y 10s pilotos con esos socios

son gratuitos.

:Necesito Node.js?

Soloparanpx @openlatch/client init, porque npx forma parte de Node.js. El cliente esun binarionativo
y No se ejecuta sobre Node.js. En una maquina sin Node.js, ejecuta el script de tu plataforma; no necesita

nada mas que lo que trae el sistema operativo:

curl -LsSf https://openlatch.ai/install.sh | sh

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

Consulta Instalar el cliente.

¢Qué agentes cubre OpenLatch?

Claude Code, Codex CLI, Cursor y Cline estan conectados hoy. La cobertura se indica por agente y por plano:

Niveles de control muestra que plano es Enforced, Monitored u Observed para cada uno.

¢Qué datos envia el cliente a la plataforma?



Después de cada decision, el cliente envia el registro de la accion y su veredicto: lo que el agente intento
hacer, como un comando, una ruta de archivo oun destinodered, y lo que se decidio. Las credenciales se
ocultan en la maquina antes de que nada salga de ella. Consulta Privacidad y telemetria.

¢Puedo usar OpenLatch sin conexion?

Si. El cliente decide en la maquina con su bundle de politicas residente, que sigue decidiendo con lared
desconectada. Obtener politicas nuevasy enviar registros a la plataforma necesitan conexion; decidir, no.

sOpenLatch ralentiza mi agente?

El cliente decide en lamaquina, a partir de un bundle de politicas que guarda en memoria, asi que el agente

nunca depende de lared para un veredicto. Los registros se envian a la plataforma despues.

sPuedo alojar la plataforma yo mismo?

Hoy no. La plataforma funciona como servicio gestionado en app.openlatch.ai.

¢Como desinstalo el cliente?

openlatch uninstall

Esto quita los hooks de los agentes y detiene el cliente. Afade --purge para borrar tambiéen el estado del
cliente, incluida la carpeta ~/.openlatchyla credencial guardada en tu llavero.

Ninguno de los dos comandos elimina los binarios: una purga no desinstala los archivos que colocé la
instalacion. Siinstalaste con un script, openlatchyopenlatch-hook siguenen~/.local/bino
%LOCALAPPDATA%\openlatch\bin, igual que la entrada del PATH. Borralos a mano si quieres la maquina

exactamente como estaba.

;Donde informo de un error o pido una funcién?

Escribenos a hello@openlatch.ai.



mailto:hello@openlatch.ai




Conceptos

Estas paginas explican lasideas que encontraras en todo OpenLatch: la Autonomy Zone, las politicas de
intencion, los veredictos, los modos y las anomalias. Leelas para entender por qué el producto se comporta

comolohace; las guias te dicen donde hacer clic.

OpenLatch ejecuta un bucle de control continuo en torno a cada agente. El control existe para que sea mas
facil decir que si: cuantomas claro es el terreno de juego de un agente, mas se le puede confiar que haga

por su cuenta.

Figura 1. El bucle de control: Identificar, Definir, Detectar, Actuar y Mejorar, en torno a cada agente.



Paso

[dentificar

Definir

Detectar

Actuar

Mejorar

Qué ocurre

Elagente se conecta al contexto de tu empresa: su identidad,
Su propietario, su unidad, su tipoy su entorno, y el nivel de
control que Openlatch tiene sobre €l

Cada agente se resuelve en una Autonomy Zone efectiva,

construida con politicas de intencion en cinco dimensiones

Lo que hace el agente se captura como un grafo de ejecucion y
se contrasta con su zona. Una accion que infringe una politica

deintencion esunaanomalia

Antes del impacto, cada accion cubierta recibe un veredicto:
Allow, Ask, Block u Optimize

El registro de cada decision muestra quée politicas son
correctas, para que puedas pasarlas de Monitor a Enforce.
OpenLatch nunca amplia por su cuenta la autoridad de un

agente

Paraleer

Niveles de control

Autonomy Zone-

Dimensiones - Politicas

deintencion

Grafode ejecucion -

Anomalias

Veredictos - Modos

Modos

Para seguir una accion desde el hook del agente hasta el veredicto, lee Como funciona OpenLatch.




Autonomy Zone

La Autonomy Zone de un agente es el perimetro operativo contextual en el que actua: loque intenta
lograr, las condiciones en las que puede actuar y las consecuencias que la empresa acepta. Dentrode la
Zona, el agente es libre de perseguir su mision. Cada accion cubierta que cruzaria el limite se decide antes
del impacto.

Figura 1. Una Autonomy Zone es el perimetro operativo de un agente: lo que puede hacer, en qué condiciones y con que

consecuencias aceptadas.
El agente aportala mision; lazona aporta las reglas. Piensa en una cancha de baloncesto: laslineasy las

reglas del juego son fijas, el jugador se mueve libremente dentro de ellasy el arbitro pitaloque cruza una
linea. La zona esla cancha, sus politicas de intencion son lasreglas y el veredicto es la decision del arbitro.

Qué contiene una zona



Una zona contiene politicas de intencion en cinco dimensiones: Calidad, Economia, Seguridad, Proteccion y

Cumplimiento. Dimensiones explica que cubre cada una. Cada politica se ejecuta en modo Disabled, Monitor

o Enforce en esa zona, como explica Modos.

Las zonas siguen a tu organizacion

Las zonas se colocan sobre el arbol de unidades de tu organizacion, normalmente sincronizado desde tu

directorio. Nomantienes una segunda jerarquia.

Regla Qué significa

Una zona vive en Cualquier unidad puede tener una zona, y la mayoria nola tiene

una unidad

La herencianunca Una unidad sin zona hereda la zona de la unidad mas cercana por encima de ella que
esopcional tenga una. Cada zona hereda de todas las zonas por encima de ella

Anadir, nunca Una zona inferior puede afadir politicas, nunca quitar Io que hereda

relajar

Un agente, una Cada agente se asigna exactamente a una zona: por defecto, la zona mas cercana
zZona en launidad de su propietario o por encima, o la que un usuario fijaa mano

Sin seleccion Una politica no puede aplicarse a unos agentes de su zona y no a otros. Si no debe
oculta alcanzar aun agente, mueve el agente o escribe la politica mas abajo en el arbol
La zona efectiva

Aquello bajo lo que opera realmente un agente es su zona efectiva: todas las politicas de la zona a la que
esta asignado y de cada zona por encima, agrupadas por dimension. Cada politica indica la zona de la que
proviene. Cuando la misma politica esta en varios niveles del camino de un agente, lellega una sola vez, en

el mas estricto de sus modos.
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La pestafia Autonomy Zone de un agente: su zona y su camino, las politicas en vigor y la zona de la que proviene cada una.

Qué no esunazona

Noes Porque

Una lista fijade La misma accion puede recibir otro veredicto para otro agente, otra mision u otro

salvaguardas entorno

Instruccionesen el Un prompt orienta el comportamiento y puede olvidarse. La zona se aplica en el

prompt limite de ejecucion del agente, fuera de su ventana de contexto

Una lista de permisos Lasidentidades y permisos existentes alimentan la zona, que juzga la accion en
contexto

Un sandbox imposible El modelo de amenaza es un agente que se comporta mal, no un operador

de eludir malintencionado



Dimensiones

Una Autonomy Zone esta delimitada por cinco dimensiones. Cada una responde a una pregunta sobre la
accion de un agente, y cada una se llena de politicas de intencion.

Dimension La pregunta que Ejemplos de politicas de intencion
responde

Calidad ¢Eltrabajoestaala El codigo se prueba antes de publicarse. Los resultados
altura? cumplen el nivel de precision y exhaustividad exigido. Se sigue

el proceso establecido

Economia ¢Estajustificadoel Presupuestos y topes de tokens por periodo. Sin bucles
coste? descontrolados nireintentos inutiles. El modelo se ajusta ala
tarea
Seguridad ¢(Puede el agente Ninguna credencial sale del perimetro corporativo. Solo
tocar esto? herramientas, servidores MCP vy skills aprobados. El acceso a

datos se mantiene dentro de lo autorizado

Proteccion ¢(Esaceptablela Ningun acceso a produccion sin aprobacion. Ninguna
consecuencia? operacion irreversible o destructiva. El radio de impactoy el
impacto en clientes se mantienen dentro de lo que la empresa

acepta

Cumplimiento ¢Eslegal yconforme Restricciones de proteccion de datos para los agentes que
alasnormas? atienden a clientes en mercados regulados. Politicas y normas

internas. Obligaciones contractuales

Una politica puede abarcar varias dimensiones

Una politica de intencion se compone de uno o varios atomos de intencion, y cada atomo pertenece a una
dimension. Una politica lleva las dimensiones de todos sus atomos, asi que una misma politica puede tratar a
la vez de Seguridady de Proteccion. La consola agrupa las politicas efectivas de un agente por dimension, y
cada anomalia indica la dimension de la politica que infringio.



Lo que no es una dimensidén

e Lamision. Para qué sirve un agente pertenece al agente, no a la zona. El agente aporta la mision; la
zona aporta lasreglas.

¢ Laevidenciade auditoria. Las reglas de cumplimiento se ejecutan en la zona, antes de la accion. La
evidencia deloque ocurrio, de quée politica se aplico, de que veredicto se devolvio y de si se aplico es el

registro que OpenLatch conserva de cada decision, sea cual sea la dimension.



Politicas de intencion

Una politica de intencion expresa lo que quieres decir, en lugar de cada superficie que un agente podria usar
para hacerlo. En OpenLatch la escribes como una Agent Intent Policy (AIP), y OpenLatch la compilaen
reglas deterministas que el cliente aplica antes de cada accion cubierta.

De tus palabras a una AIP

Partes de un brief: una frase, un documento de politicas pegado o una conversacion grabada. OpenLatch lo
divide en atomos de intencion, uno por regla, y genera dos cosas a partir de cada atomo: una frase legible y

casos de prueba concretos.

Campo del Qué contiene Ejemplo

atomo

who Losagentesalosqueserefierelaregla cualquier agente

does what La accion desplegar

towhat El objetivo un namespace de produccion
onlyif La condicion que lo permite hay un ticket de cambio

aprobado vinculado

unless La excepcion hay una sala de crisisde

incidente activa

class Si el atomo se puede aplicar: aplicable, solo aplicable
observable o fuera de alcance

Nunca rellenas estos campos. OpenlLatch los extrae de tu brief, y tu los cambias editando la frase.

Ratificas la frase

Para el atomo anterior, lees esta frase:



Mientras no haya una sala de crisis de incidente activa, cuando un agente solicite un despliegue en
produccion, el sistema exigira un ticket de cambio aprobado.

Al lado, los casos de prueba muestran lo que decidiria la politica en situaciones concretas, por ejemploun
despliegue con ticket, otro sin ticket y otro sin ticket durante un incidente. Los casos estan ahi para que tu
respuesta sea informada. Respondes Si o No sobre la frase:

e Siacepta el atomo.

¢ No abre unanota donde dices con tus propias palabras lo que querias decir. OpenlLatch cambia los
campos, regenera la frase y sus casos, y marca los casos cuyo veredicto cambio. El atomo vuelve para
un nuevo Si o No, porque una respuesta dada sobre la frase anterior no cubre la nueva.

Nunca ves ni apruebas las reglas compiladas. Apruebas lo que puedes leer.

De una AIP al cliente

Una vez aceptados sus atomos, ratificas la AIP en cero, una o varias zonas, cada una en su propio modo. La
plataforma compila los atomos en reglas y construye un bundle de politicas por agente a partir de su zona
efectiva. Se verifica la integridad del bundle, y el cliente lo guarda en la maquina, asi que sigue decidiendo
con lared desconectada.

La clase de un atomo cuenta en ejecucion: un atomomonitor-only se queda en Monitor incluso cuando su
politica se ejecuta en Enforce, porque se puede observar perono aplicar.

El ciclo de vida de una politica

1. Escribe un brief o aporta un documento de origen.

2.Revisalas frases generadasy sus casos, y aceptalas.

3. Reproduce la politica sobre la actividad reciente de tus agentes para ver lo que habria decidido.
4. Ratificala en Disabled, Monitor o Enforce.

5. Ejecutala en Monitor, lee sus anomalias y pasala a Enforce cuando sea correcta.

Escribir tu primera politica recorre estos pasos en la consola.




Veredictos

Antes de que se ejecute una accion cubierta, el cliente devuelve uno de cuatro veredictos: Allow, Ask, Block

u Optimize. Un veredicto es determinista porque lo produjo una politica explicita.

v Allow

N Ask
___—

Accion cubierta—» Punto de decision

X Block

U Optimize

Figura 1. Cada accion cubierta llega al punto de decision antes de ejecutarse. Las politicas de intencion de la zona efectiva
producen un veredicto determinista.

Veredicto  Queé ocurre

Allow La accion se ejecuta. En Monitor, puede ejecutarse y quedar marcada

Ask Por defecto, la accion se ejecutay se marca para una revision asincrona; solo se retiene

cuandoun atomo lo activa para una accion irreversible

Block La accion no se ejecuta. El agente recibe un rechazo nativo que nombra la regla quelo

produjo

Optimize El camino cambia. En Enforce, una palanca actua; en Monitor, mide lo que habria hecho



Cuando varias politicas coinciden con una misma accion, gana el veredicto mas restrictivo, en este orden:

Block, despues Ask, despues Optimize, despues Allow.

Ask

Ask deja que la accion se ejecute y la marca para revision, para que una persona decida si el agente debe
volver a hacerlo. Evita la repeticion, nola primera vez. Un atomo puede optar por retener una accion
irreversible hasta que se responda; nada mas depende de una persona.

Como llega Ask al agente depende del agente. Claude Code lo recibe como su propia solicitud nativa, con el
motivo de la regla. Codex CLI no tiene una solicitud nativa, asi que recibe un mensaje con el motivo, y la

[lamada continua.

Optimize

Optimize cambia el camino de una accion en lugar de pararla. Cada cambio lo hace una palanca, y lo que
hace una palanca depende del modo de la politica.

Palanca Estado
Tloop_stop Actua en Enforce; mide en Monitor
steer Actua en Enforce; mide en Monitor

narrow_output Actua en Enforce en Claude Code; mide en Monitor

effort_clamp Mide por defecto, tanto en Monitor como en Enforce; actua en Enforce solo donde lo
actives

context_edit Mide por defecto, tanto en Monitor como en Enforce; actua en Enforce solo dondelo
actives

prefix_guard Mide por defecto, tanto en Monitor como en Enforce; actua en Enforce solo donde lo
actives

substitute Esta palanca no esta disponible, y en Monitor solo mide

En Monitor, una palanca solo mide lo que habria hecho, y el registrolo indica. En Enforce, se aplica.



Una accion, cuatro veredictos

Escenario ilustrativo. La misma accion, git push, puede recibir cada veredicto segun su contexto:

Contexto

Un agente hace push de una rama de funcionalidad de un
repositorio que es de su equipo

Un agente hace push a unarama de release compartida

Un agente fuerza un push alarama principal de un repositorio de

produccion

Un agente reintenta en bucle el mismo push que falla

(@ Nota

Veredicto

Allow

Ask: el push se ejecutay se marca

para revision

Block

Optimize: en Enforce, Loop_stop

termina el bucle

Askevitalarepeticion, nolaprimeravez. En Codex CLI aparece como un mensaje y lallamada continua.



Modos

Cada politica de intencion se ejecuta en uno de tres modos en cada zona que la contiene. El modo decide si

una coincidencia solo se registra o si su veredicto se aplica antes de que se ejecute la accion.

H—-A—H—

&
l
o
|
K
l
i

Figura 1. Las mismas acciones en Monitor y en Enforce: en Monitor cruzan el limite y quedan registradas; en Enforce, el

veredicto se aplica primero.

Modo Qué hace
Disabled La politica se conserva, con su historial, perono se evalua nada
Monitor Una coincidencia seregistray se marca, y la accion continua

Enforce El cliente aplica el veredicto de la politica antes de que se ejecute la accion, y registra silo hizo

El modo pertenece ala politica en una zona, nunca a un atomo suelto. Hay una excepcion integrada en el

propio atomo: un atomo cuya clase esmonitor-only se puede observar perono aplicar, asi que se queda en



Monitor incluso cuando su politica se ejecuta en Enforce.

Ganarse Enforce con evidencia

Empieza una politica nueva en Monitor. Registra cada accion que habria decidido, sin cambiar lo que hace el

agente. Lee sus anomalias: cuando muestren que la politica dice lo que querias decir, pasala a Enforce.

Cuando muestren lo contrario, editala o desactivala.

OpenLatch nunca amplia por su cuenta la autoridad de un agente. Cada paso de Monitor a Enforce, y cada

politica nueva, es una decision que toma alguien de tu organizacion.

Una politica, varias zonas

La misma politica puede estar en varias zonas, cada una con su propio modo, por ejemplo Monitor en un

equipoy Enforce en otro, sin ninguna copia que mantener sincronizada.

Regla

Gana el mas
estricto

Una zona solo

endurece

Bajar nunca se

bloquea

Una sola version en
todas partes

Qué significa

Cuando el camino de un agente contiene la misma politica mas de una vez, se
ejecuta una sola vez, en el modo mas estricto: Enforce antes que Monitor, antes

que Disabled

Una politica solo se activa en una zona si no relaja las zonas superiores. Mantenerla

en Disabled siempre esta permitido

Pasar una politica de Enforce a Monitor, o a Disabled, siempre esta permitido

Cada zona ejecuta la version vigente de la politica, cada una en su propio modo



Anomalias

Una anomalia es una accion de un agente que Openlatch determina que infringe una politica de intencion
de una delas dimensiones de la Autonomy Zone del agente. Es lo unico que sefiala OpenLatch.

Cada anomalia indica la politica que infringio, la dimension de esa politica y la zona de la que proviene la
politica. Se explica por construccion: la produjo una regla compilada a partir de una politica que tu
organizacion ratifico, y nada mas.

Qué hace una anomalia en cada modo

Modo de lapolitica  Qué ocurre

Disabled No se evalua nada, asi que no se genera ninguna anomalia

Monitor La anomalia seregistray se marca, y la accion continua

Enforce La accion recibe su veredicto antes de ejecutarse, y laanomalia loregistra
V4

Donde verlas

La pagina Anomalies de la consola enumera todas las anomalias de tu organizacion. Cada agente tiene

ademas una pestana Anomalies solo con las suyas.
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La pagina Anomalies, que enumera las acciones que infringieron una politica de intencion, con la politica, su dimensiony el

veredicto.

Lo que no son las anomalias

Las anomalias provienen solo de las politicas de intencion. OpenlLatch no sefiala una accion porque difiera

deloque un agente suele hacer: si ninguna politica ratificada cubre una accion, no genera ninguna

anomalia. Para sefalar algo nuevo, escribe la politica de intencion que lo diga.



Grafo de ejecucion

El grafo de ejecucion es el registro de o que un agente hizorealmente. Se construye a partir de los eventos
que el cliente envia después de cada decision, y es o que OpenlLatch contrasta con la Autonomy Zone

del agente.

Qué muestra

Cada agente tiene una pestana Execution Graph. Se lee de izquierda a derecha, desde el agente hasta lo

que toco:

Carril Qué contiene

Agente Elagente al que serefiere el grafo

Ejecuciones Sus sesiones, una tarjeta por ejecucion

Superficies A que recurrio, deducido de los nombres de las herramientas

Herramientas Lo queinvoco

Artefactos Lo que toco o ejecuto: archivos, dominios de red y comandos

Los carriles convergen en lo que las ejecuciones comparten, asi que ves |0s caminos que un agente sigue

masy los que sigueraravez.
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La pestana Execution Graph de un agente: ejecuciones, superficies, herramientasy artefactos, de izquierda a derecha.

Dos planos lo alimentan

Plano

Plano de

comandos

Planode

solicitudes

Qué capturael cliente

Cada llamada a una herramienta y cada comando de shell, interceptados en el hook
nativo del agente antes de ejecutarse

Cada solicitud saliente a un modelo, interceptada por un listener en la misma maquina,

con sumodelo, sustokensy su coste

Las demas pestanas de un agente desglosan el mismo registro por tipo: comandos, archivos, dominios,

servidores MCP, skills, hooks, sesiones y economia.

De una accion a una politica



Cuando el grafo muestre un comando que quieres controlar, abreloy crea una nueva politica de intencion a

partir de esa accion. El brief parte de o que el agente ejecuto realmente, y la politica pasa por la misma

revision y ratificacion que cualquier otra. Paliticas de intencion explica ese camino.

Una accion que ninguna politica decidio se registra como permitida por defecto, no como autorizada por una
decision. El grafo distingue ambos casos.



Niveles de control

Cada agente del registro de agentes tiene un nivel de control. Te dice lo que OpenlLatch puede hacer

realmente con ese agente, para que nunca tengas que suponer que un agente esta controlado porque

apareceen lalista.

Nivel de

control

Enforced

Monitored

Known

Qué significa

El cliente esta en el camino de ejecucion del agente. Un veredictollega al agentey se

respeta

Laintegracion esta instalada y los eventos fluyen, pero todavia no se puede entregar un

veredicto, asi que no seimpide nada

El agente esta identificadoy clasificado, y se indican los limites del control

La cobertura es un resultado del despliegue. El nivel de control eslo que el despliegue consiguio para ese

agente, nouna promesa sobre todos los agentes de su tipo.

Dos planos

Un agente se cubre en dos planos, y el nivel de control siempre se indica por plano.

Plano

Plano de

comandos

Planode
solicitudes

Qué intercepta

Una llamada a una herramientaoun
comando de shell, interceptadoen el

hook nativo del agente

Una solicitud saliente a un modelo,
interceptada por un listener en la

misma maquina

Qué puede llevar hoy

Allow, Ask, Block u Optimize, decidido antes de
gue se ejecute la accion. Optimize empieza en
Monitor

Allow y registro por defecto, asi que es
Observed: capturadoy medido. Ask no tiene
sentido aqui, y Block no esta disponible en este

plano



Agentes conectados hoy

Agente

Claude
Code

Codex
CLI

Codex

CLI

Cursor

Cline

Distribucion

Cualquiera

Gestionada, mediante MDM,

un ajuste del sistemaouna

configuracion en lanube

Autoservicio

Autoservicio,enel IDEyla
CLI, en macOS y Windows

Autoservicio, en VS Code,
en macOS

Plano de comandos

Enforced en el plano de comandos

Enforced en el plano de comandos, y el
desarrollador no puede desactivarlo

Monitored en el plano de comandos
hasta que el desarrollador confiaen el

hook de OpenLatch dentro de Codex CLI,

y despues Enforced en ese plano

Enforced en el plano de comandos

Monitored en el plano de comandos

Plano de
solicitudes

Observeden el
planode

solicitudes

Observeden el
planode
solicitudes

Observeden el
planode
solicitudes

Observeden el
planode
solicitudes

Observeden el
planode
solicitudes

openlatch statusyopenlatch doctorindican cadaagente dela maquinacon su nivel de control.

Como recibe cada agente un veredicto

No todos los agentes pueden expresar de forma nativa todos los veredictos. Un veredicto que un agente no

puede expresar se entrega como el mas cercano que si puede, se registra como tal y nunca es mas estricto

deloque pretendialaregla.



Agente

Claude
Code

Codex CLI

Cursor

Ask

Su propia solicitud nativa

Un mensaje con el motivo de laregla; lallamada continua

Nativo en comandos de shell y lamadas MCP en algunos modos de ejecucion
del IDE; en el resto, la accion se permite y el registro indica que no se pudo
entregar Ask

Block

Su rechazo

nativo

Su rechazo

nativo

Su rechazo

nativo



Como funciona OpenLatch

Esta pagina sigue una accion desde el momento en que el agente la intenta hasta el momento en que su
registrollega ala plataforma. Las politicas se escriben una vez, en la plataforma. Cada decision se tomaen la

maquina, por el cliente, sin ninguna llamada de red.

) Hook nativo
accion
Pt — | ,
Agente «—  veredicto Cliente y bundle de politicas residente [€QISUIO, AESPUCS | byt aorma

bundle de politicas
- 0

Figura 1. La plataforma compila y distribuye las politicas. El cliente decide localmente cada accion cubierta y después envia

suregistro a la plataforma.

1. Las politicas llegan al cliente

Ratificas politicas de intencion en la consola. La plataforma las compila y construye un bundle de
politicas por agente, a partir de la zona efectiva de ese agente. El cliente pide su bundle a la plataforma de
forma periodica:

La plataformaresponde Elcliente
Nada ha cambiado Conserva el bundle que tiene
Un bundle nuevo Comprueba su integridad y luego lo sustituye entero

Nada, o un bundle que no supera la comprobacion Conserva el ultimo bundle valido

Para obtener el bundle de inmediato, ejecuta openlatch system aip refresh.

2. El hook interceptala accion

El cliente se conecta a los hooks nativos del propio agente. Cuando el agente intenta una accion cubierta,
como ejecutar un comando de shell ollamar a una herramienta, el hook se |la pasa al cliente antes de que se



ejecute. Las solicitudes salientes a un modelo pasan por un listener en la misma maquina.

3.El cliente decide

El cliente evalua la accion con su bundle residente, en memoria, en lamaquina. En este caminono hay
ninguna llamada de red, asi que el agente nunca depende de laredy el veredicto tampoco. Cuando

coinciden varias politicas, gana el veredicto mas restrictivo. Veredictos y Modos explican lo que hace cada

veredicto en Monitor y en Enforce.

4. El registro llega después

Después de la decision, el cliente oculta las credenciales en lamaquinay envia a la plataforma el registro de
la accion y su veredicto. La plataforma conserva ese registro para el registro de auditoria, el grafo de

ejecucion ylosinformes. Nunca vuelve a decidir y nunca cambia un veredicto que el cliente ya devolvio.

Sin conexion

El bundle residente es la autoridad, no una cacheé. Con la red desconectada, el cliente sigue aplicando el
ultimo bundle valido, de forma indefinida. Obtener politicas nuevasy enviar registros necesitan conexion;
decidir, no.

Dos situaciones dejan una accion sin decidir, y entonces la accion continua: la maquina nunca ha tenidoun
bundle valido, o el hook no puede comunicarse con el cliente en su propia maquina. openlatch doctor

informa de ambas.



Privacidad y telemetria

Esta pagina explica lo que sale de tu maquina y de nuestros sitios, y como desactivar lo que no quieres que

seenvie.

Lo que el cliente envia ala plataforma

Despuées de cada decision, el cliente envia a la plataforma el registro de la accion y su veredicto: loqueel
agente intentd hacer, comoun comando, una ruta de archivo, una herramienta oun destinodered, y lo
que se decidio. Eseregistroeslo que la consola muestra en el grafo de ejecucion, lasanomaliasy el registro
de auditoria.

e Lascredenciales se ocultan en lamaquina antes de que nada salga de ella.
¢ Elcliente también mantiene un registro de auditoria local en la maquina.

e Ladecision en sinunca depende de la plataforma: consulta Como funciona OpenLatch.

Telemetria de uso del cliente

El cliente envia telemetria de uso e informes de fallos para ayudarnos a mejorarlo. Mientras el cliente noha
iniciado sesion, la telemetria de uso solo lleva un identificador aleatorio de la instalacion. Una vez iniciada la
sesion, el cliente vincula ese identificador a los identificadores de tu cuenta y de tu organizacion, asi que su
telemetria de uso deja de ser anonima. Ambos van a la propia direccion de la plataforma, asi que no afladen

ningun destino a tusreglas de red. Puedes desactivar cualquiera de los dos.



Para Haz esto

Ver silatelemetria de usoesta openlatch system telemetry status

activada, y por quée

Desactivar la telemetria de openlatch system telemetry disable, odefine

uso OPENLATCH_TELEMETRY_DISABLED=10DO_NOT_TRACK=1
Volver a activar la telemetria openlatch system telemetry enable

de uso

Desactivar losinformes de Define OPENLATCH_CRASH_REPORTING=0

fallos

Analitica de openlatch.ai y de esta documentacion

openlatch.aiydocs.openlatch.ainotienen iniciode sesionyno cargan rastreadores de terceros.

Registran analitica de producto anonima mediante PostHog, alojado en la UE, a traves de una ruta propia en

openlatch.ai.
Registramos:

e laspaginas que visitasy cuanto tiempo te quedas;

¢ eventosde conversion, como copiar un comando de instalacion o seguir un enlace a la consola;
e lasCore Web Vitals, para mantener los sitios rapidos;

e unamuestra derepeticiones de sesion, con todo el texto y los campos de formulario ocultos;

e loserroresde JavaScript no controlados, después de que un filtro en tu navegador sustituya todo lo

que parezca una direccion de correo o un token de API.

Nunca recogemos lo que escribes en un formulario, nunca te identificamos desde estos sitios y no

vendemos ni compartimos estos datos.

Darse de baja

Afade ?ph_opt_out=1aladireccion de cualquier pagina para desactivar la analitica en este dispositivo. La
eleccion se guarda en tu navegador y se mantiene al recargar. Tambien puedes bloquear laruta /ingest/
con cualquier bloqueador de contenido.


https://posthog.com/

Al pasar a la consola

Cuando siguesun enlace de estos sitiosa app . openlatch.ai, el identificador anonimo viaja en el
fragmento de la direccion, despues del #, para que la consola pueda unir tus visitas anteriores a tu cuenta

cuando teregistres. El fragmento nunca llega a nuestros servidores.



Guias

Cada guia cubre unatareaen laconsolade app.openlatch.ai, con lapaginaen laquelahaces. Si

empiezas, comienza por Escribe tu primera politica; para entender por que la consola se comporta asi, lee

los Conceptos.

Politicas y zonas
Guia

Redactar una Agent Intent

Policy

Pasar una politica a Enforce

Gestionar las Autonomy
Zones

Revisar las anomalias

Agentes

Paginas de laconsola

Autonomy Zone > Policies, el asistente de creacion de una politica de
intencion

Autonomy Zone > Policies

Autonomy Zone y sus pestanas Agents y Audit

Anomalies



Guia

Encontrar yleer un agente

Investigar lo que hizoun

agente

Revisar la configuracion de un

agente

Sequir el gasto de un agente

Buscar en el inventario

Sequir los eventos en directo

Leer la pagina deinicio

Informes

Guia

Programar resumenes de actividad

Paginas de laconsola

Agents, y las pestafias Overview, Identity y Autonomy Zone de un
agente

Las pestanas Sessions, Execution graph, Commands, Files, Domains y

Anomalies de un agente

Las pestanas Hooks, MCP servers, Rules y Skills de un agente

La pestana Economics de un agente
Inventory y sus pestanas
Events

Home

Paginas de laconsola

Digests

Configurar los canales de notificacion Settings > Notification Channels

Revisar el registro de auditoria

Audit Trail, Settings > Audit Trail

Ajustes de la organizacion



Guia

Gestionar usuarios y equipos

Configurar el inicio de sesion Unico

Conectar un directorio para buscar propietarios

Editar el perfil de la organizacion

Ajustar el catalogo

Consultar licencias y uso

Tu cuenta

Paginas de laconsola

Settings > Users, Settings > Teams

Settings >» SAML SSO, Settings > Auth Providers
Settings > Identity Providers

Settings > Organization Profile

Settings > Catalogue

Settings > Licensing

Guia Paginas de laconsola

Gestionar las claves de API Account > APIKeys

Gestionar tu cuenta Account > Profile, Account > Security

Desplegar OpenlLatch en un parque tiene su propia seccion: Desplegar.



Redactar una Agent Intent Policy

Redacta una Agent Intent Policy (AIP) cuando quieras que una Autonomy Zone permita, cuestione o
detenga un tipo de accion de agente. Necesitas el rol editor o superior. Si el asistente indica que la redaccion
no esta disponible, un administrador de tu sitio de OpenlLatch aun no ha configurado la redaccion asistida
por |A.

Una AIP es un conjunto de atomos de intencion. A partir de ellos, OpenlLatch genera una frase y casos de
prueba concretos. Ratificas la frase, con Si o No, con los casos de prueba mostrados al lado; nunca editas las
reglas compiladas. Paoliticas de intencion explica el modelo.

Crear la politica

1 Abre Autonomy Zone, selecciona la unidad cuya zona tendra la politica, abre Policies y empieza a
crear una nueva politica de intencion.

2  Brief. Diloque quieresen una odos frases, con tus propias palabras, o parte de un ejemplo.

3 Policy. Leela frase que generd OpenlLatch, con los casos de prueba al lado. Cada caso esuna
situacion concretay el veredicto que devolveria la politica. Responde Si si la frase dice lo que querias
decir. Responde No y di lo que querias decir en su lugar: Openlatch regenera la frase y sus casos.

4 How itruns. Elige el modo en que se ratifica la politica: Disabled, Monitor o Enforce. Empieza en
Monitor salvo que ya confies en la politica. Donde una regla pueda preguntar a una persona, elige que
ocurre mientrasllega la respuesta: por defecto, la accion se ejecuta y se marca pararevision; para
una accion irreversible puedes activar, por atomo, que se detenga hasta que alguien responda.

5 Ratify. Ejecuta lareproduccion, que aplicala politica a la actividad reciente de tus agentes y muestra
lo que habria decidido, y ratifica. No se aplica nada hasta que lohaces.



o000 app.openlatch.ai/zone/policies/new

99+
D OpenLai‘ch Autonomy Zone | Newlintent policy & Ctri+K @ L D

S, Crispy Pay

New intent policy

Turn what you already have into an intent policy. Nothing runs until you ratify it.
MONITOR
(@ Home @ Brief @ Policy @ Howit runs @ Ratify
{8} Agents

T 5
O F Mrorlice Define the policy intent
Provide a brief or reference material. OpenLatchwill use it to draft an Agent Intent Policy for your review.

88 Inventory

Ar Activity Inteligence [ Pasteabrief Your brief

Examples v

Type or paste what you mean, in your
own words. E

MANAGE

Autonomy Zone B Uploada policy Duri T
A document, an SOP. a procedure. We I BLE. rm -rf. kube
eaditand pull the intentsout

B9 Activity Digests reacd tanapd [renteey L
Record a conversation

SYSTEM

Bl Audit Trail

{8 Settings

One rule per line. Anything we infer is marked asinferred, on the line itself.

2 Write what the agent does, notwhatitintends

tion: command, path, domainor tool {e.g. “Block Bash when command.program equals rm*)

te: blockit, or askahuman reitruns.

» Phrase exceptions asa fact the agent shows: "unlessagent.enviranment equals development’

This policy will be created in Crispy Pay
El asistente de creacion de una politica de intencion: Brief, Policy, How it runs, Ratify.

Ratificar reconstruye el paquete de politicas. Cada cliente lo obtiene en su siguiente consulta; para

obtenerlo al momento en unamaquina, ejecuta openlatch system aip refresh.

Gestionar las politicas en la lista

La pestana Policies enumera las politicas de intencion redactadas en la unidad seleccionada, con sus
dimensiones, su capa, sumodoy las anomalias que generd cada una en los ultimos siete dias. Activa Show
inherited policies para ver las politicas que una unidad hereda de las capas superiores.



L) OpenLatch
2  CrispyPay

MONITOR

(@ Home

{8} Agents
@ Anomalies
88 Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

app.openlatch.ai/zone/policies

99+
Autonomy Zone / Policies & Ctri+k @ ’0% [+/e3

New intent policy

Autonomy Zone

The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business
accepts. The deployed client evaluates each covered action locally before it runs; OpenLatch records the outcome.

Unit (50) @ Autonomy Zone (18)

Q Find a unit..

* Defines its own Autonomy Zone
& Add policies Add policy preset

Autonomy Zone  Policies (9)  Agents (0)  Audit

v oA .o

il o=
v @ Crispy Pay +9 151 The intent policies attached to Crispy Pay.
~ @ Corporate 49
Q Search intent policies @ Dimension ® Mode
Finance
i INTENT POLICY DIMENSION LAYER MODE ANOMALIES 7D
Legal
® People +2 The agent only reaches appr...
AIP-801 ® Security Attached here ® MONITOR ~ | 11 \\_~
~ @ Security +3 B -
OWASP Agentic Security - ve.
AppSec
GRC = No destructive data-store o...

Sect) AIP-002 » Safety Attached here O ENFORCE ~ | 9
~ O SecOps -
B OWASP Agentic Security - ve...
Detection & Response

~ @ Data & Analytics S 8 Secret stores are never read

i AIP-BB3 ® Security Attached here 13 B A

OWASP Agentic Security - ve...
ML Platform

~ ® Merchant Success 4 Opaque downloaded code is ..
AIP-BB4 ® Security

. Attached here 1 B
Onboarding -
OWASP Agentic Security - ve...
Support Engineering

No directory connected

Granting a file the execute b...

ATR.ANG a Qarurity Attarhad hara @ MAMITAR | N

La pestafia Policies: cada politica de intencion con su dimension, su capa, sumodo y sus anomalias recientes.

Para

Leer una politica

Cambiar su modo

Cambiar una politica

heredada

Partir de plantillas

Eliminar una politica

Haz esto

Abrela. El panel muestra sus intenciones, los casos de prueba generados, su
actividad, su procedenciay el historial de sus versionesratificadas

Usa Mode en lasacciones de la fila, o selecciona varias politicas y elige Enforce,
Monitor o Disable

Abre la capa que laredacto. Las acciones en blogue solo se aplican a las politicas
redactadas en la unidad seleccionada

Elige Add policy preset, revisa cada politica de la plantilla, elige el modo de cada
unay aplicalas

Elige Delete. La politica se retira para esta capa y todas las inferiores, y su historial
se queda en la auditoria de la zona



Una politica cuyas intenciones son todas solo de Monitor puede ejecutarse en Monitor pero no en Enforce:

Monitor registralo que ocurre, y Enforce necesita al menos una intencion aplicable.

Dejar que la cobertura ajuste una politica

Openlatch aprende que herramientas, programas y destinos intervienen en las acciones de tus agentes, y
puede proponer cambios que mantengan una politica cubriendo aquello para lo que se escribio. El
Coverage mode de la politica decide que pasa con esas propuestas:

Coverage Qué ocurre

mode

Off La cobertura no se analiza para esta politica

Strict El aprendizaje se cuenta y se muestra; no se propone ni se aplica nada

Explicit Las propuestas esperan tu revision

Auto Los cambiosrestrictivos y las ampliaciones del catalogo se aplican automaticamente, y

cada uno queda escrito en el historial de la politica

Revisa las propuestas desde la seccion Coverage de la politica, apruébalas o descartalasy aplicalas, lo que
ratifica una nueva version. Ajustar el catalogo cubre las entradas que aprende la cobertura.

Despues, pasa la politica a Enforce cuando su historial muestre que es acertada.




Pasar una politica a Enforce

Ejecuta una politica en Monitor hasta que su historial muestre que decide lo que esperas, y luego pasala a
Enforce. Necesitas el rol editor o superior, en la unidad que redacto la politica.

En Monitor, una politica registra sus anomalias y nunca interviene. En Enforce, el cliente aplica su veredicto
antes de que la accion se ejecute. Modos explica la diferencia.

40
30
20
10
0
S1 S2 S3 S4 S5 S6
B Monitor M Enforce

Figura 1. Las politicas de Crispy Pay en sus seis primeras semanas: la mayoria pasan de Monitor a Enforce cuando sus
veredictos son fiables. Datos de demostracion ilustrativos.

Decidir cuando pasar a Enforce

Pasa una politica a Enforce cuando su historial en un periodo representativo, una semana de trabajo normal
parala mayoria de los equipos, no contenga sorpresas:



Comprobacion

Cada anomalia que generd es una accion

sobre la que quieres que actue

No genero ninguna anomaliaen un

trabajo que consideras normal

Susintencionesalcanzan el umbral de
aplicacion

Dénde

La Activity de la politica y, después, Anomalies filtrado por la
politica

La misma lista, leida con los propietarios de los agentes
El panel de la politica. Una intencion marcada como solo de

Monitor genera anomaliasy nunca interviene, en ningun

modo

Cuando el historial muestre un falso positivo, cambia la politica en lugar de pasarla a Enforce: abrela,

responde No a su frase diciendo lo que querias decir y ratifica la nueva version en Monitor.

Cambiar el modo

1 Abre Autonomy Zone, selecciona la unidad que redacto la politica y abre Policies.

2 Enlafiladelapolitica, abre susaccionesy pon Mode en Enforce. Para pasar varias a la vez,

seleccionalasy elige Enforce.

3 Cadacliente aplica el cambio en su siguiente consulta. Para aplicarlo al momento en una maquina,

ejecutaopenlatch system aip refresh.

Desde entonces, el cliente decide las intenciones aplicables de la politica antes de que la accion se ejecute:

Allow, Ask, Block u Optimize. Una palanca de Optimize solo actua en Enforce; en Monitor mide lo que habria

hecho. El modo de cada politica queda en el registro de auditoria con quien lo cambio.

Volver atras

Para hacer volver una politica, pon su modo en Monitor. Sigue registrando sus anomalias y deja de

intervenir en la siguiente consulta. Ponla en Disabled para dejar de evaluarla por completo; su historial

sigue disponible.



Gestionar las Autonomy Zones

Usa la pagina Autonomy Zone para decidir que partes de tu organizacion tienen sus propias reglas, que

agentes estan dondey que decidio cada zona. Necesitas el rol editor o superior para cambiar una zona;
cualquiera puede leerla.

Las Autonomy Zones se situan en el arbol de unidades de tu organizacion. Cualquier unidad puede tener

unazona, y la mayoria nola tiene: una unidad sin zona hereda la zona mas cercana por encima deella, y

cada agente seresuelve en una unica zona efectiva. Autonomy Zone explica el modelo.

! OpenLatch

QS?,“, Crispy Pay

MONITOR

(@ Home

{8} Agents
® Anomalies
82 Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

app.openlatch.ai/zone

Autonomy Zone (@] Ctrl+k ® [ [+]ed

Autonomy Zone

New intent policy

The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business
accepts. The deployed client evaluates each covered action locally before itruns; OpenLatch records the outcome.

Unit (50) @ Autonomy Zone (18) @

Q Find a unit..

* Defines its own Autonomy Zone

R Autonomy Zone  Policies (9)  Agents (0)  Audit
v i@ Crispy Pay +9 151 The Autonomy Zone of Crispy Pay at a glance: itsagents, the policiesinforce and the anomalies.
~ @ Corporate 49

Finance - AGENTS ACTIVE POLICIES TO ANSWER ANOMALIES 24H

a 1 51 9 0 =0% 1 5 ¥ -100%
Legal 1 — L - % - A

® People +2
~ @ Security +3 B

AppSec . i
PP Livefield Agentsdrift toward the edge they trigger anomalies on; farther out = more anomalies (24h)

GRC

JYNIEVE Active (132)  Alerts (5)
~ © SecOps =

Detection & Response SECURTTY 3 enor

~ ® Data & Analytics s R
Bl
ML Platform

~ ® Merchant Success & |
Onboarding
Support Engineering

Nodirectory connected

La pagina Autonomy Zone: el arbol de unidades de la organizacion y la zona de la unidad seleccionada de un vistazo.

Leer unazona



Selecciona unaunidad en el arbol. La pagina muestra su zona de un vistazo: sus agentes, las politicas de

intencion vigentesy las anomalias que generaron. Las pestafias van mas alla:

Pestana Qué muestra

Policies Las politicas de intencion redactadas en la unidadyy, silo pides, las que hereda. Consulta

Redactar una Agent Intent Policy

Agents Los agentes que la unidad gobierna directamente

Audit Cada accion que intentd un agente de la unidad, con la regla que coincidio y la decision
o000 app.openlatch.ai/zone/agents
D OpenLaich Autonomy Zone | Agents Q Go toQrganization Profile Ctri+k @ ’:t oc

52, CrispyPay

Autonomy Zone

The operating envelope an agent works inside — what it may do, under which conditions, and which conseguences the business

siciren accepts. The deployed client evaluates each covered action locally before it runs; OpenLatch records the outcome.
(@ Home
@ acens @ Fndaunt. IOl crispypay (oo o)
Unit (50} @ Autonomy Zone (18)
® Anomalies Autonomy Zone  Policies (3)  Agents (0)  Audit Assign agents
X2 o€ o
88 inventory
v i@ Crispy Pay +9 151 The agents Crispy Pay governs directly. 151 more sit in Autonemy Zones beneath,
Ar  Activity Intelligence - @ Corporate 4
Finance Q Searchagent, owner or platform @ Control level @ Assignment @ Platform
MANAGE T
Autonomy Zone Legal
® People o {i}
B9 Activity Digests
~ @ Security +3 8
AppSec 2 No agentis assigned to this Autonomy Zone.
SYSTEM
GRC
B Audit Trail v 0 SecOps
8 Settings Detection & Response
~ ® Data & Analytics s R
Bl
ML Platform

~ @ Merchant Success [
Onboarding
Support Engineering

No directory connected

La pestana Agents: los agentes que una unidad gobierna directamente.



00 app.openlatch.ai/zone/audit

994+
L) OpenLatch AutonomyZone / Audit Q otrisk ® lgw D
; Autonomy Zone
The operating envelope an agent works inside — what it may do, under which conditions, and which consequences the business
MONITOR accepts. The deployed client evaluates each covered action locally beforeitruns; OpenLatch records the outcome.
(@ Home
B agents L Crisgy Pay ({5 Potree 5 i ALt ahbiny 230 )

Unit (50) @ Autonomy Zone (18) @

0 Anomalies i Autonomy Zone  Policies (9)  Agents (0 Audit & Export CSV

88 Inventory

v @ Crispy Pay +9 151 Everyaction anagent in Crispy Pay atte: ad, with the rule it matched and the decision
Ar Activity Intelligence - @ Corporate 4
Finance ALLOWED ASKED A HUMAN BLOCKED MONITORED
MANAGE T 0 O O 0
Autonomy Zone Legal
® People +2 1 ren without apause paused. routed, resumed stopped beforeimpact measured, never applied
B9 Activity Digests
~ @ Security +3 8
AppSec Q Searchagent, policy, intent or tool. ® Decision (® Dimension B Time
SYSTEM
GRC
B Audit Trail ©* SecOps ) WHEN AGENT DIMENSION MATCHED ACTION VALUE MODE DECISION
€8 Settings Detection & Response
~ ® Data & Analytics #. 8
Bl
ML Platform @
~ @ Merchant Success 4
Onboarding Noruntime decisions in this window.

Support Engineeril
0o LY ng Decisions appear here after a client reports evaluated

activity for this Autonomy Zone.

No directory connected

La pestafia Audit: cada accion que intentd un agente de la unidad, con la regla que coincidio y la decision.

Dar a unaunidad su propia zona

1 Seleccionalaunidady abre sus ajustes.

2 Activa su propia Autonomy Zone. La zona empieza vacia y se comporta exactamente como la zona
superior hasta que redactes una politica en ella: cada unidad hereda todas las capas superiores en
cualquier caso.

3  Redactalaspoliticas que solo se aplican aqui. Consulta Redactar una Agent Intent Policy.

Para quitar a una unidad su propia zona, usa Delete Autonomy Zone en |os ajustes de la unidad. Las

politicas redactadas en ella seretiran, y sus agentes pasan a la zona superior.

Anadir o cambiar unaunidad

Las unidades suelen venir de tu directorio, mediante Conectar un directorio para buscar propietarios. El

nombre y la posicion de una unidad del directorio pertenecen al directorio y se sobrescriben en la siguiente



sincronizacion; su Autonomy Zone es tuya.

Afade una unidad a mano para una parte del negocio que el directoriono modela, como unalinea de
produccion o una empresa conjunta. Una unidad afiadida a mano nunca se sobrescribe en una
sincronizacion, y es el unico tipo de unidad que puedes eliminar. Al eliminarla, sus hijas y sus agentes pasan
a su unidad madre. El arbol admite hasta diez niveles de profundidad.

Colocar los agentes

Por defecto, un agente esta en la Autonomy Zone de su propietario, segun la unidad del propietario en el
directorio. Para colocar agentes en otro sitio, abre la pestafia Agents de la zona y elige Assign agents: el
panel mueve agentes a esta zona o los devuelve a la zona de su propietario. Un agente asignado a mano se
queda donde |o pusiste hasta que |o devuelvas; Remove manual assignment deja que el directorio vuelva a
decidir su zona.

La pestana Autonomy Zone del propio agente muestra la zona efectiva en la que se resuelve, capa por capa.
Consulta Encontrar y leer un agente.

Elegir donde llega un Ask a una persona

ASK delivery define donde llega a una persona un Ask de las politicas de intencion de la zona:

Ajuste Dénde aparece el Ask
Platform En la pagina Anomalies

Agent En la propia ventana de dialogo del agente, donde el agente puede preguntar; en otros casos,
como Platform

Both En la ventana de didlogo del agente y en la pagina Anomalies

Las zonas hijas heredan el ajuste salvo que definan el suyo. Junto al ajuste se enumeran los agentes que no
pueden preguntar en su propia ventana de dialogo. Por defecto, un Ask deja que la accion se ejecuteyla
marca para revision. Consulta Veredictos.



Encontrar y leer un agente

Usa la pagina Agents para encontrar cualquier agente que haya enviado datos a tu organizacion, y sus
pestafas para ver para quien actuay con que reglas funciona. Todos los roles pueden leerla.

Encontrar un agente

La pagina Agents enumera cada agente de la organizacion. Las cifras de arriba cuentan todos los agentes,
los agentes vistos en la ventana seleccionada y los agentes no vistos en ella. Busca por nombre, propietario,
plataforma o host, y filtra |la lista para acotarla.

o000 app.openlatch.ai/agents

! OpenLatch

Agents Q Ctri+k @ I pc

572, CrispyPay

Agents :
Every Al agentinstallation connected to your organization. Click a card todrill in. B Last 24 hours~ & Export toCSV
MONITOR
@ Home TOTAL ACTIVE INACTIVE
@ Agents 1 51 0% 66 v-17% 8 5 4 +20%
® Anomalies
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88 Inventory

Q Search by name, owner, age @ Owner (® Function ® Orgunit (® Autonomy Zone & Ownership & Platform & status

Ar Activity Intelligence

MANAGE ¥ ci-runner-payments-01 @ MBP-5433 @ MeBp-1030

Autonomy Zone

AGENT OPENLATCH CLIENT AGENT OPENLATCH CLIENT AGENT OPENLATCH CLIENT
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Linux/x86_b4 @ Enforced darwin/x86_64 @ Enforced darwin/x86_64 ® Enforced
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SYSTEM
AUTONOMY ZONE OWNER AUTONOMY ZONE OWNER AUTONOMY ZONE OWNER
B Audit Trail 8 Paymants v > service © MerchantSucee.. © & Justin Alvarez S SRE v ML MellLin
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{8 Settings
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@ 20.171.37.168

La pagina Agents: cada agente de la organizacion, con su propietario, su nivel de control y su ultima actividad.

Cada agente tiene un nivel de control: Enforced, Monitored o Known. Te dice qué puede hacer Openlatch

con ese agente, para que nunca supongas que un agente esta controlado porque aparece en la lista.



Para conectar un agente nuevo, elige Install an agent y ejecuta en la maquina el comando que muestra.
Instalar el cliente explica los comandos.

Leer el resumen

Abre un agente. Su pestana Overview resume |o que hizo en |la ventana seleccionada: sus acciones, las que

fueron sensibles, los puntos de acceso a los que llego y las anomalias que genero.

(X X ) app.openlatch.ai/agents/ci-runner-payments-01/over..
99+

n OpenLaich Agents | Agent | Overview Q Ctrisk ® ldw OC
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{8} Agents Execution Graph Overview ) Last7 days~
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82 inventory CONFIGURATION

MCP

Activity Intell Py =

Ay Actwity ketsligencs Activity pulse -last 7 days RecentSessions
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2 avents 46285875,
Autonomy Zone Hooks
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La pestana Overview de un agente: su actividad en la ventana y lo que merece una mirada.

Las demas pestanas se tratan en Investigar o que hizo un agente, Revisar la configuracion de un agente y

Sequir el gasto de un agente.

Comprobar quién es su propietario

La pestafia ldentity nombra a la persona responsable del agente y su lugar en la organizacion. Con un

directorio conectado, el propietario se determina mediante una busqueda de solo lectura; consulta



Conectar un directorio para buscar propietarios.

(X X ) app.openlatch.ai/agents/ci-runner-payments-01/iden..
99+

L) OpenLatch Agents | Agent / Identity Q ctri+k ® Ilgm (DC

GENERAL _
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Identity
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Accountable Camille Lefévre - person

Autonomy Zane Hooks
B3 Activity Digests ARTIFACTS Crispy Pay
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La pestana Identity de un agente: su propietario y su lugar en la organizacion.

1 Elige Why this owner? para ver como se determino el propietario, desde las sefiales que enviola
maquina hasta la ficha del directorio con la que coincidieron.

2  Sielpropietarionoescorrecto, elige Override ownership y elige a la persona correcta. Sino esta en el
directorio, afadela a mano con su direccion de correoy, opcionalmente, su nombrey su cargo. Para
un agente que actua en nombre de un servicio y no de una persona, nombra el servicioy a la persona
responsable de el.

Sustituir el propietario requiere el rol editor o superior, y queda en el registro de auditoria.

Ver su Autonomy Zone

La pestana Autonomy Zone muestra la zona efectiva en la que se resuelve el agente: las capas que hereda,
desde la organizacion hasta su propia unidad, y las politicas de intencion vigentes sobre €l. Un agente con
nivel de control Known aparece con su zona, pero su zona no se le aplica.
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D OpenLai‘ch Agents | Agent / Autonomy Zone Q Ctri+k @ ’0% [3 03
GENERAL _—
2 CrispyPay
Cerview cl-runner-payments-01
Identity -
oy t v0.1.1 @ 20.171.37.1
MONITOR Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 £ |HBLE
Autonomy Zone
@ Home Anomalies
@ Open this Autonomy Zone
{@ Agents Execution Graph Autonomy Zone © Open this Autonomy
@ Anomalies Economics 12intent policies reach this agent from 2 Autonomy Zone layers — none authored on the
agent.
88 Inventory CONFIGURATION
. MCP
A\ Activity Inteligence POLICIES IN FORCE ENFORCING ANOMALIES - 14 DAYS
Skills AUTONOMY ZONE
s 12 Bue 0
MANAGE Rules ayments
inherits 2 layers-Crispy Pay
Autonomy Zone Hooks 9inherited 3in its Autonamy Zo the other 6 record, and do notact nothing flagged
B9 Activity Digests ARTIFACTS
Domains 2 Autonomy Zone layers apply here
SYSTEM Assigned to Payments, resolved top-down from the org tree. A layer below may tighten what it inherits.
Files
B At Trai Commands ® Crispy Pay +9 151
{8 Settings Sessiing ® Payments ASSIGNED HERE =3 4%
Effective intent policies
INTENT POLICY ALSOIN LAYER MODE ANOMALIES 14D
v Economics 1policy-0enforcing-1inMonitor
AIP-pOT7
" > = 1 CrispyPay ® MONITOR 0
¢ A session stays under sixty tool runs - -

La pestafia Autonomy Zone de un agente: las capas que hereda y las politicas de intencion vigentes.

Para mover un agente a otra zona, consulta Gestionar las Autonomy Zones.

Eliminar un agente

Delete agent, en el menu de acciones del agente, elimina definitivamente el agente con cada sesion y cada
eventoregistrados para €l; el historial no se puede recuperar. Si el cliente de esa maquina envia otro evento,
el agente vuelve con un identificador nuevo. Retira primero el cliente de la maquina si el agente debe
desaparecer del todo; consulta Operar. El mismo menu exporta el agente en JSON.



Investigar lo que hizo un agente

Usa las pestafas de actividad de un agente para responder a «¢qué hizo este agente y por que se decidio
asi?». Abre el agente desde la pagina Agents, ajusta la ventana de tiempo arriba y elige la pestafia que

corresponde a tu pregunta. Todos los roles pueden leerlas.

Tu pregunta Pestana
¢Que hizo en una sesion de trabajo? Sessions

¢Como encajan sus ejecuciones, sus herramientasy lo que toco? Execution graph

¢Que comandos de shell ejecuto? Commands
¢Que archivosleyo, escribio o elimino? Files
;A que sitios web llego? Domains

¢Cuales de sus acciones incumplieron una politica de intencion? Anomalies

Sesiones

La pestafia Sessions enumera las sesiones de trabajo del agente, las mas recientes primero. Abre una para
leer sus acciones en orden, cada una con el veredicto que recibid y la regla que la decidio.



X X ) app.openlatch.ai/agents/ci-runner-payments-01/sess..
99+
L) OpenLatch Agents / Agent / Sesslons Q Ctrl+k LA
LIOp D
GENERAL _—
S, Crispy Pay
Cerview cl-runner-payments-01
Identity
MONITOR Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 3 |4pLE
Autonomy Zone
@ Home Anomalies
{8} Agents Execution Graph Sessions
@ Anomalies Economics Every session recorded for this agent, with a per-session action mix and risk distribution.

88 Inventory

CONFIGURATION

TOTAL SESSIONS

ACTIONS PER SESSION

-'\,— Activity Intelligence MCP 59 ACTIVE NOW 13 LONGEST
Skills 0 91
MANAGE Rules —’—/\ activity inlast 30 min 4J\ actions in onesession
lifetime avg across all sessions
Autonomy Zane Hooks
B4 Activity Digests ARTIFACTS Q Search by prompt, name or session I @ Status ‘ =]
Domains
SYSTEM
Eiles 46285075 4D22EF28 DBE06603
E Audit Trail # Nightlydependency audit # Setupcosignkeylesssigning forourcontainer #* Wheresthe database schemadefined?
Commands imagesin the build workflow
Zactions 51actions
{8 Settings Sessions 35 actions

MdomO0 Mfiles0 Mcmd 0

COBF6ED2
# Theautescalerisflappingbetween 3and8
replicasevery minute —tunethe cooldown

17 actions

W dom 1 Mfiles6 Wcmd 8

68BCPA332

# Nightlydependency audit

2actions

Mdom 3 Mfiles 13 Mcmd 10

85071325
# Investigate the spike in502sfromthe load
balancerbetween14:00 and14:15UTC

8 actions

W dom 0 M files 0 Mcmd 0

Mdom 1 Mfiles3 Mcmd 2 Mdom 0 Mfiles 1 Mcmd 2

La pestafia Sessions de un agente: cada sesion de trabajo, con sus acciones en orden.

Grafo de ejecucion

La pestana Execution graph dibuja las ejecuciones del agente en la ventana, convergiendo en las
superficies, herramientasy artefactos que comparten: el agente, luego sus ejecuciones, luego lo que busco
cada ejecucion, loque invoco, y los archivos, hosts y comandos que toco o ejecuto. El color de un camino
indica con que frecuencia aparece en la ventana. Selecciona un nodo para leer las acciones que hay detras.
Grafo de ejecucion explica el modelo.



X X ) app.openlatch.ai/agents/ci-runner-payments-01/exec..

D
D OpenLai‘ch Agents | Agent / ExecutionGraph & Ctri+k @ ’9% DC
GENERAL - —
2 CrispyPay
Overview cl-runner-payments-01
Identity ~
% JE L t v0.1.1 & 171 1
MONITOR Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 £ [HBLE
Autonomy Zone
@ Home Anomalies
{8} Agents Execution Graph Execution Gmph
@ Aorales Economics Everyrun convergingon the surfaces, tools and artifacts Lhey share — teal isthe established path‘ cold blueiswhat this
agentrarely does.
88 Inventory CONFIGURATION
AGENT RUNS SUR.  TO.ARTIFACTS = Flat (Top38) ~
Ar Activity Intelligence MCP
Skills
MANAGE Rules =
Autonomy Zane Hooks =
B4 Activity Digests ARTIFACTS
LAYER COLOUR = HOW MANY TOP BAR = HOW THE BAR = FOUR VERDICTS X
Domains RUNS MANY CALLS BUSINESS
SYSTEM © agent D run REQUIREMENTS Saliched Waskn: W omied
[ I i 2
Files = busiestinits ity
€ surface 2 tool Trun everyrun column B Economics
B Audit Trail ® neverdone before
Commands B artifact Surfa sandartifacts. = aquarter as often B Businessvalue
Nt claris — & surfacenever used bafore
@ Settings Columns are sorted busiest:
9 Sessions first Compliance
o -
=low
=T T R
high
grey =
notyet
measured
w the security
<

= | 4+ |, | Q Searchnodes.. Filters 4Gnodes | G v

La pestafna Execution graph de un agente: las ejecuciones convergiendo en las superficies, herramientas y artefactos que
comparten.

Comandos, archivos y dominios

Estas tres pestafias enumeran cada tipo de accion del agente, con cifras de la ventana arriba. Selecciona
una fila para abrir su detalle, con cada aparicion y la decision que recibié cada una.

Pestana Qué enumera
Commands Cada comando de shell que ejecuto el agente, desglosado en programa y argumentos

Files Cada archivo que el agente leyo, escribio o elimino, con las lecturas de archivos de
credencialesy las escrituras en configuracion y codigo fuente contadas aparte

Domains Cada sitio web al que llego el agente, con los dominios a los que llego por primera vez



X X ) app.openlatch.ai/agents/ci-runner-payments-01/comm.

99+
D OpenLai‘ch Agents / Agent / Commands Q Ctri+k @ ,pm“
GENERAL _—
SR, CrispyPay
.
eREw a-runner-payments-Ol
Identity
MONITOR Claude Code  Linux x64 client v8.1.18 @ 20.171.37.168 3 | IDLE
Autonomy Zone
@ Home Anomalies
T i Execution Graph Commands
@ Anomalies Economics Every shell command this agent ran, ordered by time and scored per occurrence.
88 Inventory CONFIGURATION
TOTAL COMMANDS
Ar Activity Intelligence MCH 152
Skills
MANAGE Rules
15unique binaries
Autonomy Zone Hooks
B3 Activity Digests ARTIEADTE Q Search by command text. ® Binary B
- Wl TIME & BINARY COMMAND
Files
th cd cd /scripts/projects
B Audit Trail e
18 Settings Sessions cd cd /src/tmp
psgl psgl -h dev-db -c truncate table scratch_events
find find . -name *.py -type f
bash bash scripts/bootstrap.sh
5of152commands 2 || 2
<

La pestafia Commands de un agente: cada comando de shell que ejecuto.



app.openlatch.ai/agents/ci-runner-payments-01/files

n OpenLai‘ch Agents | Agent / Files Q Ctrivk @
GENERAL _—

SR, CrispyPay
eREw Cl-runner -payments-Ol
Identity ) 7 ~

MONITOR Claude Code  Linux xB4 client v0.1.18 @& 20.171.37.168 [59] IDLE
Autonomy Zone

@ Home Anomalies

{8} Agents Execution Graph FX].eS

@ Anomalies Economics Every unique file this agent touched, classified by intent and ordered by risk.

ao

gg Inventory

CONFIGURATION

UNIQUE PATHS SECRET FILES READ CONFIGS MODIFIED SOURCE FILES EDITED

Ar Activity Intelligence MCH 58 0 & 1
Skills
MANAGE Rules —_/\ —/\
53 actions across all paths credential-riskreads configuration writes / edits source-codewrites / dits
Autonomy Zone Hooks
= Activity Digests ARTIERCTS Q Search by path. @ Intent: All (58) @ Action B Last 24 Hours
Bl NAME INTENT 1 ACTION MIX TOUCHES LAST SEEN +
SYSTEM
Files
it OrganizationContext.tsx -
B Audit Trail ['source 1
Commands fmorkspace/crispy-pay/uebapp/src.. [EeE)
{8 Settings Sessions
biome.json
CONFIG 1
fworkspace/crispy-pay
o | bocs | 12
lev/ci/build-cache —
.gitconfig Tl .
Showing1to25of 58 files . 7] 3 >
<

La pestafa Files de un agente: cada archivo que leyo, escribio o elimino.



L) OpenLatch

S, Crispy Pay

MONITOR

(@ Home

{8} Agents
@ Anomalies
88 Inventory

Ar Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Agents / Agent / Domains

GENERAL
Overview
Identity
Autonomy Zone
Anomalies
Execution Graph

Economics

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/agents/ci-runner-payments-01/doma..

99+
Q ctri+k ® lgm DO
a-runner-payments-Ol
Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 3 |4pLE
Domains
Every website this agent has touched, grouped by host and ranked by risk.
UNIQUE DOMAINS NEW LAST 24H
37 total visits domains not seen before by this agent
Q Search domain, country IYRETI  New last 24h (2 =l |
DOMAIN COUNTRY - ASN IPS TOUCHES LAST SEEN + TREND
index.crates.io UNK 151.101.46.137 1 P
A 140.82.112.6
api.github.com UNK . 7 PN
docs. sqlalchemy.org UNK 104.26.11.19% 1 %
api.cohere.ai UNEK 34.96.76.122 1
cloud.google.com UNK 172.253.63.108 1

Showing 1to250f 30 domains

La pestafia Domains de un agente: cada sitio web al que llego.

El texto de los comandos y las rutas de archivo se enmascaran en la maquina antes de enviarse, asi que una
credencial nunca aparece aqui. Consulta Tratamiento de datos y seguridad.

Anomalias

La pestafia Anomalies solo enumera las anomalias de este agente: sus acciones que incumplieron una
politica de intencion de su zona, cada una con la politica, su dimension y el veredicto. Revisar las anomalias
explica como trabajarlas en toda la organizacion.



X X ) app.openlatch.ai/agents/ci-runner-payments-01/anom..
99+
n OpenLai‘ch Agents | Agent / Anomalies Q ctrsk ® Idm ©Dc
GENERAL _—
S, Crispy Pay
Cerview ci-runner-payments-01
Identity
MONITOR Claude Code  Linux xB4 client v0.1.18 o | IDLE
Autonomy Zone
@ Home Anomalies
{8} Agents Execution Graph Anomalies
O} Mol Economics Intent-policy violations raised by this agent.

88 Inventory

CONFIGURATION

Waiting onyour answer Al

Ar Activity Intelligence MCP

Skills WAITING ON YOUR ANSWER ANOMALIES - 7 DAYS

BLOCKED ALLOWED AND FLAGGED
MANAGE Rules 0 0 0 0
nothing waiting across 0 agents

Autonomy Zane Hooks e 2
B4 Activity Digests ARTIFACTS

Domains Nothing is waiting on your answer
SYSTEM Everyflagged actionhasananswer against it, so the policy knows what to do next time.

Files
B Audit Trail CBmmancs
@ Settings Sessions

La pestafia Anomalies de un agente: sus acciones que incumplieron una politica de intencion.

Convertir una observacion en una politica

Cuando una accion muestra algo que quieres que se decida de otra forma la proxima vez, redacta la politica
deintencion quelodiga: consulta Redactar una Agent Intent Policy. OpenLatch solo genera una anomalia
donde una politica ratificada cubre la accion.




Revisar la configuracion de un agente

Usa las pestafas de configuracion de un agente para ver que esta configurado para hacer en su maquina,

antes de quelohaga: los hooks que declara, los servidores MCP a los que se conecta, los archivos de reglas

que lee ylos skills que puede ejecutar. El cliente envia esta configuracion desde la maquina, asi que un

cambio hecho alli aparece aqui. Todos los roles pueden leer estas pestanas.

Abre el agente desde la pagina Agents y elige una pestafa.

Pestafia Qué enumera

Hooks Los hooks de ciclo de vida que declara el agente,
incluidoslos que lo conectan al cliente

MCP Los servidores conectados al host MCP del agente,
servers con las herramientas que expone cada uno
Rules Los archivos dereglasy la memoria del agente

encontrados en el host

Skills Cada skill y comando de barra que el agente puede

ejecutar

Cifras de arriba

Blogues de hooks, sus manejadores
y las fuentes modificadas

Servidores, herramientas en total y

fuentes modificadas

Archivos, fuentes modificadasy el

archivomas grande

Skills y fuentes modificadas

Selecciona una entrada para abrir su detalle: donde se declaro, su contenido y cuando cambié por

ultima vez.



X X ) app.openlatch.ai/agents/ci-runner-payments-01/hooks

99+
n OpenLai‘ch Agents / Agent / Hooks Q Ctri+k @ ’mn pc
GENERAL _
SR, CrispyPay
.
enew a-runner-pay‘ments-Ol
Identity ) 7 .
MONITOR Claude Code  Linux xG4 client v8.1.18 = | IbLE
Autonomy Zone
@ Home Anomalies
{8} Agents Execution Graph Hooks
@ Anomalies Economics Lifecycle hooks declared by this agent.
88 Inventory CONFIGURATION
TOTAL HOOK BLOCKS HANDLERS MODIFIED 7D
MCP
Ar Activity Intelligence 4 7 &
Skills
MANAGE Rules JATA A\
Across this host Across all blocks Sources mutated
Autonomy Zone Hooks
3 Activity Digests ARTIEAETS Q Search lifecycle hooks. ® Lifecycle B Last change
Bl NAME LIFECYCLE HANDLERS LAST CHANGED
SYSTEM
Files
B Audit Trail Eommands Claude Code hooks PreToolUse  PostToolUse +1 3 :
8 Settings Sessions )
Claude Code hooks PostToolUse 1 :
Claude Code hooks PostToolUse 1 :
Claude Code hooks Stop  SessionStart 5 :

Showing 1to & of 4 sources

La pestana Hooks de un agente: los hooks de ciclo de vida que declara.



LY OpenLatch

a,E?,,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies

oo [nventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trail

{8 Settings

Agents / Agent / MCP

GENERAL
Overview
Identity
Autonomy Zone
Anomalies
Execution Graph

Economics

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/agents/ci-runner-payments-01/mcp

99+

Q Ctri+k ® [om Dc
ci-runner -pay‘rnents -01

Claude Code  Linux x64 client v0.1.18 @ 20.171.37.168 3 | 4pLE

MCP servers

Servers connected to this agent’s MCP host.

TOTAL SERVERS TOOLS REGISTERED CHANGED 7D

12 19 12
A | Amn— n

Across this host Across all servers Sources mutated

VLM Cnterprise  Personal  Project  Local B Last change

Q Search servers.

NAME SCOPE TooLs LAST CHANGED
mangodb project 1
postgres project 2
datadog project 1
twilio personal 1

Showing 1to12 of 12 sources

La pestafa MCP servers de un agente: los servidores conectados a su host MCP y sus herramientas.



L) OpenLatch

,E?,,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies

oo [nventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trail

{8 Settings

Agents / Agent / Rules

GENERAL
Overview
Identity
Autonomy Zone
Anomalies
Execution Graph

Economics

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/agents/ci-runner-payments-

Q

ci-runner-payments-01

Claude Code  Linux xG4 client v8.1.18 @ 20.171.37.168

Rules files

Rules files and agent memory observed on this host.

TOTAL FILES LARGEST FILE

6 340
A N

01/rules

Ctri+K

3 |4pLE

MODIFIED 70

6

99+

@ g ©

CLAUDE/ AGENTS / memory Body characters

Q Searchfiles.

NAME PATH

MEMORY . md MEMORY . md
ABGENTS.md AGENTS.md
CLAUDE.md CLAUDE . md

CONTRIBUTING.md CONTRIBUTING.md

Showing 1to 6 of 6 sources

Sources mutated

LAST CHANGED

La pestafna Rules de un agente: los archivos de reglas y la memoria encontrados en su host.

B Last change



000
LY OpenLatch Agents / Agent / Skllls

GENERAL
S, Crispy Pay

Overview

Identity

MONITOR
Autonomy Zone

@ Home Anomalies
{Lj} Agents Execution Graph
® Anomalies sconamics
88 Inventory CONFIGURATION
Ar Activity Intelligence MCP
Skills
MANAGE Rules
Autonomy Zane Hooks
B4 Activity Digests ARTIFACTS
Domains
SYSTEM
Files
B Audit Trail CBmmancs
{8 Settings Sessions

app.openlatch.ai/agents/ci-runner-payments-01/skil..

Q Ctri+k ® L oo}

ci-runner-payments-01

Claude Code  Linux xB4 client v0.1.18 @ 20.171.37.168 3 | 4pLE

Skills

Every skill and slash command this agent can run, scored for risk.

TOTAL SKILLS CHANGED 7D
8 8
Across this host Sources mutatad
Q Searchskills B9 Lastchange
NAME LAST CHANGED
log-analyzer
i8n-extractor
changelog-writer

frontend-design

Showing 1to B of B sources

La pestana Skills de un agente: cada skill y comando de barra que puede ejecutar.

Qué mirar
Comprobacion

El hook que conecta el agente al
cliente esta presente

Un servidor MCP o un skill

inesperado

Una fuente modificada

recientemente

Por que

Sin él, las acciones del agente nollegan al punto de decision. Ejecuta
openlatch doctorenlamaquinasifalta

Un servidor o skill nuevo da al agente nuevas herramientas con las que

actuar. Redacta una politica de intencion si su uso debe decidirse

Un cambio en un archivo de reglas o en un hook cambia el
comportamiento del agente desde su siguiente sesion

Una pestafia vacia significa que el agente aun no ha declarado nada de ese tipo. Para ver la misma

configuracion en todos los agentes a la vez, usa el inventario.



Seguir el gasto de un agente

Usa la pestafia Economics de un agente para ver lo que gasta en modelos, donde se concentra ese gasto
y lo que produjo cada sesion. Todos los roles pueden leerla; definir un presupuesto requiere el rol admin

osuperior.
X X ) app.openlatch.ai/agents/ci-runner-payments-01/econ..
99+
n Openl.ai‘ch Agents / Agent / Economics Q Ctri+k @ )9% pc
GENERAL _
LR, CrispyPay
2 cl-runner-payments-01
Identity _ ) - N . ) -
MONITOR Claude Code  Linux x64 client v0.1.18 @ 20.171.37.168 o | IBLE
Autonomy Zone
@ Home Anomalies
{8} Agents Execution Graph Economics £ Last 30 days~
Q) AHomalies Economics What this agent spends, whereits burn lands, and what each session did.
88 Inventory CONFIGURATION
BUDGET QUTLOOK
Ar Activity Intelligence mce
Skills FeTRT, | $248.57 under a $250.00 budget
L 50,64 used of $250.00- 0% BrEEy
MANAGE Rules Edit budget
Autonomy Zane Hooks
SPENT
B9 Activity Digests ARTIFACTS $2 34 BUDCET USED
i [+)
Domains 3250 0/6
SYSTEM /\'\J\_f\_f\»_f\_f\ This agent-this month menth to date
Files Metered -billed via APl key
Bl Audit Trail oA
SESSIONS TOKENS
18 Settings Sessions 352k AGENT TIME
2h56m
[\'L/\_/\_/\/\_f\_/\ 7mper session
28% served fromcache
Cumulative burn — Actual --- Forecast --- Budget $250.00
9dayswithrecorded spendinthe last 30 days,
< $250.00 """

La pestafia Economics de un agente: gasto, prevision del presupuesto y coste de cada sesion.

Leer el gasto



Seccion Qué muestra

Gasto Lo que gastd el agente en la ventana. El gasto facturado con una clave de API

es medido; el gasto con una suscripcion es estimado, y se indica asi

Prevision del presupuesto Como se compara el gasto del mes con el presupuesto del agente

Consumo acumulado El gastoreal hasta la fecha, proyectado hasta el final del periodo

Coste por modelo Como se reparte el gasto entre los modelos que uso el agente

Parte delaentrada Que parte de la entrada del agente sirvio el proveedor de modelos desde su
servida desde cache cache

Sesiones Cada sesion con su coste, su duracion y las herramientas que uso. Una

sesion aun en curso muestra un total provisional, no una cifra final

Las peticiones y respuestas de modelos nunca se envian a Openlatch; el gasto se obtiene del numero

de tokens, el modelo usadoy el reparto de cache que registra el cliente. Consulta Tratamiento de datos

y_seguridad. Cuando se desconoce el precio de un modelo, la pestafna indica que falta parte del gastoen

suscifras.

Definir un presupuesto

1 Enlapestana Economics, abre el presupuesto mensual del agente.

2 Introduce el importe del mesy guardalo. El presupuesto sereinicia el dia uno de cada mes; no se

acumulanada.

Un agente sin presupuesto propio usa el presupuesto mensual por defecto de tu organizacion, definido en
Settings > Organization Profile. Ese valor por defecto se aplica a cada uno de esos agentes por separado:
un valor por defecto de 500 S da a cada agente 500 Sal mes, no 500 S compartidos. Consulta Editar el perfil

de la organizacion.



Buscar en el inventario

Usa la pagina Inventory cuando tu pregunta empieza por una cosa y no por un agente: que agentes se
conectan a este servidor MCP, cuéles ejecutaron este comando, cuales llegaron a este dominio. Cada
pestafia enumera un tipo de cosa en todos los agentes de la organizacion, contada una sola vez por muchos

agentes que la compartan. Todos los roles pueden leerla.

Pestana Enumera, en todos los agentes

Commands Cada comando de shell que ejecutaron los agentes

Files Cada archivo que los agentes leyeron, escribieron o eliminaron
Domains Cada sitioweb al que llegaron los agentes

Sessions Cada sesion de trabajo, con el agente al que pertenece

Hooks Cada bloque de configuracion de hooks que declaran los agentes

MCP servers Cada servidor MCP al que se conectan los agentes
Rules Cada archivodereglas que leen los agentes

Skills Cada skill que pueden ejecutar los agentes



L) OpenLatch

S, Crispy Pay

MONITOR

(@ Home

{8} Agents
@ Anomalies
88 Inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Inventory / MCP

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/mcp

& Ctri+k

MCP servers

Every MCP server across all agents.

TOTAL SERVERS TOOLS REGISTERED

2k 3k
e

CHANGED 7D

2k
/\I\L

Across all agents Acrossall servers Sources mutated

Q Searchservers.. Enterprise Personal Project  Local ® Agents B Last change
NAME AGENTS SCOPE TOOLS LAST CHANGED

github u OpenCode project 2

puppeteer [0 % 2agents project 1

mongodb 3 Claude Code ot ]

puppeteer 3 Claude Code ot ]

mongodb @ Codexcll proact ]

jira ¥ Claude Code — 2

sentrv ¥ Claude Code project 1

Showing 1to 25 of 1807 sources

Elinventario MCP servers: cada servidor, con el nUmero de agentes en los que se vio.

Encontrar qué agentes usan algo

1. Abre Inventory y la pestafna del tipo de cosa que buscas.

2.Buscala, ofiltra lalista.

3.Leelacolumna Agents. Pasa el cursor por encima para ver en que agentes se viola entrada, o abre la

entrada para ver cada aparicion, cada una enlazada con su agente.

Desde una aparicion, abre el agente para leer la accion en su contexto; consulta Investigar lo que hizo

un agente.




00 app.openlatch.ai/inventory/commands

99+

D OpenLai‘ch Inventory | Commands Q Ctri+k @ A“' [o)e]
€  CrispyP CONFIGURATION
rs a
g ORRE vk Commands
Skills Every shell command this agent ran, ordered by time and scored per occurrence.
MONITOR
Rules
(@ Home Hocks TOTAL COMMANDS
{8} Agents 3Ok
ARTIFACTS
Anomalies
O Lonuing 40uniquebinaries
88 Inventory Files
Ar Activity Intelligence Commands Q Search by command text.. @ Agents ® Binary ‘ 5
Sessions
TIME + BINARY COMMAND AGENTS
MANAGE
ans aws iam attach-role-policy ——role-name s..
Autonomy Zone - ttach=role:policy L 122.8genks
B9 Activity Digests grep grep -rn TODO src/ @ ¥ W 147 agents
SYSTEM psgl psql -h dev-db -c truncate table scratch.. @* 121 agents
B Audit Trai Fop bash scripts/bootstrap.sh @& (0 ¥ 122agents
{8 Settings
cd cd /app/scripts/projects @ ¥ 2agents
pwd pud @G 7y ¥ 149 agents
pytest pytest -q services/authorizer -x @@* 122 agents
T e g P T @AM 2R anants
Showing 11025 0f 1231 commands < 2 - 50 >

Elinventario Commands: cada comando de shell, en todos los agentes.



L) OpenLatch

U,E?,,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trai

{8 Settings

Inventory / Flles

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/files

Q

Files

Every unique file this agent touched, classified by intent and ordered by risk.

UNIQUE PATHS

347
-x/-\\

4.757 actions across all paths

Q Searchby path..
NAME

sandbox-webhook . enc
/workspace/crispy-pay/dep.

postess.config. js

/workspace/crispy-pay

prometheus. yml

/workspace/crispy-pay/con.

main.go

Jworkspace/crispy-pay/cmd..

token.py
Jworkspace/crispy-pay/src.

CONTRIBUTING.md

funrlkesnare {rrdsnn-naw

Showing 1to250f 347 files

SECRET FILES READ

82
\_\_m_

credential-riskreads

® Intent: All (347)

AGENTS INTENT

@ ¥ 2600ents

@ ) ¥ 52agents

Ctri+K

CONFIGS MODIFIED

47
L W

configuration writes / edits

@ Action

ACTION MIX

& ¥ W 57 agents

@ ¥ s9agents

@ ¥ 48 agents

[bocs | ——
SOURCE |
CONFIG -
 SOURCE |
"SOURCE |

@ [0 ¥ 55agents [ pocs

Elinventario Files: cada archivo que los agentes leyeron, escribieron o eliminaron.

99+

@ g ™

SOURCE FILES EDITED

114
_m

source-codewrites / edits

s

TOUCHES LAST SEEN +

289

80

82

89

66

86



o000 app.openlatch.ai/inventory/domains

99+

D OpenLai‘ch Inventory | Domains Q Ctri+k @ ,p“' pc
@ crisovP CONFIGURATION
ris| al 2
g ERRE vk Domains
Skills Every website this agent has touched, grouped by host and ranked by risk.
MONITOR
Rules
(@ Home Hocks UNIQUE DOMAINS NEW LAST 24H
{8} Agents 81 0
ARTIFACTS
Anomalies —\—_/j_
0] Domains 2,880 total visits domains not seen beforeby this agent
88 Inventory Files
Ar Activity Intelligence Commands Q Search domain, country.. LURCUN  tewlast24h (0) @ Agents B5
Sessions
DOMAIN AGENTS COUNTRY - ASN IPS TOUCHES LAST SEEN &
MANAGE
172.253.63.138
Autonomy Zone cloud.google.com @ ¥ 43 agents UNK i 66
B9 Activity Digests
66.33.60.34
react.dev @ ¥ 41 agents UNK 7 61
SYSTEM
status.crispypay.com @* 43 agents UNK - 67
B Audit Trail
151.101.1.91
docs.rs @ ¥ s0agents e 67
{8 Settings +3
B 185.199.109.153
playwright.dev & & O s8agents UNK - 54
stackoverflow.com ¥ @ s0agents UNK 198.252.206.1 68
216.239.38.21
go.dev @* 48 agents UNK = 66
Showing 11025 of 81 domains < . 2 3 4 >

Elinventario Domains: cada sitio web al que llegaron los agentes.



L} OpenLatch

Inventory / Sessions

ce : CONFIGURATION
oor., CrispyPay
MCP
Skills
MONITOR
Rules
(@ Home —
{8} Agents
ARTIFACTS
@ Anomalies DAt
88 Inventory Files
Ar  Activity Intelligence Commands
Sessions

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trail

{8 Settings

app.openlatch.ai/inventory/sessions

Q

Sessions

Every session across all agents.

TOTAL SESSIONS

5k
K_/\

lifetime

ACTIVE NOW

0

activity in last

Q Search by prompt, name or session IL

46285075

# Nightlydependency audit
AGENT ci-runner-payments-01

2actions

MdomO0 Mfiles0 Mcmd 0

B6D13E76
## Fixthefailing pre-commit hooks
AGENT LT-2764

35 actions

Hdom 2 MfilesB Mcomd 5

CFBFEASE

Ctrl+K

ACTIONS PER SESSION

29

30min _m

avg across all sessions

® Status @ Agents

MBC4ARS2
& Whereisthedatabase schema defined?
AGENT MBP-5433

17 actions

W dom 1 M files 0 Mcmd 5

1019F17F

# Find recentcommits that touched the routing
engine

AGENT WKS-BBSE

21 actions

LONGEST

242

actions in one sessicn

=

S41AF3C3

¥ Findrecent commitsthat touched the routing
engine

AGENT MBP-1030

21actions

Mdom 1 Mfies 1 Mcmd 6

E56B59F8

# Helpmewriteacommit message forthese
stagedchanges

AGENT recen-batch-02

27 actions

Mdom 1 Mfiles2 Wcemd §

6BCAEFTF

Elinventario Sessions: cada sesion de trabajo, con el agente al que pertenece.

Mdom 1 Mfiles2 Mcmd 7

77569692



L) OpenLatch

Q,E?,,, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trail

{8 Settings

Elinventario Hooks: cada bloque de configuracion de hooks que declaran los agentes.

Inventory | Hooks

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/hooks

Q

Hooks

Every hook across all agents.

TOTAL HOOK BLOCKS

604

A

Across all agents

Q Search lifecycle hooks..

NAME

OpenCode hooks

OpenCode hooks

OpenCode hooks

OpenCode hooks

Claude Code hooks

Cline hooks

Cursor hooks

Showing 1to250f 604 sources

HANDLERS

819

LIFECYCLE

PostToolUse
SubagentStop

Stop  SessionStart
SessionStart
PreToolUse
PostToolUse

PostToolUse

/‘\/\/\M_v\

Across all blocks

HANDLERS

99+
ctri+k @ lom oc

MODIFIED 7D

604
A8

Sources mutated

® Lifecycle ® Agents B9 Last change
AGENTS LAST CHANGED

[0 opencode :
[0 opencode :
[ opencode 2
[0 opencode :
¥ Claude Code :
{3} Cline $

&J Cursor



L) OpenLatch
2  CrispyPay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
B Audit Trail

{8 Settings

Inventory / Rules

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/rules

Q

Rules files

Everyrules file acrossall agents.

TOTAL FILES

810

SR~

CLAUDE / AGENTS  memory

Q Searchfiles..

NAME

CONVENTIONS. md

git.md

review.md

ABGENTS.md

architecture.md

ABGENTS.md

ABENTS.md

Showing 1to250f 810 sources

Elinventario Rules: cada archivo de reglas que leen los agentes.

LARGEST FILE

392

Body characters

PATH

docs/CONVENTIONS .nd
.cursar/rules/git.md
.cursar/rules/review.nd
AGENTS . md
.claude/rules/architecture.md
AGENTS.md

AGENTS.md

Ctri+K

%

AGENTS

{3 Cline
&/ Cursor
&/ Cursor

¥ Claude Code
¥ Claude Code
3 Claude Code

3¢ Claude Code

99+

@ g ©

MODIFIED 7D

810
w

Sources mutated

® Agents B9 Last change

LAST CHANGED



LY OpenLatch

S, Crispy Pay

MONITOR

(@ Home
{8} Agents
@ Anomalies
88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Inventory / Skills

CONFIGURATION
MCP
Skills
Rules

Hooks

ARTIFACTS
Domains
Files
Commands

Sessions

app.openlatch.ai/inventory/skills

Q Ctri+k [ Dc

Skills

Every skill across all agents.

TOTAL SKILLS CHANGED 7D

720 720
Y P Y

Across all agents Sources mutated
Q search skills.. ® Agents B9 Last change
NAME AGENTS LAST CHANGED
ci-pipeline 3 Claude Code
refactor-helper 3 Claude Code
migration-author 3 Claude Code
refactor-helper ¥ Claude Code
test-author ¥ Claude Code
log-analyzer * Claude Code
loa-analvzer * Claude Code
Showing 11025 of 720 sources < 2 i 29 >

El inventario Skills: cada skill que pueden ejecutar los agentes.

Una pestafa vacia significa que ningun agente ha declarado ni hecho nada de ese tipo todavia.



Revisar las anomalias

Usa la pagina Anomalies para trabajar cada accion de agente de tu organizacion que incumplio una politica

deintencion. Todos los roles pueden leerla; responder a un Ask requiere el rol editor o superior.

Una anomalia es una accion de agente que incumple una politica de intencion de una de las dimensiones de

la Autonomy Zone del agente. Cada una nombra la politica, su dimension, la zona de la que procede la

politica y el veredicto que recibio la accion. Anomalias explica el modelo.

L) OpenLatch

c» Crispy Pay

Crispy Pay

MONITOR

(@ Home

!:l::!} Agents
[ Anomalies
88 Inventory

Ar Activity Inteliigence

MANAGE
Autonomy Zane

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

app.openlatch.ai/anomalies

Anomalies Q

Anomalies

Review actions that crossed an intent policy, then archive the evidence when triage is complete

Waiting on your answer Al

WAITING ON YOUR ANSWER ANOMALIES - 7 DAYS
BLOCKED
nathing waiting across 10 agents

@ Nothing is waiting on your answer

Every flagged action has an answer against it, so the policy knows what to do next time.

Ctrl+K

& Export toCSV

ALLOWED AND FLAGGED

50

La pagina Anomalies: cada accion que incumplio una politica de intencion, con la politica, su dimension y el veredicto.

Trabajar lalista

1. Ajustala ventana de tiempoy usa los filtros para acotar la lista a lo que revisas.



2. Abre una anomalia. Su detalle muestra de que Autonomy Zone y de qué politica procede, que intencion

coincidio, la accion que la genero, con que frecuencia ocurrey el agente.

3. Abre el agente desde la anomalia para leer la accion en su sesion; consulta Investigar lo que hizoun

agente.

Lo que significa una anomalia depende del modo de la politica:

Modo de lapolitica  Qué le pasé alaaccion
Monitor Continuo, y laanomalia registra lo que la politica habria decidido

Enforce Recibi¢ el veredicto de la politica antes de ejecutarse, y laanomalia loregistra

Responder a un Ask

Cuando la ASK delivery de una zona incluye la plataforma, las acciones marcadas por un Ask aparecen en la
parte superior de esta pagina para que una persona responda. Por defecto, esas acciones ya se ejecutaron:
tu respuesta nolas deshace, decide lo que la politica aplicara la proxima vez que encuentre una accion

similar. Ask evita la repeticion, nola primera vez.

Respuesta Efecto

Allow next La politica deja que las acciones similares se ejecuten a partir de ahora
time

Block next La politica detiene las acciones similares a partir de ahora

time

Notnow —24 h La pregunta vuelve en un dia. Hasta que respondas, se vuelve a disparar por el mismo

motivo

Cuando una politica activo, por atomo, que una accion irreversible se detenga hasta que alguien responda,
la accion figura como bloqueada hasta la respuesta. Cada respuesta queda en el registro de auditoria con tu

nombre. Gestionar las Autonomy Zones cubre la ASK delivery.

Desde el detalle de una anomalia, Promote to Enforce pasa su politica a Enforce en un paso, cuandola

politica tiene intenciones aplicables.



Ajustar la politica detras de una anomalia

Una anomalia en un trabajo que consideras normal significa que la politica dice mas de lo que querias. Abre

la politica desde la anomalia, responde No a su frase diciendo lo que querias decir y ratifica la nueva version;

consulta Redactar una Agent Intent Policy. Una politica cuyas anomalias son todas acciones sobre las que
quieres actuar esta lista para pasar a Enforce.

Para ver solo las anomalias de un agente, abre su pestafia Anomalies desde la pagina Agents.



Seguir los eventos en directo

Usa Activity Intelligence, la pagina de eventos en directo de la consola en /events, para ver loque
hacen los agentes ahora mismo: cada evento de hook de tu organizacion, en cuanto llega. Todos los roles
pueden leerla.

00 app.openlatch.ai/events
D
n Openl.ai‘ch Activity Intelligence Q Ctri+k @ ’99+ pc
C?  CrispyPa L] . WL
neic R Activity Intelligence
Live feed of Al agent hook events across your organization.
MONITOR
(@ Home TOTALEVENTS ACTIVE SESSIONS CONNECTED AGENTS BLOCKED EVENTS
{8} Agents Sk -100% 145 -100% 50 -100% 20
[ Anomalies /\ = /_\
88 Inventory
Q, Search by event, tool or session.. @ Event ® Tool ‘ B
Ar  Activity Inteliigence
AGENTH £ SESSIONS < Nightly dependency audit EVENTS ALLOWED  DENIED
= 2 2 0
MARRGE ci-runner-pay.. ClaudeCode " -
777 events Nightly dependency audit c L
Autonomy Zone Bya ightly dependency a R TIMEST AMP EVENT TOOL VERDICT DETAILS
B9 Activity Digests 23:59:59.000  sToP - Allow
St MBP-5435 Codexc! Set up cosign keyless signing for our .
el 35 events  23:59:55.000 USERPROMPTSUBMIT  — Allow Cirpt="Nightly dependency audit”
SYSTEM
MBP-1030 Codex CLI Where isthe database schema defin..
B Audit Trail 1 svante 51 events
@ Settings The autoscaler is flapping between 3 ..
LT-2764 Codex CLI 17 events
986 even T
Nightly dependency audit
2 events
WKS-8858 Cline
iy Investigate the spike in 502s from the..
8 events
recon-batch-.. Claude Code

Nightly dependency audit

Load mare 2 events Load more

Activity Intelligence: el flujo en directo de eventos de hooks de los agentes, agrupados por sesion.

Leer el flujo

Lascifras de arriba cuentan, en el intervalo de tiempo seleccionado, los eventos recibidos, las sesiones
activas, los agentes conectados y los eventos bloqueados, cada uno comparado con la mitad anterior de la
ventana. Un indicador en directo muestra que el flujo esta conectado.



Debajo, las sesiones aparecen a la izquierda, agrupadas en Active now, Recent y Older. Selecciona una
sesion para leer sus eventos a la derecha, en orden. Abre un evento para ver su detalle.

Para Haz esto
Encontrar un evento Busca por evento, herramienta o sesion
Acotar el flujo Filtra por tipo de evento, herramienta o intervalo de tiempo

Empezar de cero Elige Clear filters

Antes del primer evento

Justo después de conectar un cliente, la pagina muestra Awaiting first agent activity: el cliente esta
conectadoy aun no ha ocurrido nada. El primer evento aparece en cuanto un agente invoca una
herramienta. Si no aparece nada después de que el agente haya trabajado un rato, ejecuta openlatch
doctor enlamaquina; consulta Verificar y desplegar.

Para el historial completo de un agente en lugar del flujo en directo, usa sus pestafnas; consulta Investigar lo
gue hizoun agente.



Leer la pagina de inicio

La pagina Home esla que abre la consola después de iniciar sesion. Resume el estado de tu organizacion y

seflala lo que merece una mirada. Abrir app.openlatch.aisinrutate traeaqui.

(X X app.openlatch.ai/home
! OpenLatch Home Q Ctrisk
L»  CrispyPay Fl di .

eetan mtegrauons

Last sync 12h. Your Al operauons command surface.

MONITOR
(@ Home AGENTS ONLINE LAST SIGNAL

0 CONFIGURATIONS 1 51

Agents Lo

@ g 3,941
@ Anomalies —_— ] — — Icaded &ran atruntime-last7d

151instrumented -reparting in eventarrival lag
82 inventory
Ar Activity Intelligence .

Most consequential anomaly

20Block- DAsk- DOptimize - 556 Allow
MANAGE
Autonomy Zone it

Secret storesare never read
B3 Activity Digests Bash: ["command":"cat ~/.ssh/id_ed25519"] —matched intent 1 of 1 in AIP-003 (Security), Blockin Enforce
SYSTEM

o Inviteanew p Configure SSO and Schedule a weekly a Edit organization
B Audit Trail ™ teammate auth settings

Onboard ancther team SAML or OIDC providers for Recurring stakeholder Tenant profile, branding and
@ Settings member to the org your org metadata

Configuration inventory Integrations

1807 servers across 151 agents Digest schedule

720skills
< 810rulesfiles

STALE AGENTS

idle for more than 24h

No schedule yet

SSO/SAML
per-org provisioning

View anomalies —

T Openthe audit trail

Who changed what and
when across the org

PENDING

CONFIGURE

La pagina Home: los agentes que envian datos, lo que cambio desde tu ultima visita y lo siguiente que conviene mirar.



Panel

Fleet health

Configuration

inventory

Integrations

Single sign-on

Recentchanges

Team

Most active

users

If you have 5

minutes

Qué te indica

Cuantos de tus agentes envian datos

Cuantas fuentes de configuracion (hooks, servidores MCP,
archivos dereglas, skills) se afiadieron, modificaron o
eliminaron desde tu Ultima visita

Tus programaciones de resumenes activas

El estado de tus metodos de inicio de sesion. Leerlo requiere un
rol de administrador

Las ultimas entradas del registro de auditoria

Cuantos miembros tiene la organizacion

Las personas cuyos agentes hicieron mas acciones en los

ultimos siete dias

Una breve lista de lo que hacer a continuacion, comorevisar
una fuente de configuracion modificada, conectar otro agente

oconfigurar un resumen, o un aviso de que todo esta al dia

Adonde lleva

Encontrar yleer

un agente

Buscar en el

inventario

Programar

resumenes de

actividad

Configurar el
inicio de sesion

unico

Revisar el reqistro

de auditoria

Gestionar
usuariosy

equipos

Gestionar
usuariosy

equipos

La pagina de cada
paso

La lista Since you last visited nombra cada cambio de configuracion desde tu visita anterior. Abre uno para

leerloen el inventario. Reopen setup te devuelve al asistente de configuracion de la organizacion.



Programar resumenes de actividad

Usa Digests para enviar por correo, segun una programacion, un informe sobre la actividad de los agentes
de tu organizacion, a personas con o sin cuenta en la consola. Necesitas el rol editor o superior para crear o
cambiar un resumen.

(X X ] app.openlatch.ai/digests
99+
L) OpenLatch Manage / Activity Digests Q ctri+k ® Ilgm (DC
asa, Crispy Pay L] : + Create Digest
Activity Digests
Configure automated email reports summarizing your organization activity.
MONITOR
(@ Home TOTAL DIGESTS ACTIVE PAUSED DELIVERIES THIS WEEK
& Agents 1 4 NEW O 1 0 =0%
[ Anomalies —/—
Last7 days Currently active Currently paused Last7 days
88 Inventory
Ar Activity Intelligence Q Searchdigests.. (® status @ Frequency ® Channels B9 Next Send B9 Last Sent
MANAGE TITLE FREQUENCY CHANNELS NEXT SEND STATUS LAST SENT
Autonomy Zane
Crispy Pay weekly digest Weekly $3 0channels B Paused Paused -
B9 Activity Digests
SYSTEM
Bl Audit Trail
{8 Settings
Showing 1to10f1digests

Digests: cada programacion con su frecuencia, sus canales, su proximo envio y su estado.

Crear un resumen

1 AbreDigests yelige Create Digest.
2 Daleuntituloyun asunto. El asunto puede usar {period}y{organization_name}.

3 EnNotification Routing, selecciona tu canal Email. El campo de destinatarios solo aparece cuando
hay un canal Email seleccionado.



4  Anadelos destinatarios, hasta 100 direcciones de correo. Los destinatarios no necesitan una cuenta
en la consola.

5 Eligelafrecuencia, diaria, semanal, mensual o trimestral, y despues el dia, la hora de envioy la zona
horaria.

6 Eligelas secciones de contenido queincluye el informey guarda.

Los resumenes se envian por el canal de correo; configuralo antes en Configurar los canales

de notificacion.

Gestionar los resumenes

La lista muestra la frecuencia, los canales, el proximo envio, el ultimo envioy el estado de cada resumen.

Busca en ella, ofiltra por estado, frecuencia, canal o fecha de envio.

Para Haz esto

Detener un resumen durante un Ponlo en pausa. Su estado indica Paused hasta que lovuelvas a
tiempo activar

Cambiarlo Abreloy edita sus datos

Leer loqueenvio Abreloy después su pestafia Generated Reports

Leer un informe

Un informe generado se abre en su propia pagina, con el formato con el que se envia: un resumen en
lenguaje sencillo del periodo, las cifras que lo respaldan y una seccion que explica como se obtuvo cada cifra

y que significa cada termino.



app.openlatch.ai/digests/report

L ]
Activity & Security Digest
Alagent activity, threat detection, and compliance posture i

ORGANIZATION Crispy Pay
REPORTINGPERIOD
CREATED |

GENERATED BY Ingrid Solberg

Un informe de resumen: el resumen del periodo, las cifras y como se obtuvo cada una.



Configurar los canales de notificacion

Usa Settings > Notification Channels para elegir comoy donde entrega OpenLatch las notificacionesy los
informes de resumen. Necesitas el rol admin o superior.

! OpenLatch

ns?,n, Crispy Pay
MONITOR

(@ Home

{0} Agents

@ Anomalies

82 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B3 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

Settings | NotificationChannels

SENERAL
Organization Profile

Licensing & Terms

Notification Channels
Auth Providers

Identity Providers

ADMIN
Users
Teams

Audit Trail

app.openlatch.ai/settings/notifications

Q

Notification Channels

Configure how and where OpenLatch delivers alerts, digest reports, and system notifications.

® Active
o

In-App Notifications

Show notification bell and in-app
alerts in the Web Console. When
disabled, the bell icon is hidden but
notifications are preserved.

@ Enabled

Configure

o Not configured

Microsoft Teams
Post alerts and digest summaries to
Microsoft Teams channels.

Disabled Configure

Ctrl+k

Inactive

=

Email
Deliver alerts and digestreports via

your configured email provider.

Disabled Configure

# Not configured

Discord
Route notifications to Discord
channels via webhooks.

Disabled Configure

Notification Channels: cada canal al que OpenLatch puede entregar, y si esta configurado.

Canales

Not configured

=

Slack

Send notifications directly to Slack

channels

Disabled Configure
Not configured
S
Custom Webhook

Send signed JSON events to any
HTTPS endpoint. Standard

Webhooks-compatible

Disabled Configure



Canal Qué hace

Notificacionesen la Muestra la campana de notificaciones en la consola. Desactivarlo oculta la
aplicacion campana, las notificaciones se conservan
Correo Entrega las notificacionesy los informes de resumen mediante el proveedor de

correo configurado en tu sitio de OpenLatch

Slack Envia las notificaciones a canales de Slack
Microsoft Teams Publica las notificacionesy los resumenes en canales de Microsoft Teams
Discord Lleva las notificaciones a canales de Discord mediante webhooks

Webhook personalizado Envia eventos JSON firmados a cualquier punto de acceso HT TPS, compatible
con la especificacion Standard Webhooks

Los canales de Slack, Microsoft Teams, Discord y webhook personalizado se pueden afadir varias veces
cada uno, por ejemplo uno por equipo.

Anadir un canal

1 Enlatarjetadel canal, elige Configure.

2 Siguelaguiade configuracion del panel e introduce el destino: una direccion de webhook de Slack,
Microsoft Teams o Discord, o tu propio punto de acceso HT TPS.

3 Eligequénotificacionesrecibe el canal y guarda.

4  Enviaunapruebaycomprueba quellega.

Verificar las firmas de los webhooks

Un webhook personalizado firma cada evento con un secreto de firma, para que tu punto de acceso pueda
comprobar que un evento procede de Openlatch. El secreto se muestra una sola vez, cuandolorevelas para
copiarlo en la configuracion de tu punto de acceso. Rotate signing secret emite unonuevo; actualiza tu

punto de acceso al mismo tiempo.

Para enviar un informe periodico en lugar de notificaciones individuales, consulta Programar resumenes

de actividad.






Revisar el registro de auditoria

Usa la pagina Audit Trail para revisar cada cambio y cada accion de tu organizacion: quien hizo que, sobre
guey cuando. El registro es de solo anexado y esta encadenado por hash, asi que una entrada modificada o
eliminada rompe la cadena. Sus ajustes, en Settings > Audit Trail, requieren el rol admin o superior.

[ X N J app.openlatch.ai/audit-trail

L2 OpenLatch Manage | Audit Tral Q ctrisk ® Lm0

L cmrw pudieTrail

Review all changes and actions across your organization.

MONITOR
G Hame Q Searchby actor, target, or changes. ® Source ® Action @ Target Type @ Status B DateRange
@ Agents TIMESTAMP & ACTOR SOURCE ACTION TARGET STATUS CHANGES
O Anomalies User Documentation
- Auth Login Session user-doc@openlatch.ai Success
user-doc @openlatch.ai
88 Inventory
Ar Activity Inteligence Bocs Lapture Dwner Auth g Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex..
Docs Capture Owner
RUENAOE Pt Auth Login Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex
Autonomy Zane
Luc Delsalle i g
i AP Directory Provid: Directory Provider Corporate Dir... Success
B Activity Digests luc.delsalle@openlatch.ai - 4 iz
Luc Delsalle
SYSTEM h API Directory Provid: Directory Provider Corporate Dir... Success
luc delsalle@openlatch.ai
Bl Audit Trail
UsterlDoc.umeTttﬁtmn Auth Login Session user-doc@openlatch.ai Success
@ Settings user-doc@openlateh.ai
Docs Capture Owner
Pt e Auth Login Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex.
B Auth Login Session docs-capture@crispyp.. Success
docs-capture@crispypay.ex..
11 Ralanlin
Showing 1to250f B15 events - 2. i 33 >
<

La pagina Audit Trail: cada cambio y cada accion, con su autor, su objetivo y su estado.

Encontrar un evento

1 Abre Audit Trail.

2 Busca por autor, objetivo o cambio, o filtra por origen, accion, tipo de objetivo, estado e intervalode
fechas.



3 Abreun evento. Su detalle muestra el autor, el contexto, el estado, cada campo cambiado con su valor
anterior y el nuevo, y el lugar del evento en la cadena de integridad.

Cada cambio de politica aparece aqui con su autor y el estado antes y despues, igual que cada respuesta
dada aun Ask.

Exportarlo

Elige Export para descargar los eventos que coinciden con tu busqueda y tus filtros, en CSV 0 JSON. La
propia exportacion queda registrada como evento de auditoria.

Definir la conservacidn y comprobar la integridad

Abre Settings > Audit Trail.

X X ) app.openlatch.ai/settings/audit-trail
59+
L} OpenLatch Settings / Audit Trail Q Na toanyp nt ctrisk @ Ildn o
CP  CrispyPa . -

o] IBRYERY Audit Trail

Crganization Profile

Configure retention policies, data management, and compliance settings for the audit trail.

Licensing & Terms
MONITOR
@ Home o Retention Policy

Motification Channels
@ Ageots = Retention Period
@ Anomalies ARl ETENIeEs S0C 2 recommends minimum 365 days. GDPR requires documented justification for the chosen period.

Identity Providers
88 Inventory 90days  180days | 365days(recommended) | 730days = Custom
Ar  Activity Intelligence

Aute-Purge

Users
AN AGE Whenenabled, audit events older than the retention period are automatically removed every 24 hours. ()

Teams
Autonomy Zane Audit Trail .

Export Preferences
B9 Activity Digests xp
Choose the default format for audit trail exports.
SYSTEM
B Audtt Trai @® CSV— Spreadsheet-compatible, human-readable O JSON — Machine-readable, preserves nested data
{8 Settings
Hash Chain Integrity

Verify Integrit
iy BURY, O Verify Integrity
\erify the cryptographic hash chain that ensures audit events have not been tampered with

Los ajustes Audit Trail: conservacion, purga automatica, formato de exportacion y comprobacion de integridad.



Ajuste

Periodo de

conservacion

Purga automatica

Formatode

exportacion

Verify integrity

Qué hace

Cuanto tiempo se conservan los eventos: 90, 180, 365 0 730 dias, o un periodo

personalizado. La consola recomienda 365 dias

Si esta activada, los eventos mas antiguos que el periodo de conservacion se
eliminan cada 24 horas

El formato por defecto de una exportacion: CSV, legible en una hoja de calculo, o

JSON, que conserva los datos anidados

Comprueba la cadena de hash de cada evento. Una purga rompe la cadena donde

elimino eventos, y la comprobacion informa de esa ruptura

La misma pagina tiene dos acciones irreversibles: anonimizar el registro, que sustituye el correo, el nombrey

el identificador de usuario del actor de cada evento por valores anonimizados conservando los registros y la

cadena (las direcciones IP y los demas detalles de cada evento quedan tal como se registraron), y eliminar

todos los eventos de auditoria, que rompe la cadena. Cada una te pide escribir una palabra de confirmacion.

El registro de auditoria es el unico registro cuya conservacion defines tu. Tratamiento de datos y seguridad

enumera la conservacion fija de todos los demas.



Gestionar usuarios y equipos

Usa Settings > Users para decidir quien puede usar la consola y qué puede hacer cada persona, y Settings

> Teams para agrupar a las personas. Necesitas el rol admin o superior.

Roles

Cuatroroles siguen un orden estricto de privilegios, y cada uno incluye todo lo que esta por debajo:

Rol

owner

admin

editor

viewer

Qué permite
Propiedad completa: todos los permisos, mas la gestion de equipos y de la organizacion
Acceso completo: usuarios, equipos, ajustesy todo el contenido

Gestionarecursosy configuracion, como las politicas de intencion, las zonasy la propiedad de los

agentes

Acceso de solo lectura a recursos y configuracion

Cada persona invitada empieza como viewer. Concede los roles superiores de forma deliberada, a las pocas

personas que los necesitan. La Role Permissions Reference de la pagina enumera cada permiso por rol.

Invitar a alguien

1 AbreSettings » Users yelige Invite User.

2 Introduce su direccion de correoy el rol con el que empieza, y envia la invitacion.

3  Lapersonarecibe un correo con un enlace de registro ligado a esa direccion. Tambien puedes copiar

el enlace deinvitacion y compartirlo tu.

Unainvitacion puede caducar orevocarse, y cada una sirve una sola vez. Cualquiera con una direccion en

uno de los dominios de correo permitidos de tu organizacion también puede unirse mediante el inicio de

sesion unico sin invitacion; consulta Configurar el inicio de sesion unico.




LY OpenLatch

S, Crispy Pay

MONITOR

(@ Home
{8} Agents
® Anomalies

88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Settings / Users

Crganization Profile

Licensing & Terms

Notification Channels
Auth Providers

Identity Providers

Users
Teams

Audit Trail

Users

Manage team members and invitations.

app.openlatch.ai/settings/users

Q

Q Ssearch by name or email...

NAME

Do
RK
cL

MW

uo

o

Docs Capture Owner

Rohan Kapoor

Camille Lefévre

Marcus Washington

Ingrid Salberg

User Documentation

Luc Delsalle

Showing 1to7 of 7 users

Settings » Users: cada miembro con su rol y su estado.

EMAIL

docs-cap..

rohan.ka..

camille.le...

marcus...

ingrid.sol...

user-doc...

luc.delsal..

Cambiar, desactivar o retirar a alguien

(® status

TEAMS

Administr...

Policy Edi...

Policy Edi...

Policy Edi..

Administr..

Administr...

Administr...

Ctri+K

@ Team

Editor

Editor

Editor

Admin

Admin

Owner

@ Email

STATUS

Active

Active

Active

Active

Active

Active

Active

99+
® ldm DC

2+ Invite User

B Last Login

CREATED

Abre un usuario para cambiar su rol o sus datos, o para restablecer su contrasefa. Selecciona varios

usuarios para activarlos, desactivarlos o eliminarlos a la vez. Un usuario desactivado conserva su historial y

no puede iniciar sesion. Cada cambio de rol o de pertenencia queda en el registro de auditoria.

Organizar a las personas en equipos

Los equipos agrupan usuarios, por ejemplo por departamento o por los agentes de los que se ocupan.

1 AbreSettings » Teams yelige Create Team.

2 Ponlenombre, describe de qué esresponsable y afiade sus miembros.



o000 app.openlatch.ai/settings/teams

99+

D OpenLai‘Gh Settings / Teams Q Ctri+k @ ,p“' pc

£%. CrispyPay o Teams

Organization Profile
Organize users into teams with shared permissions.
Licensing & Terms

MONITOR
@ Home reonidiog Q Search by name or description... @ Role ® Members £ Created
{8} Agents Notification Channels NAME & DeseRETION e - s
Auth Providers
@ Anomalies
Idenitity Providers Administrators & System Organization administrators Admin 4
88 Inventory
i i — Edit
Ar Activity Intelligence ADMIN Policy Editors itor 3
Users
MANAGE Users & System Default user team Viewer 0
Teams .
Autonomy Zone Audit Trail

B9 Activity Digests

SYSTEM
B Audit Trail

8 Settings
Showing1to3 of 3teams

() ROLE PERMISSIONS REFERENCE ~

Settings > Teams: cada equipo, su descripcion y sus miembros.

Eliminar un equipo elimina sus pertenencias; los usuarios siguen en la organizacion.



Configurar el inicio de sesion unico

Usa Settings > SAML SSO para conectar el proveedor de identidad de tu empresa, y Settings > Auth
Providers para revisar los metodos de inicio de sesion de tu organizacion y exigir la autenticacion en dos
pasos. Necesitas el rol admin o superior.

Conectar el inicio de sesion unico SAML

La consola admite SAML 2.0, configurado por organizacion. Microsoft Entra ID, Okta, PingOne y Active
Directory Federation Services se conectan asi.

1 AbreSettings > SAML SSO. Copia los datos del proveedor de servicios en tu proveedor de identidad
cuando crees alli la aplicacion SAML: la URL del Assertion Consumer Service (ACS), el identificador de
entidad SP y la URLde metadatos SP.

2  Selecciona tu proveedor de identidad para obtener instrucciones escritas para €l e introduce sus
datos: su identificador de entidad, su URLde inicio de sesion y su certificado de firma o su URLde
metadatos. La asercion de tu proveedor de identidad debe incluir la direccion de correoy el nombre
visible del usuario.

3 Afadelos dominios de correo permitidos. Las personas con una direccion en uno de ellos pueden
iniciar sesion con SAML. Un dominio solo puede pertenecer a una organizacion; la consola te avisa si
otra organizacion yalo ha reclamado.

4  Guarday ejecuta la prueba de conexion. Comprueba, con la configuracion guardada, que la URLde
metadatos o la URLde inicio de sesion de tu proveedor de identidad responde; norealiza un inicio de
sesion SAML. Después inicia sesion tu mismo por SAML, en una ventana privada del navegador, antes
de pedirselo a nadie mas.



o000 app.openlatch.ai/settings/saml-sso

¥

99
n Openl.ai‘ch Settings | Authentication Providers ) Ctri+K @ "n D

¥

cP i . . -
e CrispyPay Authentication Providers

Configure sign-in methods for your console

Crganization Profile

Licensing & Terms

MONITOR
@ Home e Sign-In Methods
!:Lj} Agents Notification Channels
’ . 7
@ Arcmales Auth Providers P s
Identity Providers
88 inventory .
Email & Password
-’\,— Activity Intelligence | Sign in with email and password credentials.
Users
MANAGE Configure
Teams igur
Autonomy Zone Audit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Settings » SAMLSSO: los datos del proveedor de servicios que hay que copiar y los de tu proveedor de identidad.

Una conexion SAML propia de la organizacion es el unico metodo de inicio de sesion que admite aun

miembro nuevo sin invitacion, y solo para los dominios permitidos.

Revisar los métodos de inicio de sesion y exigir la autenticacion en dos
pasos

Settings > Auth Providers muestra los métodos de inicio de sesion de tu organizacion como tarjetas, cada
una con su estado: Email & Password, y SAML SSO cuando SAML esta disponible en tu sitio de OpenLatch.
Configure en una tarjeta abre sus ajustes.



L} OpenLatch

oS, Crispy Pay

MONITOR

(@ Home

{8} Agents

® Anomalies
88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Settings > Auth Providers: los metodos de inicio de sesion que permite tu organizacion.

Tarjeta

Email &
Password

SAMLSSO

Cada persona configura su propia autenticacion en dos pasos desde su cuenta; consulta Gestionar

tu cuenta.

Settings / AuthenticationProviders

SENERA
Organization Profile

Licensing & Terms

Notification Channels
Auth Providers

Identity Providers

Users
Teams

Audit Trail

Configure abre

La politica de autenticacion en dos pasos. Exigela para pedir a cada usuario con contrasefa
gue no latenga que la configure. Tras el periodo de gracia que elijas, se le envia a sus ajustes
de seguridad en cada inicio de sesion hasta que lo haga. Los usuarios que solo inician sesion
mediante un proveedor externo quedan exentos. La tarjeta muestra MFA Required mientras
la politica esta activa

La conexion SAML, configurada como se indica arriba

Q Sear

Authentication Providers

Configure sign-in methods for your console.

Sign-In Methods

p ® Active

Email & Password

Sign in with email and password credentials.

Configure

app.openlatch.ai/settings/auth-providers

Ctri+K



Conectar un directorio para buscar propietarios

Usa Settings > Identity Providers para |leer tu directorio de empleados, de modo que OpenlLatch determine

quien es el propietario de cada agente y donde esta esa persona en tu organizacion. La conexion es de solo

lecturay no se usa para iniciar sesion; el inicio de sesion esta en Configurar el inicio de sesion unico.

Necesitas el rol admin o superior para cambiarla.

! OpenLatch Settings / Identity Providers
L2, CrispyPay
Crganization Profile

Licensing & Terms

MONITOR
(@ Home
@ Agents Notification Channels
Auth Providers
® Anomalies
Identity Providers .
98 Inventory
Ar  Activity Intelligence
Users
MANAGE
Teams
Autonomy Zone Aucit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

Settings > Identity Providers: el interruptor de captura de sefales y los directorios conectados.

app.openlatch.ai/settings/identity-providers

Q

Identity Providers

Read your employee directory to work out who owns each agent. Not used for sign-in

Signal capture

Ar  Collect identity signals from endpoints

Agents report their OS user, git email and Al pravider account: without them no agent can be matched to an owner.

.| Directories

Not cenfigured
i}

Microsoft Entra ID

Reads people and departments through
Microsoft Graph

Enable Connect

£ Not cenfigured

Okta
Reads Universal Directory profiles and

departments,

Ctrl+k

@ Not configured

Google Workspace
Reads people and the org-unit tree
through the Admin SDK.

Enable Connect

< Not configured

PingOne
Reads PingOne directory users through
the Management AP

La propiedad se determina desde dos lados, y los dos deben estar presentes:

99+

© -

=] Not cenfigured
(=]
Active Directory
Reads people from on-premises AD over
LDAR
Enable Connect



Lado Qué aporta Donde

Capturade Las maquinas envian las sefales que identifican Elinterruptor Collect identity

senales quién trabaja: el usuario del sistema operativo, el signals from endpoints,
correo de gity la cuenta del proveedor de |A activado por defecto

Directorios El directorio convierte esas sefiales en una persona Las tarjetas de directorio

con nombre, con su cargoy su lugar en la

organizacion

Con la captura de sefales desactivada, ningun agente puede asociarse a un propietario, por bien conectado
que este el directorio.

Conectar un directorio

1 Abre Settings > Identity Providers.

2  Eligelatarjeta de tu directorio: Microsoft Entra ID, Google Workspace, Active Directory, Okta o
PingOne. Cada uno es una fuente de solo lectura: ninguno crea usuarios en OpenLatch y ninguno
copia el directorioen él.

3 Siguelos pasos del panel para conceder a OpenlLatch acceso de lectura en tu directorioy guarda. Sial
directoriole falta un permiso que OpenlLatch necesita, la tarjeta indica cual.

4 Comprueba el resultado en un agente que conozcas: su pestana ldentity debe nombrar a su
propietario. Consulta Encontrar yleer un agente.

Una organizacion sin directorio conectado es un estado admitido. Un agente cuyo propietario no puede
determinarse se registra como sin atribuir en lugar de suponerse, y un editor puede definir su propietario a
mano desde su pestana Identity.

Lo que también aporta el directorio

Las unidades del directorio forman el arbol de tu organizacion en la pagina Autonomy Zone, y cada agente
esta por defecto en la unidad de su propietario. Una unidad que procede del directorio conserva el nombre y
la posicion que le da el directorio, y se actualiza en cada sincronizacion; la Autonomy Zone que le pongas

sigue siendo tuya. Consulta Gestionar las Autonomy Zones.

Desconectar un directorio



Desconectar un directorio elimina su conexion, sus credenciales guardadasy las personas que habia
determinado. Los agentes asociados mediante el pierden su propietario hasta que otro directorio
los determine.

Ladireccion /settings/directory-sync esun nombre anterior de esta paginaylaabre.



Editar el perfil de la organizacion

Usa Settings > Organization Profile para gestionar como aparece tu organizacion y los valores por
defecto que se aplican a toda ella. Abrir Settings te lleva a esta pagina. Necesitas el rol admin o superior

para cambiarla.
(X X ] app.openlatch.ai/settings/organization-profile
n Openl.ai‘ch Settings / Organization Profile i t Ctri+K @ D::

LR, CrispyPay

Organization Profile

Manage your organization’s public identity and primary domain.

Organization Profile .

Licensing & Terms

MONITOR
(@ Home NTEGRATION Identity
Notification Channels
@ figerts Organization Logo
@ Arcmalies Auth Providers CP Recommended size 400x400px
Crispy Pay
— Identity Providers Change Logo Remove
oo [Inventory
Ar Activity Intelligence
Users Organization Name
MANAGE .
Teams Crispy Pay
Autonomy Zone Audit Trail The legal name of the entity operating this property.
B9 Activity Digests
System Metadata
SYSTEM
Bl Audit Trail
ORGANIZATION ID ORGANIZATION SLUG CREATED AT SITE
@ Settings 208bbd63-67fd-49c5- crispy-pay us-east-1 (United States)

9hdf-9cb6d55dd7F72

Your organization'sdata is stored in thisregion. OpenlLatch'sresidency statement isavailable onrequest, inthe trust pack and the DPA

! Agent Budgets

Settings > Organization Profile: la identidad de la organizacion, sus metadatos del sistema y su configuracion.



Seccion

ldentidad

Metadatos del
sistema

Presupuestos de
los agentes

Configuracion

Qué puedes hacer

Cambiar el nombre de la organizacion, larazon social de la entidad que representa, y
subir o quitar su logotipo, idealmente de 400=400 pixeles. Ese nombre es el que lleva
tu registro de auditoria

Leer el identificador de la organizacion, su slug, cuando se credy su sitio: la region
donde se almacenan los datos de tu organizacion. Indica el identificador cuando
contactes con soporte

Definir un objetivo de gasto mensual por defecto para cada agente sin presupuesto
propio. Ese valor se aplica a cada uno de esos agentes por separado: un valor por
defecto de 500 S da acadauno500 Sal mes, no500 S compartidos. Borrarlonunca
sobrescribe un presupuesto definido en un agente

Volver a ejecutar el asistente de configuracion para revisar la conexion y el perfil de la

organizacion

Guarda los cambios con Save Changes. El presupuesto propio de un agente se define desde su pestana

Economics; consulta Seguir el gasto de un agente.

Las demas paginas de ajustes tienen cada una su guia: usuarios y equipos, inicio de sesion unico,

proveedores de identidad, canales de notificacion, el registro de auditoria, el catalogoy las licencias.



Ajustar el catalogo

Usa Settings > Catalogue para ver y ajustar como reconoce OpenLatch lo que hace una accion de agentey
loque toca. Las politicas de intencion se escriben en terminos de lo que hacen las acciones, como leer una
credencial o subir codigo; el catalogo es lo que asocia una herramienta, un programa o un destino concretos

a esos terminos. Todos los roles pueden leerlo; solo un admin puede afladir o cambiar entradas.

00 app.openlatch.ai/settings/catalogue
D OpenLaich Home Q Ctrisk ® ’:: bc

& cn . .
| ROERAESY Fleet and integrations

Last sync 12h. Your Al operations command surface.

MONITOR

(@ Home AGENTS ONLINE LAST SIGNAL STALE AGENTS
0 CONFIGURATIONS 151

{8} Agents

ago
e 3,941
@ Anomalies — ~ Ioaded &ran atruntime-last7d

1561instrumented -reporting in last 5m eventarrival lag idle for more than 24h

82 inventory

Ar Activity Intelligence

Most consequential anomal
e % View anomalies -

20Block- 0 Ask- 0Optimize - 556 Allow
MANAGE

Autonomy Zone it

Secret storesare never read

B9 Activity Digests Bash: ["command":"cat ~/.ssh/id_ed25519"] —matched intent 1 of 1 in AIP-003 (Security), BlockinEnforce
SYSTEM
Invite a new Configure SS0 and Schedule a weekly Edit organization ?
o)
B Audit Trai ™ teammate L auth =) digest & settings T Open the audit trail
Onboard another team SAML or OIDC providers for Recurring stakeholder Tenant profile, branding and Who changed what and
@ Settings member to the org your org. report by email metadata when across the org
Configuration inventory loaded & ran at runtime Integrations
1807 servers across 151 agents 1807  OFLAGGED Dlgest schedule RS
No schedule yet
720 skills 720  OFLAGGED
ol
per-org provisionir
< 810rulesfiles 810  0FLAGGED

Settings > Catalogue: las herramientas, programas y destinos que reconoce OpenLatch, con el efectoy el origen de cada
entrada.

Leer el catalogo

El catalogo tiene tres pestanas:



Pestafa Qué reconocen sus entradas
Tools Las herramientas que llama un agente
Programs Los programas que ejecuta un agente en un shell

Targets Lo que toca una accion, como un archivo, un host o un repositorio

Cada entrada muestra su clave, su efecto, su origen y cuando se anadio. Las entradas tienen varios
origenes: la base de OpenlLatch, el aprendizaje a partir de las acciones de tus agentes, la redaccion de
politicas oun admin. Needs review filtra las entradas que esperan una decision, y Show OpenLatch seed
anade a la lista las entradas de base, de solo lectura.

Las entradas aprendidas se aplican a una politica de intencion segun el modo de cobertura de esa politica;

consulta Redactar una AgentIntent Policy. Un catalogo vacio se va llenando a medida que OpenLatch
aprende las herramientas, programas y destinos que usan tus agentes.

Ajustar una entrada

Para Haz esto

Afadir lo que OpenLatch aun noreconoce Elige Add entry eindica la clave y su efecto

Cambiar el significado de una entrada Elige Override en la entrada

aprendida

Hacer mas estricta una entrada de base para Elige Narrow en ella. La base en si es de sololectura; tu

tu organizacion entrada acota su clave



Consultar licencias y uso

Usa Settings > Licensing para ver para que tiene licencia tu organizacion, cuanto estd en usoy las
condiciones con las que funciona. Retirar un hostrequiere el rol admin o superior.

Tu licencia cuenta hosts: las maquinas que ejecutan el cliente. Cada licencia incluye también una
asignacion mensual de uso razonable, en eventos.

( N N J app.openlatch.ai/settings/licensing

n OpenLaich Settings / Licensing & Terms Q Ctrl+K ® ,:: bc
2 . .

pew SosevRey Licensing & Terms

Organization Profile
What this organization islicensed for, howmuch of itisin use, and the terms itruns under.

Licensing & Terms .
MONITOR
i Licensing & Terms
(@ Home
@ Agents Notification Channels /7, 150 0f 39licensed hosts are active
Eventsare still accepted and nothing is blocked. Contact OpenLatch at contact@openlatch.ai to regulate the situation. Show the 150 active hosts
@ N e Auth Providers
Identity Providers
98 Inventor i
oo ¥ CONTRACT O | @ Licensed | A Overhost cap LICENSED HOSTS FAIR USE - OCTOBER
Activity Intelligence ADMIN &
A Activity Intelig DMIN Crispy Pay - User Doc 150 /50sciie 1 40, 131 1.357000evens
Users 2 — :
F sed count - 30-day
NMIABE - M overthe licensed count - 30-day
Teams window
Auteriomy Zone Aucit Trail

EdR ety Diossts Consumption over the contract period

SYSTEM
ACTIVE HOSTS VS LICENSED B FAIR USEBY MONTH B
Bl Audit Trail
8 Settings
180 5M “Fair use 1,337,000/ month
10
50 Lcensed 39
 ——
Oct 26 oct26
= Active hosts, daily Licensed count W Withinfairuse B Abovefairuse

Settings > Licensing: el contrato, los hosts con licencia en uso y el uso razonable del mes.

Leer los contadores

La pestana Licensing se abre con tres contadores:



Contador Qué muestra

Contrato El periodo de tus condiciones y cuanto ha transcurrido

Hosts con Cuantos hosts estan activos, es decir, vistos en los ultimos 30 dias, frente al numero
licencia con licencia

Usorazonable Los eventos usados en este mes natural, frente a la asignacion mensual. Se reinicia al

principio de cada mes, en UTC

Solo aparece un aviso cuando algo requiere tu atencion: las condiciones aun no han empezado, el contrato
termina pronto, hay mas hosts activos que licencias, o el uso razonable del mes llega al 100 %. Superar los
hosts con licencia o la asignacion de uso razonable no bloquea nada; los eventos se siguen aceptando, y el
aviso te pide que contactes con OpenLatch en contact@openlatch.ai. Las fechas del contrato son distintas.

Antes de que empiecen tus condiciones, la consola esta disponible pero se rechazan los eventos del cliente.
Cuando el contrato ha terminado, se rechazan los eventos del cliente y la consola queda restringida hasta
que serenuevan las condiciones; contacta con OpenlLatch en contact@openlatch.ai antes de la fecha de
fin pararenovar.

Debajo de los contadores, los graficos muestran los hosts activos frente al numero con licencia y el uso
razonable mes a mes durante el periodo del contrato, y la pestafia Terms contiene las propias condiciones.

Encontrar un host

La tabla de hosts con licencia enumera cada host con su estado, su sistema operativo, su propietarioy su
ultima actividad. Filtrala por estado, sistema operativo, propietario o ultima actividad, o busca en ella. Abre
un host para ver los agentes que se ejecutan en él.

Retirar un host
Retira una maquina que ya no ejecuta el cliente, para que deje de contar entre tus hosts con licencia.

1 Selecciona el host, o varios hosts, en la tabla.

2 EligeRetire host y confirma.

Un host retirado deja de contar al instante. Su historial de eventos se conserva, y la retirada queda en el
registro de auditoria con tu nombre. Si el host vuelve a verse, vuelve a contar automaticamente. Para retirar
el cliente de una maquina, consulta Operar.


mailto:contact@openlatch.ai
mailto:contact@openlatch.ai




Gestionar las claves de API

Usa Account > APIKeys para crear las claves que dan a un programa acceso a OpenLatch en tu nombre.
Una clave sirve para dos usos:

Uso Como se proporcionalaclave
Inscribir una maquina sin iniciar sesion en el Como OPENLATCH_API_KEY enelentornodela
navegador, para una instalacion gestionada o instalacion. Consulta Desplegar el cliente

desatendida

Llamar ala API REST publica de OpenLatch, bajo EnlacabeceraAuthorization: Bearerde

/api/public/vlenapp.openlatch.ai cada peticion

Una clave actla con tu rol en la organizacion. Una creada por un editor no puede cambiar un ajuste de

identidad, y revocar la clave o rebajar tu rol cierran la misma puerta.



o000 app.openlatch.ai/account/api-keys

99+

LY OpenLatch Account | APIKeys Q Searchp i < Ctrivk @ G (¢

ce Crispy Pay :

Edsgy Py My Profile API Keys + Create APIKey
APIKoys * Manage AP keys for programmatic access to the platform.

MONITOR Security

(@ Home

{8} Agents P

® Anomalies

NoAPI Keys

ao
og Inventory Create your first AP key to integrate with extemal services

Ar  Activity Intelligence
Create API Key

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

Account > APl Keys: cada clave con sunombre, su valor enmascarado, su estado, su fecha de creacion y su ultimo uso.

Crear una clave

1 Abrelapagina APl Keys de tu cuentay elige Create APIKey.
2 Ponlealaclave el nombre deloquelausara, por ejemplo la oleada de despliegue o laintegracion, y
elige Create Key.

3 Copiaahora el valor de la clave. Se muestra una sola vez, completo; despuées de cerrarlo, la lista solo
muestra un valor enmascarado.

4  Guéardalaen el almacen de secretos de tu organizacion. Nunca la escribas en un script, un paquete,
una linea de comandos ni un documento compartido.

Usa una clave por uso: una por oleada de despliegue, una por integracion. Una clave que puedes revocar
sola es una clave que puedes revocar sin afectar a nada mas.

Revocar una clave



Elige Revoke en la clave y confirma. La revocacion no se puede deshacer, y todo lo que usa la clave pierde el
acceso al instante. Una maquina inscrita con una clave de oleada guarda esa clave y se autentica con ella,
asi que revocar la clave desconecta la maquina. Da primero una clave nueva a esas maquinas: definela

como OPENLATCH_API_KEY yvuelve a ejecutar openlatch init --yesencadauna.

La columna Last used te indica si una clave se sigue presentando antes de revocarla. Una clave que ha

caducado figura como Expired.

/\ Precaucién
Una clave pasada en una linea de comandos acaba en el historial del shell, enlos listados de procesosy en
los registros de la gestion de configuracion, y el cliente rechaza una credencial pasada asi. Proporciona una

clave por el entorno, desde tu almacén de secretos.



Gestionar tu cuenta

Los ajustes de tu cuenta son tuyos: todos los roles pueden cambiarlos. Abrelos desde tu avatar en la
consola; Account se abre en tu perfil.

Editar tu perfil

Account > Profile contiene tu informacion personal: tu nombre visible y tu direccion de correo. Cambiar la
direccion de correo pide tu contrasefa actual.

o000 app.openlatch.ai/account/profile
99+
n Openl.ai‘ch Account | My Profile & Ctri+K @ ,9% D
C?  CrispyPa
crimyre Py Pay My Profile . My Profile
AP Keys Manage your personal information, display name, and email address.

MONITOR Security
@ Home Personal Information
& Agents Display Name
® Anomalies DC Docs Capture Qwner
88 inventory

UPLOAD NEW Email Address
Ay Bty reaiigence docs-capture@crispypay.example () verified

MANAGE
AT Change Email Address

BA Activity Digests

docs-capture@crispypay.example
SYSTEM Vourverlfied emal address. Ghangs Emal

Bl Audit Trail
8 Settings My Teams
OverallRole:  Owner View TeamSettings
O Administrators  Admin
<

Account > Profile: tu nombre visible y tu direccion de correo.

Tu cuenta tambien enumera tus sesiones activas en tus dispositivos. Cierra cualquier sesion que
No reconozcas.



Proteger tu inicio de sesion

Account > Security gestiona tus metodos de inicio de sesion, tu contrasefiay la autenticacion en

dos pasos.
00 app.openlatch.ai/account/security
99+
nOpenLai‘ch Account | Security Q Searchp: Y Ctri+k @ Ln
S, CrispyPay My Profile Security
BT Manage your sign-in methods, password, and two-factor authentication.
MONITOR Security o
G tome Sign-In Methods
{8} Agents
@ 2 | ™, Addabackup sign-inmethod for account recovery.
nomalies

88 inventory

Ar Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

/2 Email&Password Password set

ﬁ| Passkey Not set up
& o
Change Password

Current Password

New Password

Confirm New Password

Account > Security: tus metodos de inicio de sesion, tu contrasefia, la autenticacion en dos pasos y las passkeys.

Ajuste
Contrasena

Autenticacion en dos
pasos

Passkeys

Eliminar la cuenta

Qué hace
Cambiar tu contrasefa; la consola pide antes la actual

Afade un codigo de una aplicacion de autenticacion a cada inicio de sesion con
contrasefna

Iniciar sesion con una passkey guardada en tu dispositivo o en tu gestor de
contrasenas. Ponle nombre a cada passkey para distinguirlas

Elimina tu cuenta. La consola pide tu contrasefa para confirmar

Para configurar la autenticacion en dos pasos:



1 EnAccount > Security, inicia la configuracion de la aplicacion de autenticacion y confirma tu
contrasena.

2 Escaneael codigo QR con tu aplicacion de autenticacion.
3  Guarda los codigos de recuperacion en un lugar seguro. Cada codigo sirve una vez, y es comoinicias
sesion si pierdes el dispositivo.

4  Introduce un codigo de seis digitos de la aplicacion para terminar.

Si tu organizacion exige la autenticacion en dos pasos, la consola te envia a esta pagina hasta que la

configures; consulta Configurar el inicio de sesion unico. Los metodos de inicio de sesion que puedes usar

los elige tu organizacion.

Las claves para programasy para inscribir maquinas estan en Account > APl Keys; consulta Gestionar las
claves de API.



Desplegar OpenLatch

Esta seccion te lleva de ceroa un despliegue en funcionamiento: crear la organizacion, conectar tu

proveedor de identidad, desplegar el cliente en cada maquina que ejecuta un agente y preparar la consola

para las personas que la usaran. Esta escrita para que puedas hacer el trabajo sin una llamada.

Qué cubre la seccion

Quieres
Entender que es Openlatch y qué se ejecuta donde

Preparar: que tener amanoy el unico destino saliente

que hay que permitir

Instalar: la organizacion, el cliente en cada maquina, la
verificacion y el despliegue

Mantenerloen marcha

Responder a una revision de seguridady a las
preguntas que le siguen

Consultar algo

COmo usar esta seccion

Lee

Introduccion - Arquitectura

Requisitos previos - Requisitos de red

Configurar la organizacion - Desplegar el cliente

- Verificar y desplegar
Operar

Tratamiento de datos y seguridad - Preguntas

frecuentes del despliegue

Terminos y trafico saliente

Leela en orden la primera vez. La introduccion y la pagina de arquitectura explican que es OpenLatch y que

se ejecuta donde; bastan para responder a una primera revision antes de instalar nada. Los requisitos

previosy los requisitos de red son lo que preparas de antemano: los valores que tener amanoy el unico

destino saliente que hay que permitir. Las tres paginas siguientes son la instalacion en si, desde el primer

inicio de sesion hasta un despliegue verificado, y Operar cubre lo que viene despues.

Tratamiento de datos y seguridad expone lo que OpenLatch trata, almacena y nunca recopila. Es la pagina

que hay que entregar a unarevision de seguridad. Las Preguntas frecuentes del despliegue responden a las



preguntas que siguen, y Terminos y trafico saliente reune los téerminos y la tabla de trafico saliente.

Cada pagina de esta seccion se imprime por si sola, sin la navegacion del sitio, para que puedas adjuntarla a

una solicitud de cambio o a una revision.

Comentariosy avisos de seguridad

Envia correccionesy lagunas a hello@openlatch.ai, indicando la pagina. Los avisos de seguridad siguen otra

via: envialos a security@openlatch.ai. OpenlLatch confirma la recepcion de un aviso de seguridad en un

plazo de dos dias habiles.


mailto:hello@openlatch.ai
mailto:security@openlatch.ai

Introduccion

Lee esta pagina para saber que vas a desplegar antes de preparar nada.

Qué es OpenLatch

OpenLatch esla capa de control de ejecucion para agentes de IA empresariales. Se ejecuta dentro del propio
ciclode vida del agente, evalua cada accion cubierta frente a las Agent Intent Policies de tu organizacion y
devuelve un veredicto determinista antes de que la accion se ejecute: Allow, Ask, Block u Optimize.

Determinista tiene aqui un significado preciso. Cada accion cubierta llega al punto de decision de las
politicas, y el veredicto que produjo una politica explicita es el que se aplica. Arquitectura muestra el camino

gue recorre una accion para llegar ahi.

Lo que obtienes es un unico lugar que reune cada agente de la organizacion, las reglas con las que trabaja

cada unoy las decisiones ya tomadas en su nombre.



o000 app.openlatch.ai/home
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-
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La consola una vez conectados los agentes y definido por la organizacion lo que pueden hacer.
L]
Los cuatro veredictos
Veredicto Qué ocurre
Allow La accion continua
Ask La accion continuda y se marca para revision asincrona. Solo aguarda una respuesta cuando

una politica activa la opcion por atomo para acciones irreversibles
Block La accion se detiene antes de ejecutarse

Optimize El camino cambia. Aplicado en Enforce, medido en Monitor

Veredictos explica cada uno en detalle.

Qué se ejecuta donde



Openlatch tiene dos partes: una consola en la que trabajas y un cliente que instalas en las maquinas que

ejecutan agentes.

Parte Quées

La Contiene la organizacion, sus usuariosyroles, el
consola registro de agentesy el registro de auditoria, y es
donde se redactan las politicas. Nunca aplica un

veredicto por si misma

El Una unica unidad instalada. Evalua cada accion

cliente cubierta en lamaquina, devuelve el veredicto antes
de quelaaccion se ejecutey envia el registrode lo
ocurrido ala consola. La instalacion detecta los
agentes presentes en lamaquinay conecta cada

uno

Lo que el despliegue nole pide a tu red:

Aspecto Lo que necesita OpenLatch

Donde se ejecuta

Se ofrece como servicioen
app.openlatch.ai.Elalojamientoyel
tratamiento de datos se describen en
Tratamiento de datos y seguridad

Cada maquina que ejecuta un agente,
una vez por maquina. Seinstalay se
ejecuta a nivel de usuario, sin

derechos de administrador

Puertos entrantes Ninguno. El cliente solo escucha en lainterfaz de bucle local, y nada de la maquina

esaccesible desdelared

Certificados Ninguno. OpenLatch no emite certificados ni los exige

Interceptacion de Ninguna. OpenLatch no termina trafico nilo vuelve a cifrar con otro certificado
trafico

Cambiodered Una Unica entrada saliente que permitir: app.openlatch.ai, en TCP 443

Tu proxy actual El cliente funciona detras de €l, incluso con inspeccion TLS cuando la autoridad de

certificacion de interceptacion es de confianza. Consulta Requisitos de red

sin cambios Tus puntos de acceso de modelos

trabaja con elagent Méquina:agenteyclientew

SAML2.0

Desarroliador Inicio de sesion »Consola (app.openlatch.ai}————==Tu proveedor de identidad

Figura 1. OpenLatch en la organizacion: el cliente en cada maquina, la consola como servicio y el proveedor de identidad.



Qué vas a configurar

Paso Qué significa Dénde
1-Crearla Iniciar sesion, nombrar la organizacion, invitar alos Configurar la
organizacion administradores y definir susroles organizacion
2-Conectar el Configurar el inicio de sesion unico con SAML2.0y Configurar la
proveedor de identidad probar el intercambio antes de invitar a nadie mas organizacion
3-Conectar los Desplegar el cliente en cada maquina, por la ruta de Desplegar e
agentes desarrollador o con tus herramientas de despliegue cliente
gestionado
4 - Verificar y desplegar Demostrar que cada maquina esta conectada y ampliar Verificar y
el despliegue en tres oleadas desplegar

Qué necesitas para empezar

Requisito Detalle

Una cuentaen la consola OpenlLatch creala organizacion e invita a su propietario. Esa cuenta
invita a todos los demas

HTTPS saliente hacia Elunico destino que exige OpenLatch, a traves de tu proxy. No se abre
app.openlatch.aien TCP 443 ningun puerto entrante. Permitelo por nombre, porque no hay ningun
rango de direcciones estatico

Requisitos previos convierte esto en un inventario de preparacion, con el origen de cada valor.

En resumen

e Elveredicto se produce en la maquina, antes de que la accion se ejecute. La consola no esta en el
camino de decision.

e Laspoliticas siguen vigentes en la maquina cuando la consola no es accesible. Los registros se

guardan localmentey se envian cuando vuelve a serlo.



e Senecesitaun unicodestino saliente. Sin puertos entrantes, sin certificados que instalar, sin
interceptacion de trafico.

¢ Laconfiguracion tiene cuatro pasos: la organizacion, el proveedor de identidad, el cliente en cada
maquinay, por ultimo, la verificacion y el despliegue.



Arquitectura

Lee esta pagina para planificar en funcion de lo que el cliente instala en una maquinay deloque cruzala
frontera de lamaquina.

Qué se ejecuta en lamdaquina

Aqui, una maquina es el sistema operativo en el que se ejecutan los agentes. En la mayoria de los entornos
es un equipo de desarrollador, y lo es igualmente un escritorio virtual, un host de compilacion ounaimagen
de contenedor, dondequiera que se inicie un agente. Si alli se ejecutan agentes, alli se instala el cliente.

OpenlLatch instala una sola cosa en esa maquina: el cliente de OpenLatch. Seinstala una vez y cubre cada
agente de esa maquina. Nada que colocar delante del agente, ningun servicio que levantar asu ladoy
ningun segundo producto que mantener sincronizado con el primero.

Aspecto Detalle
Quéseinstala El cliente de OpenLatch, una vez por sistema operativo que ejecuta agentes
Privilegios Seinstalay se ejecuta a nivel de usuario. No se necesitan derechos de

administrador, ni en lainstalacion ni despues

Posturadered Solo escucha en lainterfaz de bucle local. No se abre ningun puerto entrante, y
nada de la maquina es accesible desde la red

Archivos El cliente guarda su configuracion y sus registros locales en un unico directorio:
~/.openlatch en macOSy Linux, ¥APPDATA%\openlatch en Windows.
OPENLATCH_DIR lo cambia de sitio

Arranque Arranca con la sesion del usuario, bajo el gestor de servicios del sistema operativo

Donde se toman las En lamaquina, antes de que la accion se ejecute. La consola no esta en ese camino
decisiones

Péerdida de Sigue funcionando. Las politicas siguen vigentesy los registros se guardan hasta
conectividad gue la consola vuelve a ser accesible



Maquina

Agente M»Cliente de OpenlLatch »-Registros locales y politicas

registros, politicas (HTTPS 443)

Consola

Figura 1. Vista de despliegue: el cliente en cada maquina y la consola como servicio.

La consola

La consola se ofrece como servicioen app.openlatch.ai. Nada queinstalar ni que alojar. Los datos de tu
organizacion se almacenan separados de los de cualquier otra organizacion.

La consola contiene cuatro elementos con los que trabajas: la organizacion, sus usuarios y susroles, el
registro de agentesy el registro de auditoria. El registro de agentes enumera cada maquina conectada y los
agentes que hayen ella, cada uno con un propietario y un nivel de control: Enforced, Monitored o Known. El

registro de auditoria es de solo anexado y exportable, con un periodo de conservacion que tu defines.
Configurar la organizacion describe el procedimiento para todo esto.

Las politicas se redactan en la consola y desde alli llegan a cada maquina. Redactar una Agent Intent Policy

cubrelaredaccion.

Como se decide una accidon

Una accion produce un veredicto, en lamaquina, antes de que la accion se ejecute. La consolano esta en
este camino.



Paso

1-Elagente
proponela

accion

2-Openlatch
decideenla

maquina

3 - Elveredicto
vuelve al

agente

4 - Elresultado

seregistra

Agente

Qué ocurre

Elagente va a ejecutar un comandode shelloa
llamar a una herramienta. Primero entrega la

accion propuesta a OpenlLatch y aguarda

La decision se toma frente alas politicas que la
maquina ya tiene. No hay llamada de red ni modelo

en este camino

El veredicto vuelve en la forma que el agente
entiende, con su motivo. Cuando coinciden varias

politicas, ganala masrestrictiva

La acciony su veredicto se anotan en la maquinay
se envian despues a la consola. El envio esta fuera
del camino de decision: una consola lenta cambia

cuando se ve una accion, nunca lo que se decidio

2 -decidir

N

Qué puedes observar

Se obtiene un veredicto tanto
silaconsola es accesible

Como sino

Ante un Block, el desarrollador
ve la negativa y su motivoen el
agente, ylaaccionnose

ejecuta

Lamaquina, susagentesy sus
acciones decididas aparecen
en el registrode agentesdela

consola

1-accion propuesta, ~.. ... 4 registro, despueg ~ ...

3-veredicto

‘\/

Figura 2. Una accion, un veredicto: la decision se toma en la maquina antes de que la accion se ejecute, y el registro llega

despues.

Qué cruzalafrontera de lamaquina

Cuatro flujos cruzan la frontera de una maquina que ejecuta el cliente. Solo dos tienen que ver

con OpenLatch.



Flujo Sentido y contenido

Politicas Descendente, de la consola alamaquina. El cliente comprueba al arrancary a

intervalos regulares si hay politicas mas recientes que las que tiene

Registros Ascendente, de lamaquina a la consola, por HTTPS y a traves de tu proxy, una vez

decidida la accion

El trafico de modelos Sin cambios. Tus agentes llegan a sus puntos de acceso de modelos exactamente
detusagentes como antes, con sus propias credenciales, y OpenlLatch no altera ese trafico
Iniciode sesionen la Hacia la consola desde un navegador, a traves de tu proveedor de identidad
consola

Requisitos de red enumera cada destinoy cubre los proxies y lainspeccion TLS.

Cuando lared no esta disponible

Una consolainaccesible es un problema de entrega, no de aplicacion. Las politicas que ya estan en la
maquina siguen vigentes, y la maquina sigue decidiendo con ellas mientras dure el corte. Los registros que
no se pueden enviar se guardan localmente, hasta un limite de tamano, y suben cuando la consola vuelve a
ser accesible. Un corte lo bastante largo para superar el limite descarta los registros no enviados mas

antiguos, y el cliente lo anota.

Las politicas no caducan solas. Una politica que se desactivara tras un corte permitiria a cualquiera
desactivar la aplicacion desenchufando un cable, asi que la maquina sigue aplicandolas y la consola
muestra que las politicas de la maquina estan desactualizadas. Una maquina que nunca ha recibidouna
politica permite la accion y registra que no tenia politica: OpenLatch nunca bloquea sin politica. Requisitos

deredrecoge la tabla completa de estados degradados.

Consola accesible—Dbecidir con las politicas residentes

vuelve lared

Consolainaccesible—®Guardar los registros en la maquina—————————®Enviar los registros guardados

Figura 3. Decidir sin conexion: la maquina sigue decidiendo con las politicas que tiene, y los registros esperan a la red.



En resumen

¢ Un cliente por maquina que ejecuta un agente, a nivel de usuario, sin derechos de administrador. Solo
escuchaen el bucle local y no abre ningun puerto entrante.

e Guarda su configuracion y susregistros locales en un unicodirectorio, ~/ .openlatcho
%APPDATA%\openlatch, que OPENLATCH_DIR cambia de sitio.

e Lasacciones se deciden en lamaquina, antes de ejecutarse, frente a las politicas que lamaquina ya
tiene. No hayllamada dered en ese camino.

e Laconsolaesun servicio, sin nada que instalar ni alojar. Contiene la organizacion, sus usuarios y roles,
el registro de agentesy el registro de auditoria, y las politicas llegan a cada maquina desde ella.

¢ Unaconsolainaccesible no detiene la aplicacion. Las politicas siguen vigentes, los registros se

guardan y se envian despues, y una maquina sin politica permite la accion y registra por que.



Requisitos previos

Completa esta pagina antes de programar la primera oleada de despliegue. Nada del despliegue es dificil de
conseguir. Lo que frena un despliegue es descubrir, la mafana de la primera oleada, que una decision esta
en otra parte de la organizacion, o que la persona que puede aprobar una entrada de trafico saliente esta
ausente. El inventario siguiente convierte ese descubrimiento en un formulario que alguien completa la

semana anterior.

Completa el inventario de preparacion en una sola sesion de trabajo, con todas las personas que tienen una
respuesta en la sala. La lista de comprobacion convierte despues esas respuestas en filas agrupadas por
fase de trabajo. La ultima parte indica lo que cuesta el despliegue en horas.

Inventario de preparacion

Cada respuesta cambia algo mas adelante. Las respuestas sobre los agentes deciden que maquinas van en
que oleada. Las respuestas sobre los equipos deciden el canal de instalacion. Las respuestas de red deciden
silaruta se descubre o se proporciona. Las respuestas de identidad deciden quién administrala
organizacion. Cuando la respuesta sea realmente «ninguno», escribe «ninguno» en lugar de dejarlo vacio,

para que un lector posterior distinga una pregunta respondida de una que nunca se hizo.

Agentes

Elemento Por qué importa

Quéagentesseusany La instalacion detecta los agentes presentes en una maquina y conecta cada

en que maquinas uno. Conocer el conjunto de antemanoindica qué maquinas van en quée oleada.
En cuantoun agente envia datos, la consola muestra su nivel de control

Sialgun agente se El cliente se instala una vez por maquina que ejecuta un agente, este donde

ejecuta fuerade un esté esa maquina. Un host de compilacion o un equipo compartido que ejecuta

equipo personal un agente entra en el alcance igual que un portatil

Equipos



Elemento

Combinacion de sistemas
operativosy numerode

maquinas por sistema

Arquitecturas de procesador

del parque

El canal de distribucion ode
configuracion que tu

organizacion ya utiliza

Sialgunamaquinadeuna
oleada la comparten varias

personas

Red

Por qué importa

El cliente seinstalay se ejecuta a nivel de usuario en cada plataforma
compatible, sin derechos de administrador. Las versiones minimas son
macOS 13, Windows 10 1809 o Windows Server 2019, Ubuntu 20.04y
Debian 10

Hay paquetes para macOS en Apple silicon e Intel, Linuxx64 y arm64, y
Windows x64. Windows en ARM64 y las distribuciones Linux basadas en

musl, como Alpine, no son compatibles

Lasoleadas 2y 3 entregan la instalacion por un canal que ya llega a estas
maquinas. Ese canal tambien lleva la credencial de la oleada desde tu
almacen de secretos

La instalacion y el estado local son propios de cada usuario. Cada usuario
de una maquina compartida hace su propia instalacion



Elemento

Proxy en el camino: siono

Tipo de proxy: HT TP CONNECT, SOCKS5 o
configuracion automatica de proxy

Autenticacion del proxy: ninguna, Basic, Kerberos
(Negotiate) oNTLM

Inspeccion TLS: si o no, y donde esta la autoridad de

certificacion de interceptacion

Silos puntos de acceso de modelos alos que ya
llegan tus agentes siguen siendo accesiblesy
guedan exentos del almacenamiento en bufer de

respuestasy de la inspeccion de flujos

Identidad

Por qué importa

Decide silaruta se descubre en lainstalacion o se

le proporciona. Consulta Requisitos de red

Los tres son compatibles. El sistema operativo
evalua el archivo de configuracion automatica de
proxy en Windows y macOS. En Linux, define la

ruta explicitamente

Ninguna, Basic y Negotiate son compatibles. NTLM
noloes, por disefio: un entorno soloNTLM preve
una ruta Negotiate o sin autenticacion para el

cliente antes de la primera oleada

La inspeccion norequiere ninguna excepcion. La
raiz de interceptacion va en el almacen de
confianza del sistema operativo, 0 se proporciona

como archivoPEMen la instalacion

Tus agentes llegan a esos puntos de acceso
exactamente como antes. Un dispositivo que
almacena en bufer unarespuesta en streaming

hace que |la salida del agente llegue de golpe



Elemento

El proveedor de identidad SAML 2.0 de

tu organizacion

Dominios de correo permitidos

Directorio para buscar propietarios:
Microsoft Entra ID, Okta, Google
Workspace, PingOne o Active

Directory

Quien tiene los roles owner yadmin en

laconsola

Secretos

Elemento

Donde se guardala
OPENLATCH_API_KEY decadaoleaday
como llega a una maquina sin aparecer

en un script

Piloto

Por qué importa

La consola autentica una organizacion mediante SAML2.0.
Microsoft Entra ID, Okta, PingOne y Active Directory Federation
Services se conectan asi. Conectarlo requiere un administrador

en cada lado

Los dominios permitidos y las invitaciones controlan juntos

quien puede unirse a la organizacion

Una busqueda de solo lectura asocia el propietario de un agente
auna persona. Nunca crea ni elimina usuarios. Esta conexion es

opcional

Losroles de la consola son owner, admin, editor, viewer. Las
personas invitadas empiezan como viewer, y los ajustes de

identidad requieren admin

Por qué importa

Una clave por oleada de despliegue, creada en la consola'y
revocada alli cuando la oleada termina. Las instalaciones
gestionadas la leen de tu almacen de secretos como variable de
entorno. Nunca se escribe en un script, un paquete niunalinea
de comandos



Elemento

Lasdiezmaquinasdelaoleada 1

y Sus propietarios

Como contactaras con
Openlatch duranteel

despliegue

( Nota

Por qué importa

La oleada 1sigue la ruta de desarrollador. Los propietarios con nombre

permiten cotejar cada maquina con el registro de agentes de la consola

Acuerda la via de soporte antes de la primera oleada, no durante.

Consulta Operar

Un entorno cuyo proxy es solo NTLM es la Unica respuesta de este inventario que puede bloquear un

despliegue de entrada. Pregunta pronto al equipo que gestiona tu proxy, y lee la matriz de compatibilidad de

proxies en Requisitos de red antes de programar la primera oleada.

Lista de comprobacion consolidada

Cada filaindica de donde viene el valor y la pagina que bloquea. Las cuatro fases son independientes: las

filas de la consolay las de red avanzan en paralelo la misma semana.

Preparar la consola



Elemento

Organizacion
creadaenla

consola

SAMLconectadoy
probado

Dominios de
correo permitidos
definidos

Roles owner,
admin, editor y

viewer asignados

Directorio elegido
para buscar
propietarios,
opcional

Conservacion del
registrode
auditoria definida

Canal de
notificacion por
webhook o Slack,
opcional

Credencial dela
oleada creaday
guardada

De donde viene

Tu contacto de OpenLatch crea la organizacion e invita a su
propietario. Acepta la invitacion desde la direccion invitada.
Los inicios de sesion posteriores empiezan en
app.openlatch.aiconun pasodecorreocuya
comprobacion en el navegador necesita

challenges.cloudflare.com

La consola de administracion de tu proveedor de identidad,
para el identificador de entidad, la URLde inicio de sesion y
el certificado o la URLde metadatos. Se introducen enla
consola en Settings > SAMLSSO

Los mismos ajustes SAMLque la fila 2

La consola, en Settings > Users. Las personasinvitadas

empiezan como viewer

La consola de administracion de tu directorio. La busqueda
esdesololectura

La consola, en Settings > Audit Trail: 90, 180, 365 0730
dias, oun periodo personalizado, con purga automaticay

exportacion

La consola, en Settings > Notification Channels

La consola, en APl Keys de tu cuenta, desde una sesion de
navegador iniciada. Guardada en el almaceén de secretos de

tu organizacion

Bloquea

Configurar la

organizacion

Configurar la

organizacion

Configurar la

organizacion

Configurar la

organizacion

Configurar la

organizacion

Configurar la

organizacion

Configurar la

organizacion

Configurar la

organizacion



Preparar lared

# Elemento

9 Entrada de trafico saliente para app.openlatch.ai
en TCP 443 aprobada

10 Los puntos de acceso de modelos a los que ya llegan
tus agentes siguen siendo accesibles y quedan
exentos del almacenamiento en bufer de respuestas
y de lainspeccion de flujos

11 Tipo de proxy y via de credenciales confirmados

12 Autoridad de certificacion de interceptacion
disponible como archivo PEM, si el sistema operativo

aun noconfiaenella

Preparar las maquinas

# Elemento De donde viene

13 Los agentes que quieres cubrir
estan instalados y con sesion

iniciada en esas maquinas

14 Instalacion revisada para laruta

gestionada

De donde viene

Tu proceso de cambios,
segun latablade
Requisitos de red

La configuracion de tu
proxy o de tu pasarela web

segura

La configuracion de tu
proxy, leida frenteala
matriz de compatibilidad

La exportacion de tu
propia autoridad de

certificacion

Las propias maquinas, confirmadas con la

persona que usa cadauna

La ruta gestionada en Desplegar el cliente. Lee
OPENLATCH_API_KEY detu almaceén de secretos

ynuncalallevaenclaro

Preparar el despliegue

Bloquea

O

esplegar

el cliente

O

esplegar

el cliente

Desplegar
el cliente

Desplegar
el cliente



# Elemento De donde viene Bloquea

15 Lista de maquinas de la oleada 1con sus Tu inventario de equipos, cotejado con Verificary
propietarios los propietarios de los agentes desplegar

16 Desarrolladores informados de que Tu propia comunicacion del Verificary
algunos agentes les piden confirmar la despliegue, enviada antesde que desplegar
conexion unavez empiece la oleada

17 Via de soporte acordada para el Operar Verificary
despliegue desplegar

18 Responsable de la marcha atras Tu propia decision: la persona que Verificary
designado puede pausar una oleada y retirar el desplegar

cliente de unamaquina
Esfuerzoy calendario

El despliegue del cliente se hace en tres oleadas de dos semanas. La oleada 1instala unas diez maquinas por
laruta de desarrollador. La oleada 2 lleva unas cincuenta maquinas por el canal que ya utilizas. La oleada 3
se extiende al perimetro completo y termina con la decision de pasarlo a operacion habitual.

El esfuerzo se concentra en la primera semana, cuando se prepara la organizacion y se demuestra laruta
en una maquina de cada sistema operativo del parque. Despues, cada oleada repite un procedimiento que

ya funciono.



Fase de Oleada1

trabajo

Preparar la Conectar SAML, definir los

consola dominios permitidosyla
conservacion dela
auditoria, invitar alas
personas, crear la
credencial delaoleada

Preparar la Aprobar la entrada de

red trafico saliente y confirmar
la ruta del proxy

Preparar Demostrar la instalacion en

las unamagquina por sistema

maquinas operativoy pasar diez
maquinas por laruta de
desarrollador

Confirmar Confirmar que cada

y operar maquina instalada aparece
en el registro de agentes
con un propietario

En resumen

Oleada2

Renovar la
credencialdela
oleada

Revisar laruta

gestionada

Llevar la
instalacion al
canalqueya
utilizasy lanzar

la oleada

Revision
semanaly
revision dela

ruta gestionada

Oleada3

Traspasar la
rutina de

operacion

Ningun cambio

mas

Extender el
mismo canal a
las maquinas
restantes

Revision
semanaly,
después, la
decision de
pasar a
operacion
habitual

Esfuerzo
habitual

Undiala
primera
semana, luego
unashoras por

semana

Media jornada
la primera

semana

Unos minutos
por maquina

traslaprimera

Unarevision
semanal
durante todo el

despliegue

e Completa el inventario de preparacion en una sola sesion antes de programar la primera oleada. Cada

casilla vacia es una decision que alguien tomara mas tarde con prisa.

e Unaunicaentrada de trafico saliente es obligatoria: app.openlatch.aien TCP 443, saliente. Todolo

demasen el camino es el trafico propio de tus agentes, que no cambia.

¢ Un entorno cuyo proxy es solo NTLM bloquea el despliegue. Preve una ruta Negotiate o sin

autenticacion para el cliente.



¢ Nosenecesitan derechos de administrador en una maquina. La instalacion y el estado local son
propios de cada usuario: una maquina compartida por varias personas necesita una instalacion por
usuario.

e Una OPENLATCH_API_KEY por oleada de despliegue, guardada en tu almacen de secretos y revocada en
la consola cuando la oleada termina. Nunca aparece en un script, un paquete ni una linea de

comandos.



Requisitos de red

Usa esta pagina como solicitud de cambio para tu equipo de red. El cliente necesita un unico destino

saliente, alcanzado a traves de tu proxy, y no abre nada de entrada.

Una unica dependencia saliente

El cliente se ejecuta en la maquina que ejecuta el agente, dentro del propio ciclo de vida del agente.
Contacta con OpenlLatch para tres cosas: obtener las politicas con las que decide, entregar el registrode lo
que decidio y autenticarse. Las tres van a un unico destino por un unico puerto. La telemetria de productoy
losinformes de fallos, opcionales, van a ese mismo destino, asi que OpenLatch no afiade ningun otro
destino, tanto si los dejas activos como si los desactivas.

Propiedad Valor

Sentido Solo saliente. El cliente no abre ningun puerto de escucha en unainterfazdered, y

nada de la maquina pasa a ser accesible desde la red
Destino app.openlatch.ai,en TCP 443

Transporte HTTPS. TLS se verifica con el almacen de confianza del sistema operativo, masun
paquete de certificados opcional combinado encima. La verificacion no se puede

desactivar
Atraveésdetu Si: HTTP yHTTPS CONNECT, SOCKS5 y configuracion automatica de proxy donde el
proxy sistema operativo la admite, con autenticacion Basic y Kerberos (Negotiate)
ListadelP No compatible. No hay ningun rango de direcciones estatico: permite por nombre de
permitidas dominio completoy por SNI

Certificados OpenLatch no emite ninguno ni te exige ninguno



Maquina

\
TPS

Maquina —» Proxy corporativo all »-app.openlatch.ai:443

/

Maquina

Figura 1. Un parque de maquinas detras de un proxy corporativo: un unico destino saliente, nada de entrada.

Trafico saliente requerido

Esta esla tabla que hay que pegar en una solicitud de cambio. La primera fila es lo que OpenlLatch necesita
para funcionar, y es el Unico destino que una maquina que ejecuta el cliente necesita de OpenlLatch. La
segunda solo es necesaria mientrasinstalas o actualizas el cliente; un entorno con un espejo interno de
paquetes la apunta a su espejo. La tercera solo es necesaria para instalar con uno de los dos scripts. La
cuarta solo afecta a los navegadores.



Destino

app.openlatch.ai

Tu registro de paquetes:
registry.npmjs.org, salvo
que apuntesel clienteaun

espejo

openlatch.ai

challenges.cloudflare.com,

desde el navegador de
cualquier persona que inicie
sesion en la consola

Puerto Sentido
TCP Saliente
4L4L3
TCP Saliente
443
TCP Saliente
4L4L3
TCP Saliente
4L4L3

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

Uso

Politicas,
registrosde
decisiones,
autenticacion,
y latelemetria
de productoy
losinformes
defallos

opcionales

Instalar el
clientey
descargar una
actualizacion
cuandola
permitas

Descargar el
scriptde
instalacion,
install.sho
install.psl,
yelinforme de
instalacion

queenvia

La
comprobacion
que haceel
paso de correo

Cdémo

permitirlo

Por nombrey
SNI. No hay
ningun rango
de
direcciones

estatico

Por nombre,
opor el
nombre de tu
espejo
interno. Solo
necesario
duranteuna
instalacion o
una

actualizacion

Por nombre.
Solo
necesario al
instalar con
un script

Por nombre,
solo para
navegadores.
Ninguna

maquina que



Destino Puerto Sentido Protocolo Uso Cdémo

permitirlo
aliniciar ejecutael
sesion clientelo

contacta

() Nota

Enun entorno que deniega el trafico saliente por defecto, la segunday la tercera filas son las que se olvidan.
Lainstalacion falla entonces antes de que el cliente hayallegado nunca a la consola, y el fallo parece un
producto roto mas que unaruta cerrada.

El navegador del administrador

Elinicio de sesion en la consola empieza con un paso de correo, y ese paso hace en el navegador una breve
comprobacion de que el visitante es una persona. La comprobacion se sirve desde
challenges.cloudflare.com, asi quelos navegadores con los que inician sesion tus administradores
deben llegar a ese nombre en TCP 443. Un navegador que no puede llegar falla la comprobacion cada vez.
Este requisito solo afecta a los navegadores: app.openlatch.ai sigue siendo el Unico destino que necesita
unamaquina que ejecuta el cliente.

El trafico propio de tus agentes

Tus agentes llegan a sus puntos de acceso de modelos exactamente como antes de instalar OpenLatch.
OpenLatch no termina ese trafico ni lo vuelve a cifrar con otro certificado, y no le aflade ningun destino
propio. Esos puntos de acceso deben seguir siendo accesibles y quedar exentos del almacenamiento en
bufer de respuestasy de la inspeccion de flujos, para que una respuesta en streamingno seretenga de
camino a la persona que la aguarda.

Un dispositivo que almacena la respuesta en bufer, o la analiza como un cuerpo completo, retiene el flujo
hasta que terminayluego lo libera de golpe. La peticion sigue teniendo exito; el desarrollador ve un agente
que parece atascarse y luego lo imprime todo de una vez.

Para los productos de proxy que dirigen el trafico por aplicacion en lugar de por destino, el nombre del
proceso es openlatch en macOSyLinuxyopenlatch.exe en Windows. Usa ese nombre en una definicion

de aplicacion personalizada.



Matriz de compatibilidad de proxies

Responde control por control. Una fila «No» es una decision de diseffio mas que una carencia, y cada una
indica la via alternativa.



Controldered

Proxy HTTP o

HTTPS CONNECT

sin autenticacion

Autenticacion

Basic

Kerberos
(Negotiate)

NTLM

Configuracion
automaticade
proxy (PACo
WPAD)

SOCKS5

Proxy
transparente

Compatible

Si

Si

Si

No

Si,en
Windowsy
macOS

Si

Si

Como se gestiona

Sedescubreen la
instalacion, osele
proporcionaala

instalacion

La credencial se pide ante
un desafioy se guarda en
elalmacén de
credenciales del sistema
operativo

Usa laidentidad de la
sesion iniciada, mediante
el mecanismo del sistema
operativo

No compatible, por diseno

La URLse entrega al
resolvedor del sistema
operativo

Unarutasocks5:// o
socks5h://

Sin configuracion enla
maquina; el trafico se

intercepta en el camino

Notas

La forma habitual en las empresas.
Laruta que funciona seregistraen
lamaquina

Nunca se escribe en texto claroen

un archivo

El principal de servicio es por
defecto el servicioHT TP del host
del proxy y se puede sustituir en la
instalacion. Un ticket ausente o
caducado se notifica con su

solucion

Microsoft dejo obsoleto NTLM, yun
cliente queretrocede a el
discretamente va en contra de
aquello paralo que se desplego.
Usa Negotiate, ouna ruta sin
autenticacion para el cliente

Serechazaen Linux, donde el
cliente no dispone de un resolvedor
de configuracion automatica.

Define laruta explicitamente alli

La resolucion de nombres sigue
siendo local con socksb y pasa al

proxy con socksbh

Combinalo con la fila de inspeccion
TLS si el dispositivo vuelve a firmar

la conexion



Controldered

Inspeccion TLS Si
con una autoridad

de certificacion
corporativa

Certificados de No
clientemTLS hacia

el proxy

ListadelP No
permitidas para el

trafico saliente de
OpenLatch

Compatible

Como se gestiona

Laraiz deinterceptacion
vaen el almacén de
confianza del sistema
operativo, o se
proporciona como
paquete PEMen la
instalacion

Notas

El paquete se combina encima de
las raices del sistema, nuncallas
sustituye, y la verificacion nunca

se desactiva

El cliente no presenta ningun
certificado de cliente. Usaunode
los esquemas de autenticacion

compatibles

No hay ningun rango de
direcciones estatico. Permite
app.openlatch.aipornombrey
SNI

Configurar laruta

Cémo se encuentralaruta

En la mayoria de las maquinas corporativas, la instalacion encuentra la ruta sin que se leindique. Sondea lo
que ya esta configuradoy luegorecorre los ajustes del sistema operativo, incluida la configuracion
automatica de proxy en Windows y macOS. Solo pregunta si nada de eso llega a la consola, una vez, en un
terminal. Una instalacion desatendida que no encuentra ruta se detiene con un informe que nombra cada

candidato que probo, en lugar de salir en directo sin avisar.

La ruta que permitio la instalacion queda registrada en la maquina. Esto importa: el cliente arranca con la
sesion del usuarioy no hereda las variables del shell de instalacion, asi que una ruta que solo existia en una

variable de entorno se perderia en el siguiente reinicio.

Proporcionar la ruta ala instalacion

Cuando el descubrimiento no puede funcionar, o una instalacion gestionada se ejecuta sin terminal en el

que preguntar, proporciona la ruta directamente a la instalacion. Proporciona a la vez el paquete de



certificados si el sistema operativo aun no confia en laraiz de interceptacion.

Reten lainscripcion con OPENLATCH_NO_INITyejecutala en un segundo paso, para que las opciones
lleguen al comando que la realiza. Exporta la variable antes de que se ejecute el script, para que el shell que
lee el script tambien la lleve.

En macOS vy Linux:

export OPENLATCH_NO_INIT=1
curl -LsSf https://openlatch.ai/install.sh | sh
~/.local/bin/openlatch init --proxy http://proxy.corp:8080 --ca-bundle /etc/ssl/corp-root.pem

En Windows:

$env:OPENLATCH_NO_INIT = "1"

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

& "$env:LOCALAPPDATA\openlatch\bin\openlatch.exe" init --proxy http://proxy.corp:8080 --ca-
bundle C:\corp\corp-root.pem

En unamaquina que ya tiene Node.js, npx @openlatch/client init aceptalasmismasopcionesenun

solo paso:

npx @openlatch/client init --proxy http://proxy.corp:8080 --ca-bundle /etc/ssl/corp-
root.pem

Se puede proporcionar una lista de exclusiones junto con la ruta, con la sintaxis habitual. El traficoque no

sale de lamaquina no pasa por el proxy y no necesita exclusion.

Cuando la politica prohibe que una maquina salga sin el proxy, el cliente se puede configurar para rechazar
una conexion directa si no seresuelve ninguna ruta. Entonces notifica un fallo de ruta en lugar de saltarse

tus controles sin avisar. Configuracion del cliente enumera los ajustes.

Gestion de credenciales



Una credencial de proxy se guarda en el almacen de credenciales del sistema operativo: el Administrador de
credenciales en Windows, el Llavero en macOS, Secret Service en Linux, y un archivo cifrado en un host sin
interfaz que no tenga ninguno. Nunca se escribe en texto claro en un archivo de configuracion. En todos los
lugares donde se muestra o se registra una URLde proxy, aparece como user : xx*xx@host. Serechaza una
URLde proxy que lleve una contrasefa en la linea de comandos, porque cualquier proceso de la maquina

puede leer una linea de comandos.

Inspeccion TLS

La conexion con la consola funciona bajo inspeccion y no necesita ninguna excepcion. El cliente hace
llamadas HT TPS normales de peticion y respuesta, verifica con el almacén de confianza del sistema
operativoy no fija ningun certificado. Coloca la raiz de interceptacion en el almacén de confianza donde tu
entornoyalohace, o proporciona una copia PEMen la instalacion. El paquete se combina encima de las

raices del sistema, asi que una maquina sigue confiando en todo aquello en lo que ya confiaba.

Los puntos de acceso de modelos de tus agentes son la excepcion, y la peticion ahi es acotada: eximelos
del almacenamiento en bufer de respuestasy de la inspeccion de flujos, y deja intacto el resto de tu politica

deinspeccion.

/\ Precaucién

Nunca desactives la verificacion de certificados para sortear un proxy que inspecciona. El cliente no ofrece
ningun ajuste para ello. Un fallo de negociacion se notifica con su solucion: confiar en laraiz de

interceptacion en lamaquina, o proporcionarlaen lainstalacion.

Comportamiento sin conexion y degradado

El cliente actualiza sus politicas desde la consola en segundo plano. Cada decision se toma en la maquina,
con las politicas que ya estan alli, asi que ninguna llamada de red esta en el camino de decision. Eso eslo que
permite que un veredicto sobreviva a una ruta cortada.

Donde la maquina tiene politicas, sigue aplicandolas haga lo que haga la red. Donde no tiene ninguna,
permite la accion y marca el registro para indicar que la decision se tomo sin politica. Nada falla en silencio.



Situacion

Laconsolanoes

accesible

Las politicasde la
maquinanose
actualizan desde
hace tiempo

La credencial dela
oleada serevocaose
renueva, y la consola
larechaza

Tu organizacion aun
no ha publicado

ninguna politica

Llegauna
actualizacion dafada
oenunaformaquela

maquina no reconoce

La copialocal delas
politicas se modifica

enlamaquina

Ninguna politica ha
llegadonuncaala

maquina

El cliente no se esta
ejecutando

Qué hace lamaquina

Sigue aplicando las politicas
quetieneyreintenta en
segundo plano. Los registros

se guardan en lamaquina

Sigue aplicandolas. Las

politicas no caducan

Deja de obtener
actualizaciones, sigue
aplicandoloquetieneyse
reanuda sola en cuanto hay
una credencial valida

Mantiene vigenteloque ya
tiene

Larechazayconserva las
politicas anteriores. Una
actualizacion danada nunca

entraen vigor

La descarta. La maquina
funciona sin politica hastala
siguiente actualizacion
correcta

Devuelve Allow: una maquina

nunca bloguea sin politica

Laaccion continuaynose
retiene

Qué ves

La maquina deja de comunicarse. openlatch
statusla muestra desconectada, con

politicas presentes

Un aviso de desactualizacion. La
desactualizacion se notifica, nunca se actua

€en consecuencia

Un aviso de autenticacion en lamaquinay

ninguna comunicacion mas en la consola

La maquina figura como conectada, sin nada

que obtener

Un aviso de integridad en lamaquina, con las

politicas anteriores aun vigentes

Cada veredicto se marca como decidido sin
politica, y la maquina notifica la pérdida

Cada veredicto se marca como decidido sin

politica

openlatch statusindicaqueelclientenose
ejecuta, y la consola no muestra actividad

reciente de lamaquina



Situacion

Los registros no se

pueden entregar

Pasastodaslas
politicas a Monitor
desde laconsola

Qué hace lamaquina

Reintenta, luego los guarda
enlamaquinaylosenvia
cuando la consola vuelve a
ser accesible

Cadamaquina aplicael
cambio en su siguiente
actualizacion y registraloque
habria hecho

Verificar laruta

Qué ves

Un hueco en la consola que se cierra cuando
lamaquina sereconecta. Lareserva esta
acotada: por encima de su limite de tamarno se
descartan los registros no enviados mas
antiguos, y el registro del daemon anota un
aviso0L-1204

El cambio, en la consola, sin necesidad de
acceder aninguna maquina. Las decisiones se

siguen registrando

Ejecuta estos comandos en la primera maquina antes de la oleada, y de nuevo en cualquier maquina que

notifique un problema de conexion.

openlatch status

openlatch doctor

openlatch system proxy test

Comando

openlatch

status

openlatch

doctor

openlatch
system proxy
test

Que demuestra

Silamaquina esta conectada a la consola, si hay politicas presentes y que agentes

estan conectados. Responde incluso cuando la ruta esta cortada, que es justo

cuandolonecesitas

La maquina completa, con una causay una solucion para cada problema detectado.

Informa del salto por tu proxy por separado de la conexion con la consola, para que un

proxy caido y una consola inaccesible nunca parezcan el mismo fallo

La propia ruta, sondeada salto a salto. Se detiene en el salto que fallay lonombra



Desplegar el cliente cubre su instalacion, y Verificar y desplegar la verificacion completa de una maquina.

En resumen

e Apruebaunaunicaentrada paralas maquinas: app.openlatch.aien TCP 443, saliente. Sin puertos
entrantes.

¢ Losnavegadores queinician sesion en la consola también necesitan challenges.cloudflare.com
en TCP 443.Ninguna maquina que ejecuta el cliente lo contacta.

e Permite por nombrey SNI, no por direccion. No hay ningun rango de direcciones estatico.

e Tusagentesllegan a sus puntos de acceso de modelos como antes. Mantén esos puntos de acceso
accesibles y exentos del almacenamiento en bufer de respuestasy de la inspeccion de flujos.

e Lainspeccion TLS no necesita ninguna excepcion para la conexion con la consola. Los proxies Basic,
Kerberos, SOCKS5, transparentes y de configuracion automatica son compatibles. NTLMnolo es:
preve una ruta Negotiate o sin autenticacion.

e Unaruta cortada degrada la entrega, nola aplicacion. La maquina sigue decidiendo con las politicas

que tiene, losregistros esperan a que la consola sea accesible, y ambos estados aparecen en

openlatch status.



Configurar la organizacidon

Prepara la consola para tu organizacion: la cuenta, el inicio de sesion unico, los usuarios y susroles, la
busqueda de propietarios, la conservacion y las notificaciones, y la credencial con la que se inscribe el
cliente. Todo ocurre en el navegador, lleva una media hora y no toca ninguna maquina. La instalacion del

cliente esta en Desplegar el cliente.

Antes de empezar, ten completado el inventario de preparacion y comprueba que tu navegador llega a

challenges.cloudflare.com.

Iniciar sesion y completar la organizacion

OpenlLatch creala organizacion por ti, designa como propietaria la direccion que diste a tu contacto
de OpenLatch y envia unainvitacion a esa direccion. El asistente de bienvenida es donde terminas

de configurarla.

1 Aceptalainvitacion. Abre el enlace del correo de invitacion. Te lleva a la pagina de inicio de sesion
propia de tu organizacion y admite la direccion invitada como propietaria. Complétalo con cualquier
metodo que ofrezca la pagina: una passkey, un enlace magico, una direccion de correoy una

contrasena, oun inicio de sesion social.

Resultado esperado: la consola se abre en tu organizacion y tu rol indica owner.

2 Iniciasesion desde app.openlatch.ai. Cada inicio de sesion posterior empieza con un paso: tu
direccion de correo. Ese paso hace en tu navegador una breve comprobacion de que el visitante es
una persona; normalmente no pide nada y, como mucho, un clic. La consola encuentra despuésla
organizacion ala que pertenece tu direccion y abre su pagina de inicio de sesion con la direccion

yarellenada.

Auna direccion que ninguna organizacion conoce se le informa de ello. Una comprobacion que falla
cada vez suele significar que el navegador nollega a challenges.cloudflare.com; consulta

Requisitos de red.

3 Recorre el asistente de bienvenida. Tiene cuatro pasos: nombrar la organizacion, invitar a

companeros, conectar un agente y un resumen de lo que completaste y lo que omitiste. Usa el primero



para definir la razon social o el nombre de la unidad de negocio que quieres ver en el registro de

auditoria. Conectar un agente esta en Desplegar el cliente; omitirlo aqui no cuesta nada.

Resultado esperado: el asistente se cierra en la consola, sin agentes inscritos todavia.

Conectar el inicio de sesion unico

Elinicio de sesion unico usa SAML 2.0, configurado por organizacion. Microsoft Entra ID, Okta, PingOney
Active Directory Federation Services se conectan todos por la misma pantalla. Los ajustes de identidad
requieren el rol admin o superior.

1 Abre Settings > SAMLSSO Yy afiade un proveedor. La pagina muestra los datos del proveedor de
servicios que necesitara quien administre tu proveedor de identidad. Ten a mano los metadatos de tu
proveedor de identidad.

2 Introduce los datos del proveedor de identidad. La consola pide el identificador de entidad del
proveedor de identidad, su URLde inicio de sesion, su certificado de firma y los dominios de correo
autorizados a iniciar sesion. Puedes proporcionar una URL de metadatos en lugar de pegar el
certificado. Elige primero tu proveedor de identidad en la lista y la pagina muestra una guia de
configuracion escrita para ese producto.

La asercion que envia tu proveedor de identidad debe incluir la direccion de correoy el nombre visible
del usuario; la guia de configuracion nombra los campos exactos.

3 Guarda, ejecutala pruebade conexion y luego inicia sesion. La prueba se ejecuta con la
configuracion guardada, no con lo que aun esta en pantalla. Comprueba que la URLde metadatosola
URLde inicio de sesion del proveedor de identidad responde; norealiza un inicio de sesion SAML.
Después inicia sesion tu mismo por SAML, en una ventana privada del navegador, antes de pedirseloa

nadie mas.

Resultado esperado: la prueba se supera, y tu propio inicio de sesion SAMLIlega a la consola.

4 Decide quién puede unirse. Dos puertas controlan la pertenencia. Un dominio de correo permitido
deja que cualquiera con una direccion de ese dominio se registre en la organizacion. Una invitacion
admite a una persona concreta. Manten los dominios permitidos acotados y recurre a lasinvitaciones
para todos los demas.



o000 app.openlatch.ai/settings/saml-sso

D OpenLai‘ch Settings / AuthenticationProviders Q e ateam in seconds Ctri+K @ LA DCc

cp . SENERAL . - -
o=t CrispyPay Authentication Providers

Configure sign-in methods for your console.

Organization Profile

Licensing & Terms

MONITOR

(@ Home e i Sign-[nMethods

{8} Agents Notification Channels

@ Arcmalea Auth Providers . ﬁ s

Identity Providers
88 inventory

Email & Password
-’\,— Activity Intelligence ADMIN Sign in with email and password credentials.
Users
MANAGE Teiie Configure
Autonomy Zone Audit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

{8 Settings

Los ajustes SAMLSSO, con los datos del proveedor de servicios y los valores que proporciona tu proveedor de identidad.

Configurar el inicio de sesion unico describe con mas detalle los ajustes SAMLY los demas metodos de inicio
de sesion.

Invitar al equipo y asignar roles

Cuatroroles siguen un orden estricto de privilegios. Cada persona invitada empieza como viewer, asi que un
rol se concede deliberadamente en lugar de retirarse despues.



Rol

owner

admin

editor

viewer

Qué permite

Todo lo que permite admin, mas la propiedad de la propia organizacion. Déjalo en manos de la
persona responsable del despliegue

Ajustes de identidad, politicas, credenciales del cliente, conservacion y canales de notificacion.
Concedelo a las pocas personas que llevan el despliegue

Politicasy sustituciones del propietario de un agente

Lee los agentes, las ejecuciones, las decisionesy el registro de auditoria. Suficiente para todos
los demas, incluido un desarrollador que comprueba que su maquina se inscribio

1 Invita pordireccidon de correo en Settings > Users. Cada invitacion genera un enlace de registro

ligado a esa direccion. Invita a las personas que llevan el despliegue, no a toda la organizacion

deingenieria.

Resultado esperado: cada persona invitada aparece en la lista de usuarios como pendiente, con el

rol viewer.

2  Subelosroles que haga falta. Concede admin solo donde haya que cambiar ajustes de identidad,

credenciales o conservacion. Concede editor a quien mantiene las politicasy el registro de agentes.

Deja al resto como viewer.



o000 app.openlatch.ai/settings/users

99+
n Openl.ai‘ch Settings | Users & Ctri+K @ j‘?% D
= o
Invite User
Crispy Py py Fay Users 2 Invi
Crganization Profile
Manage team members and invitations.
Licensing & Terms
MONITOR
@ Home Q Search by name or email... ® status @ Team @ Email 3 created B Last Login
" ITEGRATI
{©} Agents Hatseton Crannels NAME EMAIL TEAMS ROLE STATUS LAST LOGIN CREATED
Auth Providers
® Anomalies
Do s-cap.. inistr... o Act
|dentity Providers Docs Capture Qwner docs-cag Administr. wner ctive
88 inventory
RK nan.ka Edi Act
_,\,_ Activity Intelligence Rohan Kapoor rohan.ka.. Policy Edi... itor ctive
Users .
CL  Camille Lefévre camille.le.. Policy Edi... Editor Active
MANAGE
Teams
Autonomy Zone Audit Trail MW Marcus Washington Marcus.... Policy Edi.. Editor Active
B9 Activity Digests
1S Ingrid Solberg ingrid.sal... Administr. Admin Active
SYSTEM
ub  User Documentation user-doc... Administr... Admin Active
Bl Audit Trail
{8 Settings 9 Luc Delsalle luc.delsal... Administr... Owner Active

Showing 1to7 of 7 users

Los ajustes Users: cada miembro y el rol que tiene.

Conectar un directorio para buscar propietarios

Este paso es opcional y puedes hacerlo despuées de inscribir las primeras maquinas. Una conexion de
directorio determina el propietario de cada agente conectado, para que el registro de agentes muestre
una persona en lugar del nombre de una cuenta del sistema operativo. Es de solo lectura y no se usa para

iniciar sesion.

La propiedad se determina desde dos lados, y los dos deben estar presentes. Las maquinas envian las
sefales que identifican quién trabaja, y el directorio convierte esas sefales en una persona con nombre. El
lado de las sefiales es un interruptor en la misma pagina, Collect identity signals from endpoints, activado

por defecto. Si esta desactivado, ningun agente puede asociarse a un propietario.

1 Abre Settings > Identity Providers y conecta un directorio: Microsoft Entra ID, Google Workspace,
Active Directory, Okta o PingOne. Cada uno es una fuente de solo lectura; ninguno crea usuarios y
ninguno copia el directorio en OpenlLatch.



2 Buscaauna persona que sepas que esta en el directorio. Una organizacion sin directorio conectado

es un estado admitido, y un agente cuyo propietario no puede determinarse se registra como sin
atribuir en lugar de suponerse.

! OpenLatch Settings / Identity Providers
L2, CrispyPay
Organization Profile

Licensing & Terms

MONITOR
(@ Home
@} Agents Notification Channels
Auth Providers
® Anomalies
Identity Providers .
98 Inventory
Ar  Activity Intelligence
Users
MANAGE
Teams
Autonomy Zone Aucit Trail

B9 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

app.openlatch.ai/settings/identity-providers

Q

Identity Providers

Read your employee directory to work out who owns each agent. Not used for sign-in

Signal capture

Ar  Collect identity signals from endpoints

Agents report their OS user, git email and Al pravider account: without them no agent can be matched to an owner.

-l Directories

o Not cenfigured

Microsoft Entra ID

Reads people and departments through
Microsoft Graph

Enable Connect

£ Not cenfigured

Okta

Reads Universal Directory profiles and

departments,

Ctrl+k

@ Not configured

Google Workspace
Reads people and the arg-unit tree
through the Admin SDK.

Enable Connect

< Not configured

PingOne
Reads PingOne directory users through

the Management AP

99+

«© -

=) Not configured
=]

Active Directory

Reads people from on-premises AD over
LDAR

Enable Connect

Identity Providers: el interruptor que permite a las maquinas indicar quién trabaja, y los directorios que lo convierten en una

persona con nombre.

Definir la conservacion y las notificaciones

Define estos dos ajustes antes de empezar el despliegue; una revision de seguridad preguntara por ambos.

1 Define laconservacion del registro de auditoria en Settings > Audit Trail. El registro de auditoria es
de solo anexadoy esta encadenado por hash. Elige un periodo de conservacion, decide sobre la purga

automatica y define el formato de exportacion que espera tu proceso de evidencias.



Ajuste Valores

Conservacion 90, 180, 365 0 730 dias, o un periodo personalizado. La consola recomienda 365

Purga Activada o no. Si esta activada, los registros que superan el periodo de
automatica conservacion se eliminan cada 24 horas
Exportacion CSV 0JSON

2 Afade un canal de notificacion en Settings > Notification Channels. Apuntalo al canal en el que ya
trabaja el equipo del despliegue, como un canal de Slack o un webhook HTTPS, y envia una prueba.

Resultado esperado: llega el envio de prueba.

o000 app.openlatch.ai/settings/audit-trail
99+

n OpenLaich Settings / Audit Trail Q ja ny pa Ctri+k ® l&w ©OC
€P  CrispyPa =EHES A . .
s MR Audit Trail

Organization Profile

Configure retention policies, data management, and compliance settings for the audit trail.

Licensing & Terms
MONITOR
(@ Home TECRATION Retention Policy

Notification Channels
@ Agents Retention Period
® Anomalies aLbEoiees 50C 2 recommends minimum 365 days. GDPR requires documented justification for the chosen period

Identity Providers
82 inventory 90 days 180 days 365 days (recommended) 730 days Custom
Ar Activity Intelligence

S Auto-Purge
Users
Whenenabled, audit events older than the retention period are automatically removed every 24 hours. ()

MANAGE .

Teams
Autonomy Zane Audit Trail .

“. Export Preferences
B3 Activity Digests xp
Choose the default format for audit trail exports.

SYSTEM
B Audtt Trai @ CSV- Spreadsheet-compatible, human-readable O JSONM — Machine-readable, preserves nested data
8 Settings

Hash Chain Integrity

Verify Integrit;
ity Integrity O Verify Integrity
Verify the cryptographic hash chain that ensures audit events have not been tampered with

Los ajustes Audit Trail: periodo de conservacion, purga automatica y formato de exportacion.

Crear la credencial del cliente



El cliente se autentica ante la consola con una clave de API. La creas desde una sesion de navegador

iniciada, en la pagina APl Keys de tu cuenta, y la revocas desde la misma pagina.

1 Creaunaclave poroleadade despliegue, con el nombre de su oleada. Una clave por oleada significa
que una clave que haya que revocar solo afecta a una oleada.

Resultado esperado: el valor de la clave se muestra una sola vez, completo, al crearla. Despues, la lista

muestra su nombre, un valor enmascarado, cuando se cre¢ y cuando se uso por ultima vez.

2  Guardalaen elalmacén de secretos de tu organizacion. La instalacion gestionada lee la clave
del entorno como OPENLATCH_API_KEY.Nunca se escribe en un script, un paquete niunalinea
de comandos.

3 Consérvalahastaque las maquinas de la oleada tengan otra. Cada maquina guarda la clave con la
que seinscribioy se autentica con ella, asi que revocar una clave de oleada desconecta todas las
maquinas de esa oleada. Antes de revocar una, da una clave nueva a sus maquinas: definela como
OPENLATCH_API_KEY yvuelve aejecutar openlatch init --yesencadamaquina.lafechade

ultimo uso te indica si una clave se sigue presentando antes de revocarla.

Resultado esperado: la clave figura como revocada, y todo o que aun la presente, una instalacion o
unamaquina, serechaza.

/\ Precaucién

Una clave en unalinea de comandos acaba en el historial del shell, en los listados de procesos y en los
registros de la gestion de configuracion. El cliente rechaza una credencial pasada asi. Proporcionala por el
entorno, desde tu almacen de secretos.



L} OpenLatch

oS, Crispy Pay

MONITOR

(@ Home
{8} Agents
® Anomalies

88 inventory

Ar  Activity Intelligence

MANAGE
Autonomy Zone

B9 Activity Digests

SYSTEM
Bl Audit Trail

8 Settings

app.openlatch.ai/account/api-keys

99+

Account | APIKeys Q Search pag ommar settings Ctri+k @) I oc
My Profile API Keys + Create APIKey
APIKeys .

Manage AP keys for programmatic access to the platform.

Security

L

NoAPI Keys

Create your first APl key to integrate with extemal services.

Create APl Key

API Keys: cada clave listada con un valor enmascarado tras su creacion.

Gestionar las claves de API describe las claves con mas detalle.

En resumen

e Openlatch crea la organizacion e invita a su propietario; el asistente de bienvenida es donde le das

nombre.

e SAML2.0 se configura por organizacion y se comprueba con una prueba que nombra la etapa que fallo.

Los dominios de correo permitidos y las invitaciones son las dos puertas de la pertenencia.

e Losroles son owner, admin, editor, viewer, y cada persona invitada empieza como viewer. Una conexion

de directorio es opcional, de solo lectura, y determina el propietario de un agente.

¢ Definela conservacion del registro de auditoria, con purga automatica, antes de empezar el

despliegue, y dirige las notificaciones al canal que ya se usa.

e Creauna credencial de cliente por oleada de despliegue, proporcionala por el almacén de secretos

como OPENLATCH_API_KEY yrevocala cuando termine la oleada.






Desplegar el cliente

Instala el cliente en cada maquina que ejecuta un agente. El cliente es el punto de decision en el camino de
ejecucion del agente: instalarlo conecta cada agente ya presente en la maquina, y desde entonces cada

accion cubierta se decide en la maquina, antes de ejecutarse, incluso cuando la consola no es accesible.

Antes de empezar, comprueba estos elementos:

# Elemento De donde viene Bloquea

La organizacion existe, y las personas que llevan el

piloto pueden iniciar sesion

Una clave de API por oleada de despliegue, guardada en
tu almacen de secretos

Al menos un agente instalado en la maquina de destino
y con sesion iniciada en su propia cuenta

Trafico saliente aprobado, con las respuestas de
modelos en streaming exentas de almacenamiento en

bufer y de inspeccion

El tipo de proxy vigente en la subred de destino: directo,
Basic, Negotiate, PAC, oinspeccion TLS con su
certificadoraiz

Configurar la

organizacion

La pagina APl Keys
detu cuenta

El instalador del

propio agente

Requisitos de red

Elequipo que
gestiona tu proxy

Todas lasrutas

Sololasrutas

gestionadas

Todaslasrutas

Todaslasrutas

Lasrutas

gestionadas

Un agente ausente cuando se ejecuta la instalacion no queda conectado. Instala primero los agentes,
ovuelve a ejecutar la instalacion despues; volver a ejecutarla es idempotente, asi que repetirlanunca
es destructivo.

Elegir una ruta de instalacion

Cuatrorutasllevan al mismo estado final. Elige segun de donde viene la credencial y a cuantas maquinas
debe llegar la ruta, no segun el sistema operativo. La mayoria de los entornos usan dos: la ruta de
desarrollador para el piloto y una ruta gestionada para el resto.



Ruta

Ruta de desarrollador

Script de gestion de
equipos, contextode

usuario

Gestion de
configuracion o paso
de pipeline

Imagen de contenedor

Ideal para

Oleada 1: un equipo piloto que se

inscribe por si mismo

Entornos ya gestionados con

Intune o Jamf

Parques Linuxy entornos mixtos
con automatizacion existente,
como Ansible

Maqguinas de compilaciony
ejecutores de integracion

continua

Alcance

Unasdiez

maquinas

Todo el parque

Todo el parque

Una
inscripcion por
trabajo

Credencial

Inicio de sesion en el

navegador

Clave delaoleada
desde el almaceén de
secretos

Clave delaoleada
desde unaconsultaa
un almacén

Secreto de ejecucion,
montado por trabajo

Tres comandos instalan el cliente. Cual ejecutas depende de lo que ya tiene la maquina, no del tamano

del parque:

Maquina

macOS o Linux, sin

entorno de ejecucion

Windows, sin entorno de

ejecucion

Cualquier maquina que

yatenga Node.js

Comando

El script install. sh, masabajo

El script install.ps1, masabajo

npx @openlatch/client init.Node.jsesloquenecesitanpx;elclientees

un binario nativoy no necesita ningun entorno de ejecucion



Ruta de desarrollador

Script de gestion de equipos
Maquina inscrita, agentes conectado:

Gestion de configuracion

Imagen de contenedor

Figura 1. Cuatro rutas de instalacion, un unico estado final: una maquina inscrita con cada agente conectado.

Instalar una maquina

Un comando inscribe una maquina. Los scripts de instalacion llevan el cliente consigo, asi que la maquina

nonecesita ningun entorno de ejecucion. Ejecuta la linea de la plataforma que tienes delante.

En macOS vy Linux:

curl -LsSf https://openlatch.ai/install.sh | sh

En Windows:

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"

En una maquina que ya tiene Node.js:

npx @openlatch/client init



Los tres llevan al mismo estado final, asi que un equipo que ya usa unolo conserva. Los scripts instalan el
cliente en el directorio personal del usuario, afladen ese directorio al PATH y avisan de que el shell actual no
lovera hastareiniciarse. Después ejecutan openlatch init por suruta completa, para que lainscripcion
termine en la misma ejecucion. Si tu entorno nollega al registro publico de paquetes,
OPENLATCH_NPM_REGISTRY apunta el scripty el cliente a tu espejo.

Qué hace la instalaciéon



Paso

Comprobar la
ruta de salida

Conectar cada

agente

Autenticarse

Preguntar por
la telemetria

de producto

Arrancar con la
sesion del

usuario

Demostrarloe

informar

Qué ocurre

La comprobacion del trafico saliente va primero: una ruta
bloqueada falla antes de cambiar nada en la maquina. Nada
queda instalado a medias

Se conecta cada agente instalado en lamaquina, segun la
convencion de configuracion propia de ese agente. Se

conserva el contenido existente de esos archivos

El orden es OPENLATCH_API_KEY en el entorno, luegouna
credencial ya presente en el almaceén de credenciales del
sistemay, por ultimo, el inicio de sesion en el navegador. Un
error de red conserva una credencial guardada; solo un
rechazo provoca un nuevo inicio de sesion. Con varias
organizaciones, el inicio de sesion pregunta cual, salvo que --
org u OPENLATCH_ORG la nombre. Sin nadie a quien preguntar
y sin credencial, init nuncainicia una sesion en el navegador

y se detiene con 0L-1600

La telemetria esta activada por defectoy se puede rechazar;
la eleccion se ofrece antes de escribir ninguna configuracion
de agente. Contiene nombres de comandos, duraciones e
informacion de errores, nunca contenido

El cliente se registra en el gestor de servicios del sistema
operativo, a nivel de usuario. Un falloaqui no es fatal: una
sesion sin interfaz y un planificador restringido se pueden

superar

La instalacion confirma que el cliente se esta ejecutando, que
cada agente conectado responde y que se llega a la consola

Resultado esperado

Seindicalarutade
salida, con el origen
que la definio

Una linea por agente
encontrado, yuna
linea explicita
cuandonose

encuentraninguno

Semuestran la
cuentayla
organizacion, o se
abreunaventana del
navegador en un

terminal interactivo

Una sola pregunta, y
la eleccion en el

informe final

Elinforme indica que
el cliente volvera a
arrancar tras cerrar

sesion oreiniciar

Uninforme final que
nombra todo lo que
requiere atencion,
con la solucion al

lado



() Nota

Algunos agentes piden al desarrollador que confirme la conexion unavez, la primera vez que se ejecutan
tras lainstalacion. Hasta entonces, el agente esta conectado en teoria pero no en la practica. openlatch
status muestra qué agentes siguen pendientes, y Niveles de control explica como recibe un veredicto cada

agente. Unamaquina no esta terminada hasta que el desarrollador abre el agente unavez.

Confirmar la instalaciéon

openlatch status
openlatch doctor

Una maquina esta instalada cuando openlatch doctor noinforma de ningun problemaylamaquina
aparece en el registro de agentes de la consola con sus agentes y un propietario. Verificar y desplegar cubre

esa comprobacion maquina a maquinay en toda una oleada.

Detras de un proxy corporativo

Cada llamada saliente del cliente recorre una unica ruta de salida. El trafico del bucle local de la maquina
nunca larecorre. Laruta se resuelve ajuste por ajuste, asi que una opcion puede fijar la URL del proxy

mientras el paquete de certificados viene de otra parte.



Orden

Origen

Las opciones del comando openlatch

Usalo para

Fijar laruta en el momento de la inscripcion

init

2 OPENLATCH_PROXY y sus variables El unico canal autorizado a llevar una credencial de
hermanas proxy

3 La configuracion propia del cliente, Lo que lee el cliente cuando arranca con la sesion,
escrita en lainstalacion donde no existen variables de shell

4 La familia estandar de variables Un entorno que ya las exporta para todas las
https_proxy herramientas

5 El descubrimiento del sistema Una inscripcion sin configuracion en un escritorio
operativo gestionado

6 Directo El ultimorecurso. Se puede rechazar, para que una

ruta sin resolver falle en lugar de salir en directo

Lo que permitio la instalacion se escribe en la configuracion propia del cliente, con su origen. El cliente
arranca con la sesion del usuario y no hereda ninguna variable del shell de instalacion, asi que unaruta que

solo existia en una variable de entorno dejaria la maquina saliendo en directo al terminar la sesion.

openlatch init --proxy http://proxy.corp:8080 --ca-bundle /etc/ssl/corp-root.pem
openlatch init --proxy http://proxy.corp:8080 --proxy-auth negotiate --proxy-spn
HTTP/proxy.corp

El paquete de certificados se combina encima del almacen de confianza del sistema, sin sustituirlonunca, y
la verificacion nunca se desactiva. Negotiate usa la identidad de la sesion iniciada, con un nombre de
principal de servicio que por defecto es HTTP/ seguido del host del proxy. NTLM se rechaza por disefio, asi

gue un entorno solo NTLM necesita un cambio en el proxy antes de la inscripcion.

Serechazauna credencial pasada dentro de --proxy, porque cualquier proceso del host puede leer los
argumentos de la linea de comandos. Proporcionala con OPENLATCH_PROXY oresponde a la pregunta en un
terminal. En ambos casos, la contrasena pasa al almacen de credenciales del sistema, nunca acabaen un

archivo en discoy se enmascara en cada linea de registro.



/\ Precaucién

Enun host detras de un proxy, las direcciones del bucle local deben estar en la lista de exclusiones del proxy
del shell que lanza tus agentes. Algunos agentes reciben esa entrada automaticamente en lainstalacion.
Cuando un agente no tiene donde recibirla, exporta NO_PROXY=127.0.0.1, Localhost en el shell que lo lanza.
Sin ello, el trafico del agente hacia el cliente sale hacia el proxy corporativo en lugar de quedarse en la

maquina, y el proxy responde con un error.

Instalaciones gestionadas para parques

/\ Precaucién

Usaunaclave de API por oleada de despliegue, leida de tu almaceén de secretos y revocada en la consola
cuando termine la oleada. Nunca escribas la clave en un script, un paquete ni una linea de comandos. Cada
ejemplo siguiente pone OPENLATCH_API_KEY en el entorno de lainstalacion. Cuando la plataforma de gestion
puede pasar un valor a un script, como Jamf con el parametro 4, usa ese canal; cuando no puede, como
Intune, el script obtiene la clave del almacen de secretos como primera accion. Trata el cuerpo de un script
de despliegue como legible: una plataforma de gestion lo guarda en texto claro y puede escribirlo en los
registros del dispositivo.

Una instalacion gestionada ejecuta el mismo script con tres afiadidos:

Anadido Efecto
OPENLATCH_INSTALL_YES Hace la instalacion desatendida
OPENLATCH_NO_INIT Retiene lainscripcion que el script ejecutaria al final, para que tu script

ejecute el mismoopenlatch init --yes.Con --yes, lainscripcion

nunca pregunta: fallay nombralo que necesitaba

OPENLATCH_API_KEYenel La credencial llega desde tu almaceén de secretos en lugar de por un

entorno navegador

Ejecuta openlatch doctor como ultima linea de cada scripty recoge su salida, para que una maquina que
seinstald pero no esta totalmente conectada siga visible en lugar de contarse como terminada.

Script de gestion de equipos, contexto de usuario (Windows)



# Platform script, user context. Runs silently and cannot prompt.
$ErrorActionPreference = "Stop"

# The platform has no field that sets an environment variable, so the script
# fetches the wave key itself, as its first action. Replace this call with the
# one your secret store provides.

$env:OPENLATCH_API_KEY = Get-WaveKeyFromSecretStore

if (-not $env:OPENLATCH_API_KEY) {

Write-Output "the wave key could not be read from the secret store"; exit 1

$env:OPENLATCH_INSTALL_YES = "1"
$env:0OPENLATCH_NO_INIT = "1"

powershell -ExecutionPolicy Bypass -c "irm https://openlatch.ai/install.psl | iex"
if ($LASTEXITCODE -ne 0) { exit $LASTEXITCODE }

$openlatch = "$env:LOCALAPPDATA\openlatch\bin\openlatch.exe"
& $openlatch init --yes

if ($LASTEXITCODE -ne 0) { exit $LASTEXITCODE }

& $openlatch doctor

exit $LASTEXITCODE

Intune ejecuta los scripts en silencio y no admite instalaciones interactivas: por eso la instalacion es
desatendiday --yes es obligatorio. La extension de gestion obtiene las asignaciones segun su propio
calendario, asi que planifica una oleada en dias mas que en minutos. Un script en contexto de usuario
necesita un usuario con sesion iniciada, y los scripts de plataforma nollegan a los dispositivos que solo
estan registrados en Microsoft Entra ID; para llegar a los dispositivos personales registrados, usa laruta de
aplicacion Win32 con un comportamiento de instalacion User, que el disefio sin elevacion hace posible.

Ningun ajuste de Intune define una variable de entorno para un script de plataforma. Por eso la llamada al
almacen de secretos es la primera accion del script. Pasar la clave como argumento no es una opcion: el

clienterechaza una credencial en sus propios argumentos.

Script de gestion de equipos, contexto de usuario (macOS)

Jamf pasa su primer valor personalizado en el parametro 4, lo que mantiene la clave fuera del cuerpo del
script. La politica no necesita ningun paso de empaquetado propio, porque la instalacion seregistra en el



directorio personal del usuario. Asocia la politica a un desencadenante a nivel de usuario paraquela

inscripcion se ejecute como el desarrollador y no como root.

#!/bin/zsh

set -eu

# Parameter 4 carries the wave key, or replace this line with a secret-store call.
export OPENLATCH_API_KEY="${4:?wave key was not supplied}"

export OPENLATCH_INSTALL_YES=1
export OPENLATCH_NO_INIT=1

curl -LsSf https://openlatch.ai/install.sh | sh

"$HOME/ .local/bin/openlatch" init --yes
"$HOME/ . local/bin/openlatch" doctor

Gestion de configuracidon o paso de pipeline

- name: Install the OpenLatch client
ansible.builtin.shell: curl -LsSf https://openlatch.ai/install.sh | sh
args:
creates: "{{ ansible_env.HOME }}/.local/bin/openlatch"
environment:
OPENLATCH_INSTALL_YES: "1"
OPENLATCH_NO_INIT: "1™

- name: Enroll the machine
ansible.builtin.command: "{{ ansible_env.HOME }}/.local/bin/openlatch init --yes"
environment:
# Or a vault lookup, so the value never lands in the play or in a fact.
OPENLATCH_API_KEY: "{{ lookup('env', 'OPENLATCH_API_KEY') }}"

- name: Report what the machine looks like
ansible.builtin.command: "{{ ansible_env.HOME }}/.local/bin/openlatch doctor"
changed_when: false

Ejecuta lainscripcion en una muestra de la oleada antes de la ejecucion completa, y lee la salida de la tarea
deinforme en esas maquinas. Un tipo de proxy que la instalacion no sabe descubrir aparece ahi, ynoen
todaslasmaquinasalavez.



Imagen de contenedor e integracién continua

FROM debian:bookworm-slim

RUN apt-get update \

8& apt-get install -y --no-install-recommends ca-certificates curl \
8&& rm -rf /var/lib/apt/lists/*

ENV OPENLATCH_INSTALL_YES=1 \
OPENLATCH_NO_INIT=1 \
OPENLATCH_NO_MODIFY_PATH=1 \
OPENLATCH_INSTALL_DIR=/usr/local/bin

RUN curl -LsSf https://openlatch.ai/install.sh | sh
COPY entrypoint.sh /usr/local/bin/entrypoint.sh
ENTRYPOINT ["/usr/local/bin/entrypoint.sh"]

entrypoint.sh

#!/bin/sh

set -eu

: "${OPENLATCH_API_KEY:?the runtime secret was not mounted}"
openlatch init --yes --no-persistence

exec "$@"

- name: Enroll the runner

env:
OPENLATCH_API_KEY: ${{ secrets.OPENLATCH_API_KEY }}
OPENLATCH_INSTALL_YES: "1"
OPENLATCH_NO_INIT: "1™

run: |
curl -LsSf https://openlatch.ai/install.sh | sh
"$HOME/ .local/bin/openlatch" init --yes --no-persistence
"$HOME/ . local/bin/openlatch" status

Laimagen base no lleva nada para el cliente: el script trae el cliente consigo. La credencial se monta en
tiempo de ejecucion, asi que ninguna capa de laimagen la contiene. OPENLATCH_NO_MODIFY_PATH impide
gue lainstalacion escriba una linea PATH en un perfil de shell que ningun shell interactivoleera, y
OPENLATCH_INSTALL_DIR coloca el cliente donde el PATH de laimagen ya busca. --no-persistence omite

el gestor de servicios, porque un contenedor no tiene sesion de usuario en la que arrancar. La telemetria de



producto esta desactivada en integracion continua sin configuracion. Los ejecutores efimeros se inscriben

en cada trabajo, y como repetir la instalacion es seguro, reintentar un trabajo tambien lo es.

Qué instala el cliente en una maquina

El cliente se instala y se ejecuta a nivel de usuario. No se necesitan derechos de administrador, no se escribe

nada en un directorio del sistema y no se registra ningun servicio a nivel de maquina.

Elemento

Una Unica unidad
instalada

Donde se coloca

Archivos

Configuracion de

losagentes

Arranque

Credenciales

Postura dered

Detalle

El cliente de OpenLatch, instalado una vez por maquina que ejecuta un agente

Los scripts colocan el clienteen ~/.local/bin en macOSyLinux, yen
%LOCALAPPDATA%\openlatch\bin en Windows, y afladen ese directorio al PATH.
OPENLATCH_INSTALL_DIRlocambia de sitio. A proposito, no es el directorio de estado
delafila siguiente

El cliente guarda su configuracion y sus registros locales en un unico directorio:
~/.openlatch en macOSy Linux, ¥APPDATA%\openlatch en Windows.
OPENLATCH_DIR lo cambia de sitio. Todo lo sensible que contiene solo lo puede leer su

propietario

El archivo de configuracion de cada agente conectado recibe una entrada que
apunta al cliente. Se conserva el contenido existente, y Io que habia antes se registra

para poder restaurarlo

El cliente arranca con la sesion del usuario, bajo el gestor de servicios del sistema

operativo

La clave de API, y cualquier credencial de proxy, se guardan en el almacen de
credenciales del sistema

Solo escucha en lainterfaz de bucle local. No se abre ningun puerto entrante

openlatch uninstalldesconectacadaagente que encuentraen lamaquina, detiene el clienteyrestaura

lo que cambio en la configuracion de cada agente. openlatch uninstall --purge eliminaademasel

directorio de estadoy la credencial guardada. Una purga no elimina los archivos instalados: estan fuera del



directorio de estado, asi que una purga los deja, junto con la linea PATH que afiadio el script. Operar cubre la

eliminacion completa.

En resumen

e Cuatrorutasdeinstalacion llevan a un unico estado final. Elige segun de donde viene la credencial y a
cuantas maquinas debe llegar la ruta, no segun el sistema operativo.

e Losscriptsdeinstalacion inscriben una maquina en macOS, Windows y Linux sin ningun entorno de
ejecucion; npx @openlatch/client initllegaal mismo estado final donde Node.js esta presente. En
todos los casos, la instalacion detecta los agentes presentes y conecta cada uno, y volver a ejecutarla
es seguro.

e Algunos agentes piden al desarrollador que confirme la conexion una vez. Una maquina no esta
terminada hasta que eso ocurre.

e Unamaquina esta instalada cuando openlatch doctor noinforma de ningun problemayla maquina
aparece en el registro de agentes de la consola con sus agentes y un propietario.

¢ Unaclave de API por oleada, leida de tu almacén de secretos en tiempo de ejecucion, nuncaen un
script, un paquete ni una linea de comandos.



Verificar y desplegar

Una maquina esta desplegada cuando openlatch doctor noinforma deningun problemay la consola tiene
su registro. Esta pagina demuestra ambas cosas y despues amplia el despliegue en tres oleadas.

Verificar una maquina

Ejecuta los dos comandos en cada maquina que instales, en este orden.

openlatch status

openlatch doctor

openlatch statusrespondeaunapregunta: ;esta esta maquina cubierta ahora mismo? Un buen
resultado muestra la maquina conectada a la consola, politicas presentes en lamaquina y cada agente de la

maquina conectado.

openlatch doctorresponde alapregunta masdificil: ses cierto ese informe? Muestra una causay una
solucion para cada cosa que encuentra. Un buen resultado es que no encuentre ningun problema. Es el
paso de aceptacion de una maquina, asi que cuenta una maquina con un problema sin resolver como una
maquina fallida en el informe de la oleada. Cuando informe de algo, sigue la solucion que indica y vuelve a
ejecutarlo, hasta que salga limpio.

Qué confirmas Cdmo es un buenresultado

La maquina esta Ha llegado a la consola y tiene alli un registro actualizado

conectada

Las politicas estan Hay politicas en lamaquina. Es lo que le permite seguir decidiendo cuandola
presentes consolanoesaccesible

Los agentes estan Cada agente instalado en la maquina esta conectado, y ninguno sigue

conectados pendiente de que su desarrollador confirme la conexion



/\ Precaucién

Una maquina puede estar en marcha sin cubrir nada, y desde fuera parece idéntica a una que funciona: el
cliente esta en marcha, la consola tiene un registro y uno de los agentes de la maquina nunca se conecto. No
pases al siguiente paso del despliegue tras unainstalacion que openlatch doctor no haya validado.

Crear un archivo de diagndstico

Cuando una maquina tiene un problema que no puedes resolver con la solucion que muestra, creaun

archivo de diagnostico.

openlatch doctor --rescue

El comando genera un unico archivo ZIP depurado con el diagndstico, la configuracion del cliente y una

ventanareciente de losregistros locales de la maquina.

Opcion Queé hace
--since 24h Limita la ventana de registros locales que incluye el archivo

--yes Omite la confirmacion, para una ejecucion desatendida

El archivo permite investigar un problema a partir de las pruebas de la propia maquina y no de una
descripcion del sintoma. Esta depurado con ese fin: envia el archivo y no el directorio en si.

( Nota

Abre un caso de soporte con el archivo adjunto, el sistema operativo de lamaquinay la hora del problema
con su zona horaria. Contacta con tu responsable técnico de OpenlLatch por el canal acordado con tu
organizacion. Envialos avisos de seguridad a security@openlatch.ai.

Confirmar en la consola

Un informe limpio en la maquina es la mitad de la comprobacion. La otra mitad es que la consola tenga un
registro de la maquina, con los agentes que detectoy la persona a la que se atribuyen sus acciones.

1 Abre elregistro de agentes. Inicia sesion en app.openlatch.aiyabre Agents.


mailto:security@openlatch.ai

Resultado esperado: una fila por cada agente que ha enviado datos.

Busca la maquina. Busca por nombre de host o por el usuario del sistema operativo con el que se
ejecutolainstalacion.

Resultado esperado: la maquina aparece en las 24 horas siguientes a la instalacion, y en minutos en
unared sana.

Confirma los agentes de lamaquina. Abre un agentey lee sus detalles, incluido su nivel de control.

Resultado esperado: cada agente instalado en esa maquina aparece, cada uno con su nivel de control.
Un agente que falta es un problema de instalacion, no de la consola: vuelve a las comprobaciones de
lamaquina de arriba.

Confirma el propietario determinado. La pestafa ldentity del agente nombra a la persona ala que se
atribuyen sus acciones, con su cargoy su lugar en la organizacion. Con un directorio conectado, el
propietario se determina mediante una busqueda de solo lectura; sin €l, OpenlLatch se basa en lo que
envialamaqguina.

Junto al nombre hay dos controles: uno explica como se llego a ese propietarioy el otro permite
sustituirloa mano. Corregir la propiedad es tarea del rol editor.

Resultado esperado: una persona con nombre en lugar de un campo vacio.

Confirma que llegan los registros. Lee la hora de ultima actividad del agente mientras un
desarrollador trabaja en esa maquina.

Resultado esperado: la hora avanza. Un registro que deja de avanzar apunta a la ruta de salida de

lamaquina.
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Agents: una fila por cada agente que ha enviado datos, con su nivel de control y su propietario.
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La pestafa Identity de un agente: la persona a la que se atribuyen sus acciones y su lugar en la organizacion.

Desplegar por oleadas

Tres oleadas de dos semanas, cada una demostrando algo de lo que depende la siguiente. La oleada 1
demuestra la instalacion por la ruta de desarrollador. La oleada 2 demuestra la ruta gestionada. La oleada 3

demuestra el perimetro. Emite una credencial de cliente por oleada y revocala en la consola cuando termine
la oleada.



Atributo

Alcance

Ruta de

instalacion

Duracion

Actividad

Criterios de
entrada

Criterios de
salida

Marcha
atras

Oleada1

Unas diezmaquinas de
desarrolladores

Ruta de desarrollador, en el terminal
del propio desarrollador

Dos semanas

Inscribir cada maquina, verificarla,
perseguir los agentes que siguen
pendientes de su desarrollador y
anotar los problemas encontrados

La organizacion esta configuraday
se ha emitido una credencial parala
oleada

Cada maquinainscrita envia datos a
la consola en las 24 horas siguientes
alainstalacion; openlatch doctor
noinforma de ningun problema en
ninguna; ningun agente queda
pendiente de su desarrollador; la
ruta del proxy esta confirmada en

cada sistema operativo de la oleada

openlatch uninstallenla

maquina afectada

Oleada2

Unascincuenta

maquinas

Ruta gestionada,
desatendida

Dos semanas

Empaquetar la
instalacion,
demostrarlaenuna
maquina de cada
sistema operativo,
ejecutarla desatendida
y leer elinforme que

recoge

La oleada 1cumplio sus
criterios de salida, y el
script gestionado se
ejecutalimpioenuna
maquina de cada

sistema operativo

Los mismos cuatro,
mas cada maquina
instalada sin que un
desarrollador abra un

terminal

Lo mismo, entregado
por la herramienta que
loinstalo

Oleada3

El perimetro completo

Ruta gestionada,
desatendida

Dos semanas

Ejecutar el mismo
paquete en todo el
perimetroy perseguir
las maquinas que
nunca envian datos

La ruta gestionada
esta demostrada en
cada sistema
operativo del parque, y
el tipo de proxy esta
confirmado en cada
subred del alcance

Los mismos cuatro,
mas la decision de
pasar a operacion
habitual

Lo mismo, entregado
por la herramienta

queloinstalo
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Figura 1. Tres oleadas, lo que demuestra cada una y la puerta entre ellas.

Problemas mas probables

Sintoma Causa probable Qué hacer

La maquina envia Ese agente no estaba instalado Instala el agente y vuelve a ejecutar

datos, perouno de sus cuando se ejecutola openlatch initenlamaquina.Elcliente
agentesnoesta instalacion, o su configuracion ya esta alli, asi que no hace falta descargar
conectado esta en unaruta personalizada nada. Sila ruta es personalizada, definela

en el entorno de la inscripcion

Un agentefigura Algunos agentes piden al Pide al desarrollador que abra el agente una
como pendiente desarrollador que confirmela vez y confirme. Si el entorno bloquea la
conexion una vez, la primera vez configuracion de los agentes de forma

que se ejecutan trasla centralizada, entrega la conexion por ese
instalacion canal gestionado
Las politicasnunca Lamaquinanohallegadoala Confirma primero la ruta de salida, segun
llegan alamaquina consola desde que se instalo, o Requisitos dered. Si la credencial se
su credencial serevoco o se rechazo, emite una parala oleada y vuelve a
renovo ejecutar lainstalacion
La maquina esta Los puntos de accesode Exime esos puntos de acceso del
conectada, perosus modelos de los agentes estan almacenamiento en bufer derespuestasy
agentes se comportan bloqueados en el proxy, o sus de lainspeccion de flujos. Son el trafico
como sino hubiera respuestas en streaming se propio de los agentes y deben seguir siendo
nada almacenan en bufer accesibles como antes
La maquinanunca Laruta de salida esta Ejecuta openlatch doctorenlamaquina.
apareceen laconsola bloqueada, olainscripcion no Nombra lo que fallo, lo que distingue un
llegd a completarse problema de proxy de una instalacion que

se detuvo antes de tiempo



En resumen

e Unainstalacion esta verificada cuando openlatch doctor noinforma deningun problemayla
consola muestra los agentes de la maquina, cada uno con un nivel de control y un propietario
determinado.

e openlatch statusindicasilamaquinaestacubierta. openlatch doctorlodemuestra, conuna
causa y una solucion para cada problema detectado.

e openlatch doctor --rescue creaun archivodepurado con el diagnostico, la configuracionyuna
ventana reciente de los registros locales. Abre cada caso de soporte con él.

¢ Un agente que sigue pendiente de que su desarrollador confirme la conexion esta conectado en teoria
peronoen la practica. Persigue esos casos antes de cerrar una oleada.

e Tresoleadas de dos semanas: unas diez maquinas de desarrolladores, unas cincuenta por la ruta

gestionaday, despues, el perimetro. Una credencial de cliente por oleada, revocada cuando terminala
oleada.



Operar

Usa esta pagina una vez inscritas las maquinas: para mantener el cliente actualizado, trabajar con los

registros que guarda en cada maquinay desinstalarlo.

Actualizaciones

El cliente puede comprobar si hay una version nueva y actualizarse. La descarga se comprueba en
integridad antes de sustituir nada en la maquina: se compara un resumen SHA-512 con el que publica el
registro de paquetes para esa version, asi que nunca se aplica una descarga dafiada o truncada. Esa
comprobacion detecta dafos y truncamientos; no protege frente a un registro comprometido. Deja activada
la actualizacion automatica en las instalaciones que hace un desarrollador por si mismo, donde mantiene la

maquina al dia sin que nadie la programe.

Un entorno gestionado suele querer controlar la version. Desactiva la actualizacion automatica y deja
activada la comprobacion, para que una maquina siga indicando que hay una version mas reciente mientras
espera tu ventana de mantenimiento. Despues entrega la nueva version como se entrego el cliente la

primera vez, con las herramientas que ya gestionan la maquina.

Variable Valor
OPENLATCH_AUTO_UPDATE false impide que el cliente se actualice solo. Definela donde quieras fijar la
version

OPENLATCH_UPDATE_CHECK Déjalaen true, paraqueopenlatch statussigaindicandoquehayuna

version masreciente

(@ Nota

Sustituir los archivos en disco no hace por si solo que el cliente en ejecucion pase alanuevaversion. La
maquina indica la diferencia hasta que el cliente se reinicia, asi que terminala ventana con openlatch

restart, o con el cierre e inicio de sesion que tu entorno ya programa.

Registros locales



El cliente guarda su configuracion y sus registros locales en un unico directorio: ~/.openlatch en macOSy
Linux, XAPPDATA%\openlatch en Windows. OPENLATCH_DIR lo cambia de sitio. Un entorno que lo cambia de

sitio debe apuntar sus propios scripts de recogida y eliminacion al mismo valor.

Los registros se escriben con las credenciales enmascaradas, y las rutas de archivo se enmascaran de la
misma forma. Tratamiento de datos y seguridad enumera lo que se captura, lo que se enmascara y cuanto

tiempo se conserva cada tipo. Los registros que aun no han llegado a la consola se guardan en ese directorio
y se envian cuando la consola vuelve a ser accesible. Esa reserva esta acotada: por encima de su limite de
tamanfo, 100 MB por defecto, se descartan los registros no enviados mas antiguos y el registro del daemon

anota un aviso 0L-1204. Consulta los ajustes del outbox y del registro de respaldo en Configuracion.

Abrir un caso de soporte

Ejecuta primeroopenlatch doctor enlamaquinaafectada. Describe lo que encuentra en términos
sencillos. Despues crea el archivo depurado con openlatch doctor --rescue: contiene el diagnostico, la
configuracion y una ventana reciente de los registros locales. Envia ese archivo, nunca el directorio en si,

con el sistema operativoy la hora del problema con su zona horaria.

Contacta con tu responsable tecnico de OpenLatch por el canal acordado con tu organizacion. Envia los

avisos de seguridad a security@openlatch.ai.

Desinstalar el cliente

Pararetirar el cliente de una maquina:

openlatch uninstall

Pararetirar el cliente y los registros que guardo localmente:

openlatch uninstall --purge

openlatch uninstalldesconecta el cliente de cada agente que encuentra en lamaquinay lodetiene.
Cada agente queda como estaba antes de la instalacion, y los ajustes que OpenLatch no escribio no se

tocan. La configuracion y los registros locales se quedan en disco salvo que pidas eliminarlos.
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--purge elimina ademas ese directorioy la credencial guardada en el almacen de credenciales del sistema.
Rechaza cualquier directorio que no sea el del cliente, y resuelve los enlaces simbolicos antes de eliminar,
para que un enlace no pueda desviar la eliminacion a otro sitio. Un entorno que cambia el directorio de sitio

debe mantener la misma comprobacion en su propio script de eliminacion.

Ninguno de los dos comandos elimina los archivos del propio cliente. Se instalaron fuera del directorio de
estado, asi que una purga los deja en la maquina, junto con la linea PATH que afadio la instalacion. Para
retirar el cliente por completo, elimina los dos archivos que coloc¢ la instalacion, openlatchy openlatch-
hooken~/.local/binen macOSyLinux, oopenlatch.exeyopenlatch-hook.exeen
%LOCALAPPDATA%\openlatch\binen Windows. Deja el directorioy todo lo demas que contenga: otro
software puede usarlo. En Windows, el directorio pertenece al cliente, asi que tambien puedes eliminarlo
juntocon laentrada PATH que afadio la instalacion; en macOSy Linux, conserva la linea PATH si otras
herramientas dependen de ~/.local/bin. Nohay script de desinstalacion: un entorno que quiera que se

haga por €l lo hace con las herramientas que instalaron el cliente.

La eliminacion es maquina a maquina. No hay que deshacer nada en la consola para una maquina

desinstalada, y una maquina que vuelve se instala igual que la primera vez.

En resumen

¢ Deja activada la actualizacion automatica en las instalaciones de los desarrolladores. Fijala con
OPENLATCH_AUTO_UPDATE=false en un entorno gestionado, y deja activada la comprobacion para que
unamaquina siga indicando lo que le falta.

¢ Una version nueva entra en vigor cuando el cliente sereinicia: terminala ventana de mantenimiento
conopenlatch restartoconuncierreeiniciode sesion.

e Laconfiguracionylosregistroslocales estan en un Unico directorio. Un caso de soporte se abre con el
archivodepurado que genera openlatch doctor --rescue.

e openlatch uninstalldejacadaagente como estaba. --purge elimina ademas el directorioy la
credencial guardada, y deja los dos archivos instalados, que una eliminacion completa quita por

separado.



Tratamiento de datos y seguridad

Entrega esta pagina a unarevision de seguridad. Expone qué sale de una maquina que ejecuta el cliente,

gue se queda en ella, cuanto tiempo se conserva cada registro y como se controla el acceso a la consola.

Openlatch controla un agente que se comporta mal: uno que entra en bucle o gasta presupuestoen un
trabajo que nadie pidio, uno al que se le ha inyectado algo a traves de su contexto y actua en consecuencia
con sus herramientas, y uno que incumple una politica aunque por lo demas se comporte como se disefo.
Esos fallos causan incidentesreales, y son lo que el bucle de control intercepta antes de que la accion se
ejecute. OpenLatch no afirma resistir a un agente disefiado para evadirlo.

Principios

Principio Que significa

La decision se toma en Cada veredicto se calcula en lamaquina, antes de que la accion se ejecute. La
lamaquina consola no esta en el camino de decision

OpenlLatch noestaen El cliente no es una pasarela y noinspecciona el trafico de tu organizacion. Tus
ningun caminodered agentesllegan a sus puntos de acceso de modelos exactamente como antes
Datos minimos Los valores se enmascaran y las cadenas se truncan antes de que nada salga

de lamaquina, y se envian metadatos siempre que el contenidono sea

necesario

Ninguna credencial sale Las claves que usan tus agentes se quedan en la maquina. Las contrasefias de
delamaquina proxy las guarda el sistema operativo, nunca en un archivo de configuracion ni

enunregistro

Inventario de datos

Lee primerola segunda columna.



Dato

Metadatos dela
accion (nombre
de herramienta,

sesion, veredicto,

momento)

Comandos de
shelly

argumentos de

herramientas

Rutasde archivo

Contenidode

archivos

Prompts

Peticionesy
respuestasde

modelos

[dentidad del

usuario

Saledela

maquina

Si

Si

Si

Configurable

Solo

metadatos

No

Si

Enmascaramientoy

limites

Ninguno. Los metadatos
no contienen texto libre

Credenciales
enmascaradas con
marcadores etiquetados.
Cada cadenalimitada a 4
KB

Enmascaradasdela
misma forma, y con hash
con unaclave propiadela
organizacion en los
agregados de uso

Filtrado por defecto, o solo
hash. Capturaen linea
limitada a 64 KB

Aparicion, momento,
sesion y longitud. El texto
del prompt no se envia
salvo que tu organizacion

loactive

El contenidonunca se
envia. Seregistran el
numero de tokens, el
modelousadoy el reparto
decache

Usuario del sistema

operativoy correo de git,

Donde se

guarda

Consola

Consola, yen
forma de
hash enlos
agregados de

uso

Consola, yen
forma de
hash en los
agregados de

uso

Consola

Consola

Consola

Consola

Conservacion

180 dias

180 dias;
agregados 30
dias

180 dias;
agregados 30
dias

180 dias

180 dias

90 dias

180 dias, con el

registro



Dato Saledela Enmascaramientoy Donde se Conservacion

maquina limites guarda

para atribuir una accion a
una persona

ldentidad de la Si Sistema operativo, Consola 180 dias, conel
maquina arquitectura, direcciones registro

IP local y publica,

versiones de software, un

identificador de

instalacion
Identificador de Si Un identificador de Consola 180 dias, con el
cuenta de modelo cuenta, ounamarcaque registro

indica que seusauna
clave compartida. Nunca

un token niuna clave

Politicas Solo Seenvian alamaquina, Enla Hasta queun
descendente nunca se suben desde ella maquina conjuntomas
recientelas
sustituye
Veredictosy Si Ninguno Consola 180 dias
anomalias
Tu maquina

. - registros enmascarados
Agente »Cliente: decidir y enmascarar 9 B Consola

in cambios, nunca reenviado w
s puntos de acceso de modelos

Figura 1. Flujo de datos y limites de confianza: los registros enmascarados suben, las politicas bajany el trafico de modelos

nunca pasa por OpenLatch.

Enmascaramiento ylo que se queda en lamaquina



El enmascaramiento se ejecuta en el cliente, en lamaquina, antes de que un registroentre en la colade

envio. Recorre el contenido y sustituye los valores con forma de credencial por un marcador etiquetado que

conserva el prefijo publico reconocible y elimina el secreto, con la forma [AWS_KEY : AKIA%*x]. Solo se

enmascaran los valores de cadena; los nombres de campo nunca. El enmascaramiento se ejecuta antes del

truncamiento, asi que cortar una cadena en el limite de 4 KB no puede revelar el final de un secreto

parcialmente enmascarado. Se ejecuta después del veredicto, asi que el texto depurado nunca cambia que

politicas coinciden. Tu organizacion puede anadir sus propias formas de credencial a la configuracion del

cliente, y se aplican junto con las integradas.

/\ Precaucién

El cliente guarda en texto claro, en lamaquina, los registros locales de las acciones, en ~/ .openlatch en

macOSy Linux o %APPDATA%\openlatch en Windows. Contienen el texto de los comandos y las rutas de

archivo enmascarados, y los protegen los permisos de archivo del usuario y el cifrado de disco que aplique tu

entorno. Las credenciales son la excepcion: las guarda el almacen de credenciales del sistema operativo

cuando existe y, si no, un archivo que solo puede leer su propietario.

Conservacion

Dato
Registros de acciones

Registros de decisionesy
anomalias

Agregados de uso
Archivos con hash

Registros de coste y
tokens

Registro de auditoria

Periodo
180 dias

180 dias

30dias
90 dias

90 dias

90, 180, 365 0730 dias, o un periodo

personalizado

Configurable
No

No

No
No

No

Si, con purga
automatica

Exportacion

CSvV

Consola
Consola

Consola

CSV 0JSON

El registro de auditoria es el unico periodo que defines tu, en la consola, con purga automatica; Configurar la

organizacion muestra donde. Todos los demas periodos son fijos. Las politicas guardadas en la maquina no



tienen periodo de conservacion: se sustituyen cuando el cliente obtiene un conjunto masrecientey se

eliminan cuando el cliente se desinstala con ——purge.

Alojamiento

La consola es un servicio alojado en Estados Unidos, en la region US-East. Los datos de cada organizacion
estan separados de los de todas las demas por la propia base de datos: la seguridad a nivel de fila se impone
en cada tabla de cliente, sin ningun rol de ejecucion que la eluda. La lista de subencargados esta disponible

bajo peticion.

En transito, el cliente y la consola se comunican con TLS validado frente al almacen de confianza del
sistema operativo, con la opcion de confiar en una autoridad de certificacion adicional donde tu entorno
termina TLS con la suya, y sin ninguna opcion que desactive la verificacion. En reposo, los secretos
almacenados estan cifrados.

Identidad y acceso

La consola admite el inicio de sesion unico SAML 2.0 por organizacion. Proporcionas el identificador de
entidad del proveedor de identidad, su URLde inicio de sesion y un certificado de firma o una URLde
metadatos, y después defines los dominios de correo permitidos. Una prueba realiza el intercambio e
informa del resultado antes de que la conexion entre en servicio. Microsoft Entra ID, Okta, PingOne y Active

Directory Federation Services se conectan asi.

Dos puertas controlan quien se une. Los dominios de correo permitidos restringen que direcciones acepta la
consola, y lasinvitaciones controlan quien es admitido. Una conexion SAML propia de la organizacion esla
unica fuente de identidad que admite a un miembro sin invitacion, asi que un inicio de sesion social nunca

sirve para eludir el aprovisionamiento.

Rol Qué permite

owner Todo lo que permite admin, mas la propiedad de la propia organizacion

admin Ajustes de identidad, politicas, credenciales del cliente y ajustes de conservacion
editor Politicasy sustituciones del propietario de un agente

viewer Acceso de lectura a agentes, ejecuciones, decisionesy el registro de auditoria. Las personas

invitadas empiezan aqui



Una credencial de cliente hereda el rol de la persona que la emitio. Una emitida por un editor no puede

cambiar un ajuste de identidad, y revocar la credencial o rebajar el rol de la persona cierran la misma puerta.

El registro de auditoria es de solo anexado y esta encadenado por hash, asi que una fila eliminada o
modificada rompe la cadena. Cada cambio de politica escribe una fila que nombra al autor, con el estado
antesy despues. El registro se exporta en CSV 0 JSON, su periodo de conservacion es configurable con

purga automatica, y la propia exportacion escribe un evento de auditoria.

Proteger el cliente y sus politicas

Las actualizaciones del cliente se comprueban en integridad antes de sustituir nada: el resumen SHA-512 de
la descarga debe coincidir con el que publica el registro de paquetes para esa version. Esa comprobacion

detecta danosy truncamientos; no protege frente a un registro comprometido.

Las politicas guardadas en la maquina se comprueban antes de usarse, y de nuevo en cada carga, no solo
cuando se obtienen. Un conjunto que no supera la comprobacion se descarta y se notifica, y lamaquina
funciona sin politica hasta que llega un conjunto masreciente. Ese estado queda marcado en cada registro
en lugar de silenciarse, y lo mismo ocurre cuando nunca se ha obtenido ninguna politica: la accion se

permitey el registro dice por que. OpenLatch nunca bloquea una accion porque falte una politica.

El material secretolo guarda el almacen de credenciales del sistema operativo cuando existey, sino, un
archivo que solo puede leer su propietario. Una credencial pasada en una linea de comandos se rechaza,

porque otros procesos de la maquina pueden leer una linea de comandos.

Telemetria de producto e informes de fallos

La telemetria de producto trata del software de OpenLatch, no de los agentes de tu organizacion. Contiene
nombres de comandos, duraciones, el agente, codigos de error y volumenes, y nunca texto de comandos,
rutas de archivo, contenido de archivos ni prompts. El consentimiento se pide en la instalacion, se puede
cambiar después y esta desactivado por defecto en integracion continua. Los informes de fallos contienen

un mensaje de error depurado y nada mas, y se envian salvo que los desactives.

Ambos viajan a app.openlatch.aicon el trafico que el cliente necesita para funcionar, asi que unaregla de
red no puede pararlos sin aislar el cliente de la consola. Los ajustes estan en el cliente: rechaza la telemetria
en lainstalacion oejecuta openlatch system telemetry disable,ydesactivalosinformesde falloscon
OPENLATCH_CRASH_REPORTING=0. Desactivados, el cliente se comporta exactamente igual que con ellos

activos. Privacidad y telemetria los explica con mas detalle.




Informar de una vulnerabilidad

Envia los avisos de seguridad a security@openlatch.ai. OpenLatch confirma la recepcion en un plazo de dos

dias habilesy trabaja el caso con quien locomunico.

En resumen

e Salen delamaquina los metadatos de las acciones, los comandos y rutas de archivo enmascarados,
los veredictos y las anomalias. El texto de los prompts se queda en la maquina salvo que tu
organizacion lo active, y las peticiones y respuestas de modelos nunca se envian.

¢ Ununicodirectorio contiene la configuracion y los registros locales, en texto claro, protegidos por los
permisos de archivo del usuarioy tu cifrado de disco. Las credenciales las guarda el sistema operativo,
oun archivo solo para su propietario.

e Losregistros de accionesy decisiones se conservan 180 dias, los agregados de uso 30 dias, los archivos
con hash ylosregistros de coste 90 dias. El registro de auditoria es el unico periodo que defines, con
purga automatica, y se exporta en CSV 0 JSON.

e Laconsola esta alojada en Estados Unidos (US-East), con los datos de cada organizacién aislados por
la base de datos. SAML 2.0 por organizacion, cuatro roles de owner a viewer, credenciales de cliente
gue heredan el rol de quien las emite, y un registro de auditoria de solo anexado y encadenado por
hash.

e Lasactualizaciones se comprueban en integridad antes de instalarse, y las politicas de la maquina se
comprueban antes de usarse y en cada carga. Una maquina sin politica utilizable permite la accion ylo
indica en el registro.
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Preguntas frecuentes del despliegue

Usa esta pagina para responder a las preguntas que plantea un despliegue. Cuando otra pagina trata una

pregunta a fondo, la respuesta remite a ella.

Instalacion

Pregunta

¢Qué necesitan de
nosotros para

empezar?

¢Necesita derechos de
administrador en la

maquina?

¢Podemos desplegarlo
con nuestras
herramientas de

gestion actuales?

¢Que agentes cubre?

¢ Tiene que hacer algo

el desarrollador?

Respuesta

Tres cosas: una organizacion en la consola con un administrador que pueda
invitar a todos los demas, HT TPS saliente en el 443 hacia app.openlatch.ai,y
el perimetro, es decir, qué maquinas van en la primera oleada. Los scripts de
instalacion traen el cliente consigo, asi que una maguina no necesita ningun
entorno de ejecucion. Requisitos previos lo convierte en unallista de

comprobacion

No. El cliente se instala y se ejecuta a nivel de usuario, no carga ningun

controlador y noabre ningun puerto entrante

Si. Como el cliente se ejecuta en contexto de usuario, se entrega como un script
a nivel de usuarioy nocomo un instalador a nivel de dispositivo, con la
credencial pasada desde tu almacen de secretos por el entornoy nunca escrita
en un script, un paquete ni una linea de comandos. Crea una clave por oleada de

despliegue y revocala cuando termine la oleada. Consulta Desplegar el cliente

La instalacion detecta los agentes presentes en una maquinay conecta cada
uno que encuentra. Niveles de control enumera |os agentes conectados hoy,

plano por plano. Cada agente aparece en la consola con su nivel de control,
Enforced, Monitored o Known, que indica cuanto control tienes sobre €l

Normalmente no. Algunos agentes piden al desarrollador que confirme la
conexion unavez, la primera vez que se ejecutan tras la instalacion, y
openlatch status muestraqueagentes siguen pendientes. Consulta Verificar

y.desplegar



Red y proxy

Pregunta Respuesta
¢Aqué necesita llegar Un unicodestino, saliente: app.openlatch.aien TCP 443 por HTTPS,
OpenlLatch y abre algo? permitido por nombre porque no hay ningun rango de direcciones estatico.

Nada de entrada: el cliente solo escucha en la interfaz de bucle local.

Consulta Requisitos de red

Nuestra Unica salida esun HTTP yHTTPS CONNECT, SOCKS5, proxies transparentes, y PAC o WPAD

proxy con autenticacion. donde lo evalUa el resolvedor del sistema operativo. Se admiten las

¢Que se admite? autenticaciones Basic y Kerberos (Negotiate) . NTLM no, por disefio;
Negotiate esla via en esos entornos. Las credenciales de proxy se guardan

en el almacen de credenciales del sistema operativo

¢Lainspeccion TLS 1o No, siempre que la autoridad de certificacion de interceptacion sea de

rompe? confianza. Instalala en el almacen de confianza del sistema operativo, o
indicasela al cliente, en cuyo caso se combina encima del almacen del
sistema. La verificacion nunca se desactiva, y OpenLatch no emite ningun
certificado propio

¢Cambia el trafico propio No. Tus agentes llegan a sus puntos de acceso de modelos exactamente
de nuestros agentes? como antes. Esos puntos de acceso deben seguir siendo accesibles y quedar
exentos del almacenamiento en bufer de respuestasy de lainspeccion de

flujos
¢Qué pasa cuandouna Las politicas siguen vigentes en la maquina, porque la decision se toma
maquina esta sin localmente. Los registros se guardan en lamaquinay se envian cuando la
conexion, ola consolano consola vuelve a ser accesible. Consulta Arquitectura

esaccesible?

Datosy seguridad



Pregunta

¢Esun proxyouna
pasarela delante
de nuestros
agentes?

;Quésaledela
maquina?
¢Nuestros
prompts? ;Nuestro
codigo fuente?

;Donde esta
alojada la consola?

¢Quien puede
iniciar sesionen la
consolay quien ve

que?

¢Puede alguien
desactivarloen su

propia maquina?

Operacidon

Respuesta

Ninguna de las dos cosas. OpenlLatch se ejecuta dentro del propio ciclo de vida del
agente, y la decision se toma en la maquina antes de que la accion se ejecute. Nada
nuestro esta en tu camino de red, y OpenLatch no termina ninguna conexion TLS

Los prompts se capturan como metadatos por defecto: que hubo uno, cuando, en
que sesion y su longitud. El texto del prompt no se envia salvo que tu organizacion lo
active, y las peticiones y respuestas intercambiadas con un modelo nunca se envian
aOpenLatch. Lo que sale son los metadatos de las acciones con las credenciales y
las rutas de archivo enmascaradas, mas las sefales de identidad necesarias para
atribuir una accion; el contenido de los archivos se filtra por defecto. OpenLatch no

se conecta a ninguno de tus repositorios. Consulta Tratamiento de datos y

seguridad

En Estados Unidos, en la region US-East, con los datos de cada organizacion
aislados de los de todas las demas. Los veredictos se producen en tus propias
maquinas, asi que el lugar donde se guardan los registros no afecta a la aplicacion.
La lista de subencargados esta disponible bajo peticion

Elinicio de sesion unico SAML 2.0 se configura por organizacion, y el acceso dentro
dela consola sigue cuatroroles. Cada cambio administrativo se escribe en un
registro de auditoria de solo anexado que puedes exportar. Consulta Configurar la

organizacion

OpenLatch se dirige a un agente que se comporta mal: que entra en bucle, malgasta
presupuesto, sufre unainyeccion y actua con sus herramientas, oincumple una
politica aunque por lo demas funcione con normalidad. El cliente se instala a nivel
del propio usuario, asi que una persona con control sobre su maquina puede
quitarlo. Lo que pierde es la cobertura, nola discrecion: la cobertura seinforma
maguina a maquina, y una maquina que deja de enviar datos aparece comoun

huecoen lugar de pasar por cubierta



Pregunta

¢Ralentiza al agente?

¢Coémo confirmamos que
unamaquina esta
realmente conectada?

¢Comofuncionan las
actualizacionesy

podemos fijarlas?

¢Como llevamos las
notificacionesy los
registros a nuestras
herramientas?

¢Como lo desinstalamos?

¢Como abrimos un caso

de soporte?

Respuesta

La decision se toma en la maquina, sin llamada de red ni modelo en el camino,
asi que unaaccion cubierta noaguarda ningun viaje de ida y vuelta.
OpenLatch no publica ninguna cifra de latencia. Lo que afirma es que cada
accion cubierta llega al punto de decision de las politicas, y que el veredicto

producido por una politica explicita es el que se aplica

openlatch statusindicasilamaquina esta conectada, si hay politicas
presentesy silos agentes estan conectados, y openlatch doctor
demuestra cada uno de esos puntos. Despues, los agentes de la maquina
aparecen en el registro de agentes de la consola con un propietario. Consulta

Verificar y desplegar

El cliente puede actualizarse, y cada descarga se comprueba en integridad
antes de sustituir nada. Dejalo activado en las instalaciones de los
desarrolladores. Un entorno gestionado lo desactiva, deja activada la
comprobacion y entrega la nueva version en su propia ventana de

mantenimiento. Consulta Operar

Las notificaciones van por correo, a un canal de mensajeria como Slack o
Microsoft Teams, 0 a un webhook tuyo, y el registro de auditoria se exporta en
CSV 0 JSON segun la conservacion que definas. Consulta Configurar los

canales de notificacion

openlatch uninstalldesconecta el cliente de cada agente dela maquinay
deja cada uno como estaba. Afadir --purge elimina ademas el directorio

local y la credencial guardada. Consulta Operar

Contacta con tu responsable técnico de OpenLatch por el canal acordado
con tu organizacion. Ejecuta openlatch doctor --rescueenlamaquina
afectada y adjunta el archivo depurado que genera, con el sistema operativoy
la hora del problema con su zona horaria. Los avisos de seguridad van a

security@openlatch.ai



mailto:security@openlatch.ai

Términos y trafico saliente

Usa esta pagina para consultar un termino de la seccion Desplegar, o para copiar laregla de salida en una
solicitud de cambio.

Términosy siglas



Término

Agent
Autonomy
Zone

Agentintent
Policy (AIP)

Veredictos

Cliente

Consola

Nivel de
control

|dP

MDM

PAC / WPAD

SAML2.0

SNI

Inspeccion
TLS

Significado

El perimetro operativo en el que trabaja un agente, expresado como politicas de intencion
en cincodimensiones: Calidad, Economia, Seguridad, Proteccion y Cumplimiento.

Consulta Autonomy Zone

La forma en que se redacta en la consola la intencion de tu organizacion, compilada en

las reglas deterministas que deciden una accion

Allow, Ask, Block u Optimize, en este orden. Allow deja que la accion continue. Ask la deja
continuar yla marca para revision asincrona. Block la detiene antes de ejecutarse.
Optimize cambia el camino: en Enforce, una palanca actua, y en Monitor, mide loque

habria hecho. Consulta Veredictos

El software de OpenLatch instalado una vez en cada maquina que ejecuta un agente.

Decide una accion cubierta, en la maquina, antes de que se ejecute

La aplicacion web de OpenLatch en app.openlatch.ai, donde configurasla

organizacion, redactas las politicas y ves lo que hicieron tus agentes

Cuanto control tiene OpenLatch sobre un agente. Enforced: el veredicto llega al agentey
se cumple. Monitored: los eventos fluyen, pero no se puede entregar ningun veredicto.
Known: el agente esta identificado y clasificado, con los limites del control indicados.
Consulta Niveles de control

Proveedor de identidad: el directorioy el servicio de autenticacion de tu organizacion

Gestion de dispositivos moviles: las herramientas que entregan software y ajustes alas
maquinas gestionadas

Configuracion automatica de proxy y Web Proxy Auto-Discovery: un script que indica a

un cliente que proxy usar, y el mecanismo que lolocaliza

Security Assertion Markup Language, version 2.0: el protocolo de inicio de sesion unico

que la consola admite por organizacion

Server Name Indication: la extension TLS que lleva en claro el nombre del host de destino,

que esloque lee una autorizacion por nombre

Un proxy que terminay vuelve a emitir TLS para inspeccionar el trafico. Se admite cuando
la autoridad de certificacion de interceptacion es de confianza



Término Significado

Oleada Una etapa de un despliegue. La seccion Desplegar tiene tres oleadas de tamano

creciente

Trafico saliente requerido

Entrega esta tabla a quien gestione tu trafico saliente. Una maquina que ejecuta el cliente necesita

exactamente un destino de OpenLatch, y la telemetria de productoy los informes de fallos opcionales

tambien viajan a el. La segunda fila solo es necesaria mientras instalas o actualizas el cliente. La tercera es

para los navegadores que inician sesion en la consola; ninguna maquina que ejecuta el cliente la contacta.

Destino

app.openlatch.ai

Tu registro de paquetes:

registry.npmjs.org, salvoque

apuntesel cliente a un espejo

challenges.cloudflare.com, desde
el navegador de cualquier persona

gue inicie sesion en la consola

Puerto Sentido

TCP Saliente
4L43
TCP Saliente
4L4L3
TCP Saliente
4L4L3

Protocolo

HTTPS

HTTPS

HTTPS

Como permitirlo

Por nombre. No hay
ningun rangode
direcciones estatico. Esta
entrada lleva también la
telemetria de productoy
losinformes de fallos
opcionales

Por nombre, ousa tu
espejointerno. Necesario
para unainstalacion o
una actualizacion, no

para funcionar

Por nombre, solo para
navegadores. Sirvela
comprobacion que hace
el pasode correo al iniciar

sesion

Tus agentesllegan a sus puntos de acceso de modelos exactamente como antes. Esos puntos de acceso

deben seguir siendo accesibles y exentos del almacenamiento en bufer de respuestasy de lainspeccion

de flujos.



No se necesita ningun puerto entrante, ni en la maquina ni en ningun otro sitio. OpenlLatch no emite
certificados ni los exige. Requisitos de red trata el tema a fondo, incluidos los proxies, la autenticacion y la

inspeccion TLS.



Referencia de AIP

Usa esta pagina para leer o revisar una Agent Intent Policy (AIP): de qué esta hecha, qué dimension de la

Autonomy Zone cubre, en que modo se ejecuta y que veredicto devuelve para una accion cubierta.

Una politica de intencion expresa lo que quiere decir tu organizacion, en lugar de cada superficie que un
agente podria usar. OpenlLatch escribe cada politica de intencion como una AIP y la compila en reglas
deterministas que el cliente aplica antes de que se ejecute la accion.

Atomos de intencién

Una AIP es un conjunto de uno o mas atomos de intencion. Una clausula de tu documento de origen se

convierte en un atomo, y todos los atomos tienen los mismos campos fijos.

Campo Contenido

who Los agentes alos que se aplica el atomo. Cuando el origen nolo dice, el atomoindica que es
una deduccion

does La accion, como un despliegue o la eliminacion de un archivo

what

to what El objetivo de la accion, como un espacio de nombres de produccion

only if Las condiciones en las que la accion es aceptable

unless Las excepciones al atomo

class Si el atomo se puede aplicar: enforceable, monitor-only oout-of-scope

A partir de estos campos, OpenLatch genera una frase y un conjunto de casos de prueba. Nunca editas las

reglas compiladas.



Lo que ves Para qué sirve
Lafrase Lo queratificas, con un solo SioNo

El origen La clausula de tu documento de la que procede el atomo, citada para que compruebes

que seleyobien

Loscasosde Situaciones concretas con el veredicto que obtendria cada una, mostradas en modo de

prueba sololectura junto a la frase para que tu respuesta sea informada

Un No devuelve el atomo para corregirlo: dices lo que querias decir, los campos cambian y el atomo vuelve
con una frase nueva y casos nuevos para una nueva respuesta. Cambiar un atomo siempre anulala

ratificacion que se dio a su version anterior.

La class de un atomo es una propiedad del atomo, no un ajuste. Un atomomonitor-only describe algo que
se puede observar pero no detener antes de que ocurra, asi que permanece en Monitor aunque su politica

esté en Enforce.

Dimensiones

Cada atomo pertenece a una de las cinco dimensiones de la Autonomy Zone. Una politica cubre la union de

las dimensiones de sus atomos.



Dimension La pregunta que Ejemplos de politicas de intencion

responde
Calidad ;Estael trabajoala El codigo se prueba antes de publicarse; se sigue el
altura? proceso obligatorio
Economia ¢Estéa justificado el coste? Sin bucles descontrolados nireintentos inutiles; el modelo
se ajustaalatarea
Seguridad ¢Puede tocar esto? Ninguna credencial sale del perimetro de la empresa; solo
herramientasy servidores aprobados
Proteccion ¢Esaceptablela Sin acceso a produccion sin aprobacion; sin operaciones
consecuencia? irreversibles o destructivas

Cumplimiento ¢Eslegal yconformealas Politicas y normas internas; obligaciones contractuales
normas?

La mision no es una dimension: cada agente aporta su propia mision, y la zona aporta lasreglas que
debe sequir.

Modos

Una politica se ejecuta en uno de tres modos. EIl modo pertenece a la politica, nunca a un atomo, y se define

en cada Autonomy Zone que contiene la politica.

Modo Qué ocurre cuando coincide
Disabled Nada. La politica y su historial se conservan, perono se evalua
Monitor La coincidencia se registra como anomalia y se marca; la accion continua

Enforce El veredicto se aplica antes de que se ejecute la accion, alli donde un adaptador cubre esa
accion, y el registroindica si realmente se aplico

Cuando las zonas de un agente contienen la misma politica mas de una vez, se ejecuta una sola vez, en el

modo mas estricto: Enforce por delante de Monitor, y Monitor por delante de Disabled.

Las politicas se ganan el modo Enforce con evidencias: ejecuta una politica en Monitor, revisa sus anomalias

y pasala a Enforce cuando sea precisa. OpenlLatch nunca amplia por si mismo la autoridad de un agente.



Veredictos

Cada accion cubierta que coincide con una politica en Enforce recibe uno de cuatro veredictos antes de
ejecutarse. Un veredicto es determinista porque lo ha producido una politica explicita.

Veredicto Qué le ocurre alaaccion

Allow La accion continua sin cambios. En Monitor, puede permitirse y marcarse
Ask La accion se permite y se marca para revision de forma predeterminada
Block La accion se impide antes de ejecutarse. El agente recibe el motivoy puede intentar otra

cosa; la sesion continva

Optimize La accion toma otro camino, mediante una de las palancas siguientes

Ask

Ask permite la accion y lamarca para una revision asincrona de forma predeterminada. La decision de la
revision, con el alcance que elige el revisor, llega al cliente en el siguiente paquete de politicas, asi que la

siguiente accion similar se decide en la maquina, sin ninguna persona.

Ask solo retiene una accion y espera una aprobacion con un opt-in por atomo para una accion irreversible,
como eliminar una base de datos de produccion.

Codex CLI no tiene una solicitud de confirmacion nativa. En Codex CLI, Ask le llega al agente comoun

mensaje con el motivo de laregla, y la llamada continua.

Ask evita que serepita, nola primera vez. Escribe como Block todo lo que nunca deba ocurrir sin revision, o

marca la accion comoirreversible en su atomo.

Palancas de Optimize

Optimize cambia el camino de una accion en lugar de permitirla o bloquearla. El modo decide lo que hace

una palanca: en Enforce una palanca actua, y en Monitor una palanca solo mide lo que habria hecho.



Palanca

loop_stop

steer

narrow_output

effort_clamp

context_edit

prefix_guard

substitute

Qué cambia

Detiene aun agente que repite la misma

llamaday le dice por quée

Rechaza la accion y le dice al agente que
hacer en su lugar, como subir unaramaen

lugar de larama principal

Devuelve al agente un extracto filtrado de
una salida de comando larga, y guarda la
salida completa en el disco

Reduce el esfuerzo de razonamiento de una

solicitud al modelo

Ajusta la configuracion de limpieza del
contexto de una solicitud al modelo

Mantiene estable el prefijo de prompt en
cache de una solicitud al modelo

Sustituye un comando por un equivalente
gue aprobo tu organizacion

Estado

Actua en Enforce

Actla en Enforce

Actla en Enforce, en Claude Code

Mide en Monitor y en Enforce; actua
en Enforce solo donde la organizacion
clienteloactiva

Mide en Monitor y en Enforce; actua
en Enforce solo donde la organizacion

clienteloactiva

Mide en Monitor y en Enforce; actua
en Enforce solo donde la organizacion

clienteloactiva

No esta publicado: no tiene actuador
y solo mide en Monitor

En Enforce, Loop_stop, steer ynarrow_output actian (narrow_output en Claude Code). effort_clamp,

context_edityprefix_guard solomiden, inclusoen Enforce, salvo que la organizacion cliente lo active.

substitute noesta publicado, asi que solo mide en Monitor. En Monitor, todas las palancas solo miden.

El registro de evidencias indica cual se aplica: aplicado en Enforce, medido en Monitor.

Qué cubre un veredicto

Cada accion cubierta llega al punto de decision de las politicas, y su veredicto se aplica. Una accion fuera de

una superficie cubierta, como un script que el agente escribio antes y ejecuta despues, no la decide el

cliente. El nivel de control de cada agente indica que cobertura se le aplica.






Configuracion del cliente

Usa esta pagina para cambiar como se comporta el cliente en una maquina: donde guarda su estado, como

llega a la plataformay cuales de sus partes se ejecutan.

openlatch init escribe la configuracion por ti. Editala a mano solo para un ajuste que ningun comando
cubre, y despues ejecuta openlatch restart paraaplicarla: el daemon sololee su configuracion una vez,

al arrancar.

De donde vienen los ajustes
El cliente lee cada ajuste de la primera fuente que lo define, en este orden:

1.Una opcion en la linea de comandos.
2.Una variable de entorno (OPENLATCH_x).

3.Elarchivode configuracion, config. toml en el directorio de estado: ~/.openlatch en macOSy Linux,
%APPDATA%\openlatchen Windows.

4. El valor predeterminado integrado.

La ruta del proxy es la unica excepcion: se resuelve clave por clave y, despues del archivo de configuracion,
tambien tiene en cuenta las variables estandar de la familia https_proxy, y luego los ajustes de proxy del

sistema operativo, antes deir en directo.

El daemon supervisado no hereda las variables de tu shell. Todo lo que necesita, como la direccion de la
plataforma, openlatch initloescribeen config.toml paraque el daemon tambien louse.

Variables de entorno

Estado y conexion



Variable

OPENLATCH_DIR

OPENLATCH_PORT

OPENLATCH_API_URL

OPENLATCH_API_KEY

OPENLATCH_SKIP_KEYRING

OPENLATCH_LOG

Proxy

Qué define

El directorio de estado:

configuracion, credencial, registros

y outbox

El puerto del daemon. Si esta
definida, openlatch initusa
exactamente este puerto; sino,
buscaunolibre del 7443 al 7543

La direccion delaplataformaala

que el cliente envialos eventosy de

la que obtiene las politicas

La credencial de registro.
openlatch initlaguardaen el
llavero del sistema operativo, oen
un archivo cifrado cuando no hay

ningun llavero utilizable

Considera el llavero no disponible,

para que prevalezca la variable de
entorno

Nivel deregistro: error, warn, info,

debugotrace

Predeterminado

~/.openlatch en macOSy Linux,
%APPDATA%\openlatchen
Windows

7443

https://app.openlatch.ai

sin definir

info



Variable

OPENLATCH_PROXY

OPENLATCH_NO_PROXY

OPENLATCH_PROXY_MODE

OPENLATCH_PROXY_AUTH

OPENLATCH_PROXY_PAC_URL

OPENLATCH_PROXY_SPN

OPENLATCH_CA_BUNDLE

Partes del cliente

Qué define

La URLdel proxy para cada solicitud saliente. Es el
unico ajuste que puede llevar una credencial;
openlatch init muevelacontraseiaalllaveroen
lugar de escribirla en el disco

Destinos adicionales que no pasan por el proxy. Las

direcciones de bucle local nunca pasan por €l
auto, manuvalodirect

auto, none, basic onegotiate (Kerberos). NTLMno
es compatible

Una URLexplicita de configuracion automatica del
proxy, usada en macOSy Windows. Serechaza en
Linuxcon 0L-1225

El nombre de servicio Kerberos del proxy

Un paquete PEM que se afiade a los certificados de
confianza del sistema operativo, para un proxy que

inspecciona el trafico TLS

Predeterminado

sin definir

sin definir

auto

auto

sin definir

HTTP/<proxy-

host>

sin definir



Variable Qué define Predeterminado

OPENLATCH_POLICY_ENABLED La evaluacion local de politicas. false true
desactiva por completo la aplicacion en
esta maquina; no es un modo Monitor (0L-
1215)

OPENLATCH_MODEL_RELAY_ENABLED El rele de modelo, el receptor local que true
registra lasllamadas al modelo de cada
agente. El daemon solo dirige un agente
hacia €l cuando una solicitud de prueba

demuestra que llega al proveedor
OPENLATCH_MODEL_RELAY_PORT El puerto del relé de modelo 7600

OPENLATCH_INVENTORY_ENABLED El seguimiento de los archivos de true
configuracion de los agentes (el plano de

configuracion)

OPENLATCH_CLINE_PLUGIN_DELIVERY La entrega del plugin de OpenlLatch a true
Cline.appy ala extension de Cline para VS
Code. Equivaleaplugin_deliveryen

[cline]

Envio a la plataforma



Variable

OPENLATCH_CLOUD_BATCH_MAX_EVENTS

OPENLATCH_CLOUD_BATCH_MAX_WAIT_MS

OPENLATCH_CLOUD_OUTBOX_MAX_BYTES

OPENLATCH_CLOUD_FALLBACK_MAX_BYTES

Que define
Eventos enviados por lote, de 1a 100

Cuanto espera el primer eventode un
lote antes de que se envie el lote, en
milisegundos

El volumen maximo de eventos no
enviados que guarda el outbox, en
bytes, antes de descartar los mas
antiguos. 0 quita el limite

El volumen maximo de eventos no
reproducidos que guarda el registrode
respaldo, en bytes, antes de omitir los
mas antiguos. Limita esa ventana, no el
archivo: durante un cortelargo, el
archivo en disco sigue creciendo hasta
que el daemon loreproduce. Solololee
el daemon; el hook mantiene su propio
limite de 50 MB. 8 quita el limite

Predeterminado

50

5000

104857600

52428800

El envio de eventos a la plataforma no se puede desactivar. Para enviarlos a otro lugar, cambia

OPENLATCH_API_URL.

Actualizacionesy telemetria



Variable

OPENLATCH_AUTO_UPDATE

OPENLATCH_UPDATE_CHECK

OPENLATCH_NPM_REGISTRY

OPENLATCH_TELEMETRY_DISABLED

DO_NOT_TRACK

OPENLATCH_CRASH_REPORTING

Qué define

Las actualizaciones
automaticas: el daemon busca
periddicamente una nueva
version y lainstala cuandono se
esta ejecutando ningun hook.
true o1lasactiva; cualquier
otrovalor las desactiva. Equivale

aauto_updateen [update]

La comprobacion de version al
arrancar. false 00 |la desactiva.
Equivaleachecken [update]

Elregistrodesde el que
descarga openlatch update

1 desactiva la telemetria de uso

1 desactiva la telemetria de uso,
como en otras herramientas

gue siguen esta convencion

0, false, nou off detienelos
informes de fallos, con
independencia de la telemetria
deuso

Las actualizaciones automaticas nunca se ejecutan en runners de Cl.

Archivo de configuracion

Predeterminado

true

true

https://registry.npmjs.org

sin definir

sin definir

activado

config.tomlen el directorio de estado contiene los ajustes que escriben los comandos, agrupados en

secciones. Las secciones que es mas probable que leas o edites:



Seccion

[policy]

[model_relay]

[cline]

[update]

[proxy]

Clave

enabled

enabled

plugin_delivery

auto_update-

check

ver mas abajo

Laseccién [proxy]

Qué define

La evaluacion local de politicas, como
OPENLATCH_POLICY_ENABLED

El relé de modelo, como OPENLATCH_MODEL_RELAY_ENABLED.
openlatch system model-relay enableydisablelo

escriben
La entrega del plugin de OpenLatch a los hosts de Cline

Las actualizaciones automaticasy la comprobacion de version

alarrancar

Laruta que sigue cada solicitud saliente

openlatch initencuentralaruta por sisolocuandopuedey laescribe aqui.openlatch system proxy

set, discoveryclear lacambian; usalosen lugar de editar el archivo.

[proxy]
mode = "auto

url = "http://proxy.corp:8080"

auth = "auto"
no_proxy = ".corp.example,10.0.0.0/8"
ca_bundle = "/etc/ssl/corp-root.pem"

allow_direct

= true



Clave

mode

url

username

auth

no_proxy

ca_bundle

allow_direct

spn

httpl_only

pac_url

Qué define

auto buscaunaruta que funcione, manual usa exactamente lo definidoy nunca se

sustituye, direct nunca usa un proxy

El proxy,comohttp: //, https://, socks5:// osocks5h: //.Nuncacontieneun

nombre de usuario ni una contrasena

La cuenta con la que autenticarse. La contrasefa esta en el llavero, nunca en este
archivo

auto elige un esquema cuando arranca el daemon; basic, negotiate y none son

explicitos

Destinos adicionales que no pasan por el proxy, como example.com, .example.comoO
10.0.0.0/8

Un paquete PEM que se anade a los certificados de confianza, nunca en su lugar
false rechaza una conexion directa cuando no se puede usar ningun proxy (0L-1227)
El nombre de servicio Kerberos del proxy

Fuerza HT TP/1], para un proxy de inspeccion que gestiona mal HT TP/2

Una URLexplicita de configuracion automatica del proxy. Se rechaza en Linux (0L-1225)

Ejecutaopenlatch system proxy testdespuésde cadacambioparacomprobar laruta.

Lo que el cliente escribe en los ajustes de los agentes

Mientras el rele de modelo esta activado, el daemon dirige hacia €l las llamadas al modelo de cada agente

detectado, y quita esa conexion cuando detienes el daemon, desactivas el relé o desinstalas. Un valor que

hayas definido tu nunca se sobrescribe: openlatch doctorloindicaen sulugar (OL-RELAY-SETTINGS).



Agente

Claude
Code

Codex CLI

Cursor

Cline

Ddénde vala conexion

Claves de entorno en sus ajustes: la direccion del rele, un identificador de instalacion y
entradas de bucle local en NO_PROXY

Una entrada de proveedor openlatchen ~/.codex/config.toml

La direccion del rele en los ajustes de usuario del IDE, y un wrapper de shell para la CLI de
Cursor que recoge un terminal nuevo

Un punto de conexion local del rele por cada proveedor configurado, en los archivos de
ajustesdeCline

Conectar Claude Code al relé de modelo define su ANTHROPIC_BASE_URL, lo que desactiva Claude Code

Remote Control mientras el relé esta activado. En una maquina detras de un proxy, exporta tambien

NO_PROXY=127.0.0.1,Localhost en el shell queinicia Codex CLI, para que sus llamadas al modelo lleguen

alrelelocal en lugar de al proxy corporativo.

Ejecutaopenlatch system model-relay status paraverqueagentestienen susllamadasal modelo

pasando por el rele.



Glosario

Usa esta pagina cuando un término de la consola, de la salida del cliente o de esta documentacion necesite
un significado preciso. Los nombres de producto, los veredictos y los modos conservan su forma en inglés en

todos losidiomas.

Autonomy Zone y politicas



Término

Agent Autonomy
Zone

Dimension

Zona efectiva

Politica de

intencion

Agentintent
Policy (AIP)

Atomo de
intencion

Ratificacion

Modo
Disabled
Monitor

Enforce

Decisiones

Significado

El marco de actuacion que una organizacion define para sus agentes de |A: que puede
hacer un agente, en que condicionesy con que consecuencias aceptadas. Forma

corta: Autonomy Zone

Unodelos cinco lados de la Autonomy Zone: Calidad, Economia, Seguridad,

Proteccion y Cumplimiento

La unica zona que corresponde a un agente. Una unidad de tu organizacion sin zona

propia hereda la mas cercana por encimadeella

Unaregla que expresa lo que quiere decir tu organizacion, en lugar de cada superficie

que un agente podria usar

La forma que toma una politica de intencion en OpenLatch: un conjunto de atomos de
intencion, compilado en reglas deterministas. Consulta la referencia de AIP

Una cldusula de una politica, guardada en campos fijos (who, does what, to what,

only if,unless) apartir deloscuales se generan una frasey casos de prueba

El Si o el No del responsable de la politica sobre la frase de un atomo, con sus casos de
prueba mostrados al lado

Como se ejecuta una politica en una zona: Disabled, Monitor o Enforce
Un modo en el que la politica se conserva perono se evalua
Un modo en el que una coincidencia seregistray se marca, y la accion continua

Un modo en el que el veredicto se aplica antes de que se ejecute la accion, alli donde

un adaptador la cubre



Término

Veredicto

Allow

Ask

Block
Optimize

Palancade
Optimize

Anomalia

Determinista

Significado

La decision que una politica devuelve para una accion cubierta, antes de ejecutarse:
Allow, Ask, Block u Optimize

La accion continua sin cambios

La accion se permite y se marca para revision de forma predeterminada. Solo se retiene
para aprobacion con un opt-in por atomo para una accion irreversible

La accion se impide antes de ejecutarse, y el agente recibe el motivo
La accion toma otro camino, mediante una palanca de Optimize

Una forma en que Optimize cambia una accion. En Enforce, una palanca actua donde

esta publicada; en Monitor, solo mide lo que habria hecho

Una accion de un agente que infringe una politica de intencion de una de las

dimensiones de la zona

Se dice de un veredicto producido por una politica explicita: la misma accion en el
mismo contexto obtiene siempre el mismo veredicto

Agentesy cobertura



Término

Agente

autorizado
Nivel de control

Enforced

Monitored

Known

Planode

comandos

Planode
solicitudes

Grafode

ejecucion

Registrode

evidencias

El cliente

Significado

Un agente que tu organizacion ha aprobado y conectado a OpenLatch

Cuanto controla OpenLatch a un agente: Enforced, Monitored o Known

Un nivel de control: un adaptador de OpenLatch esta en la ruta de ejecucion del agente
y aplica los veredictos

Un nivel de control: las acciones del agente son visibles y sus anomalias se registran,

pero los veredictos no se aplican

Un nivel de control: el agente esta identificadoy clasificado, y se indican los limites del

control

Las acciones que un agente realiza con sus herramientas: comandos, cambios en
archivos, llamadas a herramientasy servidores

Las solicitudes que un agente envia a su proveedor de modelo

El registro de lo que hizo un agente en una sesion: llamadas al modelo, llamadas a
herramientas, comandos, cambios en archivos, acceso a datos y coste, en orden

Lo que OpenLatch conserva de cada decision: la accion, la politica, el modo, el
veredictoy si se aplico



Término
Cliente

Daemon

Hook

Paquetede

politicas

Relé de modelo

Outbox

Supervisor

Planode

configuracion

Codigo de error

La plataforma

Significado
El programa de OpenLatch instalado en cada maquina donde se ejecutan agentes

El proceso en segundo plano del cliente, que recibe cada evento de un agenteylo
decide

El punto de entrada al que llama un agente antes y despues de cada accion, y que
pasa la accion al daemon

El archivo dereglas con integridad comprobada que el cliente obtiene dela

plataformay guarda en el disco, para seguir decidiendo con la red desconectada

Un receptor local hacia el que el cliente dirige las llamadas al modelo de cada agente,
para que se registre el plano de solicitudes

La colalocal donde el cliente guarda los eventos hasta que la plataforma los ha
recibido

El servicio del sistema operativo (launchd, systemd o el Programador de tareas) que
inicia el daemon al iniciar sesion y loreinicia

Los archivos de configuracion de los agentes cuyos cambios sigue el cliente

Un codigo como 0L-1002 que el cliente muestra junto a un problema. Cada uno tiene
Su propia pagina, enumerada en lareferenciadela CLI




Término

Plataforma

Consola

Organizacion

Clave de API

Significado

El servicio de OpenLatch donde defines zonasy politicas y revisas lo que hicieron los
agentes, accesibleen laconsolaen app.openlatch.ai

Lainterfaz web de la plataforma

La cuenta de tu empresa en la plataforma, que contiene sus unidades, zonas, politicas y
agentes

Una credencial que permite al cliente o a un script actuar en nombre de tu organizacion

en la plataforma



Referencia de la CLI

Todos los comandos y subcomandos del cliente OpenLatch.

openlatch init
openlatch setup

Instala los hooks de los agentes encontrados en esta maquina, inicia el daemon y comprueba que responde.
Se puede ejecutar de nuevo sin riesgo: primero libera los puertos del cliente y despues confirma que el

daemon queinici¢ es el que responde.

openlatch status

Muestra el estado del daemon, su tiempo de actividad y el numero de eventos, el estado de cada parte del
clienteylalineadelicencia: su estado, los hosts, el usorazonable y el fin del contrato.

openlatch start

Inicia el daemon. Se niega con 0L-1501 cuando ya hay un daemon en marcha en esta maquina.

openlatch stop

Detiene el daemon. Tambien quita la conexion de los agentes con el relé de modelo, y lo indica.

openlatch restart

Detiene el daemon y lo vuelve a iniciar, por ejemplo para aplicar un cambio de configuracion.

openlatch logs

Muestra el registro de eventos del cliente.



openlatch doctor

Diagnostica la configuracion y la conectividad del cliente, e indica la causa y la solucion de cada problema
que encuentra. --fix aplica lasreparaciones posibles, --restore las deshacey --rescue generaun

archivo de diagnostico para el soporte.

openlatch uninstall

Quita los hooks de los agentes y detiene el daemon. --agent lolimita a los agentes que indiques.

openlatch docs

Abre la documentacion en tu navegador.

openlatch system

Agrupa los comandos que inspeccionan o controlan una parte del cliente: aip, auth, hooks, model-relay,
proxy, supervision, telemetry e inventory.Cada solucion que daopenlatch doctorindicael comando

systemexactoque hay que ejecutar.

openlatch system aip

Obtiene e inspecciona el paquete de politicas presente en esta maquina, que contiene lasreglasde la

Autonomy Zone que aplica el cliente.

openlatch system aip refresh

openlatch system aip update

Hace que el daemon en marcha obtenga el paquete de politicas ahora mismo, y espera el resultado hasta
15 segundos: cambiado, sin cambios, pendiente, rechazado o sin conexion, con los datos del paquete en
uso. Un resultado pendiente termina con el codigo 7; un rechazo o un daemon sin conexion termina con el

codigo 1.

openlatch system auth

Agrupa los comandos que conectan el cliente con la plataforma.



openlatch system auth login

Inicia sesion del cliente en la plataforma a traves de tu navegador y guarda la credencial en el llavero del
sistema operativo.

openlatch system auth logout

Cierrala sesion del cliente y elimina la credencial guardada.

openlatch system auth status

Indica si el cliente ha iniciado sesion y de donde procede su credencial.

openlatch system auth switch

Mueve esta maquina a otra de tus organizaciones.

openlatch system hooks

Agrupa los comandos que gestionan los hooks de los agentes. system hooks installequivalea
openlatch init.

openlatch system hooks install

Instala los hooks de los agentes; equivale a openlatch init.

openlatch system hooks uninstall

Quita los hooks de los agentes; equivale a openlatch uninstall.

openlatch system hooks status

Muestra en detalle los hooks instalados para cada agente.

openlatch system model-relay

Agrupa los comandos que inspeccionan o activan y desactivan el relé de modelo, el receptor local que

registra lasllamadas al modelo de cada agente.



openlatch system model-relay status

Indica si el relé de modelo esta en marcha, su puertoy silas llamadas al modelo de cada agente pasan por él.
Un agente cuyos hooks funcionan pero cuyas llamadas al modelo no se registran aparece como aplicado,
pero no medido.

openlatch system model-relay enable

Activa el relé de modelo en la configuracion y ofrece reiniciar el daemon para aplicarlo.

openlatch system model-relay disable

Desactiva el relé de modelo en la configuracion y ofrece reiniciar el daemon para aplicarlo.

openlatch system model-relay explain

Muestra un registro del rele de modelo por su identificador, leido del almacenamiento local. Su contenido
nunca sale de lamaquina.

openlatch system proxy

Agrupa los comandos que inspeccionan, descubren, definen o prueban el proxy por el que pasa cada
solicitud saliente.

openlatch system proxy status

Muestra la ruta que siguen las solicitudes salientes, parala CLly, si es distinta, para el daemon.

openlatch system proxy discover

Vuelve a ejecutar la deteccion de proxy del sistema operativo, prueba cada candidatoy conserva el
que funciona.

openlatch system proxy set

Define el proxy a mano. Un proxy definido asi nunca lo sustituyen la deteccion ni la reparacion automatica.

openlatch system proxy clear

Quita el proxy y su credencial, para que las solicitudes vayan directamente a su destino.



openlatch system proxy test

Prueba la ruta paso a paso: la conexion al proxy, TLS, HT TP y una respuesta en streaming.

openlatch system supervision

Agrupa los comandos que gestionan el supervisor del sistema operativo (launchd, systemd o el Programador

de tareas) queinicia el daemon al iniciar sesion y loreinicia. Todo queda en el ambito del usuario.

openlatch system supervision install

Instala el supervisor del sistema operativo, para que el daemon se inicie al iniciar sesion y tras un reinicio.

openlatch system supervision uninstall

Quita el supervisor del sistema operativo. El daemon sigue en marcha, pero ya no seinicia solo.

openlatch system supervision status

Indica si el supervisor esta instaladoy en marcha, y cual usa este sistema.

openlatch system supervision enable

Vuelve a activar la supervision despues de disab'le, e instala de nuevo el supervisor.

openlatch system supervision disable

Quita el supervisor y registra que la supervision esta desactivada en esta maquina.

openlatch system telemetry

Agrupa los comandos que gestionan la telemetria de uso, que puedes desactivar.

openlatch system telemetry status

Indica si la telemetria de uso esta activada, que ajuste lo decide y si esta version laincluye.

openlatch system telemetry enable

Activa la telemetria de uso.



openlatch system telemetry disable

Desactiva la telemetria de uso.

openlatch system telemetry purge

Desactiva la telemetria de usoy vacia la cola de eventos no enviados de un daemon en marcha.

openlatch system telemetry debug

Muestra como ejecutar cualquier comando para que imprima los eventos de telemetria que enviaria.

openlatch system inventory

Agrupa los comandos que inspeccionan el plano de configuracion: las fuentes de configuracion de los
agentes que sigue el cliente, sus eventos de cambio, los nuevos analisis y el estado del observador.
openlatch system inventory 1list

Enumera las fuentes de configuracion que sigue el cliente, a partir del registro de auditoria local.

openlatch system inventory 1log

Muestra los eventos de cambio de configuracion del registro de auditoria local.

openlatch system inventory rescan

Vuelve a analizar ahora cada fuente de configuracion seguida.

openlatch system inventory status

Indica el estado del observador de configuracion: si esta activado, si su lista de fuentes se cargo y cuantas
fuentes contiene.

openlatch system inventory inspect

Muestra una fuente de configuracion en detalle: su huella actual y sus alertas pendientes.

openlatch system inventory projects

Enumera las carpetas de proyecto que el cliente conoce por los archivos de configuracion que sigue.



openlatch system inventory ack

Confirma una alerta de configuracion pendiente, para que el agente deje de recibir el recordatorio.

openlatch update

Busca una nueva version del cliente. En una terminal, pregunta después si instalarla, y la instala si aceptas.
Sin terminal (un script, una tuberia, una herramienta de gestion), solo informa de la version. --yes instala

sin preguntar; --check solo comprueba.

Codigos de error
Cada codigo que el cliente puede mostrar, con lo que ha pasado y que hacer.

e OL-1002 — Evento demasiado grande

e (Ol-1003 —Eventoduplicadoignorado

e OL-1100 — La expresion personalizada no es valida

e (O|-1200 —Plataforma inaccesible

e OL-1201— La plataforma rechazo la credencial

e 0OL-1202 — Limite de frecuencia de la plataforma alcanzado

e (Ol-1204 —No se pudo escribir en el outbox

e OL-1205 — Outbox enviado solo en parte

e (Ol-1206 —Canal haciala plataforma saturado

e OL-1207 —Entrada del outbox apartada

e (Ol-1208 —Eventoretenido caducado

e OL-1210 — No se pudo obtener el paquete de politicas

e OL-1211 — El pagquete de politicas no supero la verificacion

e OL-1215 —La politicalocal esta desactivada

e Ol-1216 — La nueva version no puede leer la caché de politicas

e 0OL-1220 —Sin ruta haciala plataforma

e OL-1221—Proxyinaccesible




OL-1222 — El proxy.rechazo la credencial

0OL-1223 — Esquema de proxy no admitido

0OL-1224 — Certificado TLS no fiable

OL-1225 — Configuracion automatica del proxy no disponible

OL-1226 — Configuracion del proxy no valida

0OL-1227 — Conexion directa no permitida

OL-1228 — El proxy almacena en bufer las respuestas en streaming

OL-1229 — Sin ticket Kerberos para el proxy.

OL-1240 — Fila de entrada de evaluacion mal formada

OL-1241 — Paquete de evaluacion rechazado

OL-1242 — Ningun paquete con el que evaluar

OL-1243 — El estado de sesion no coincide con el paquete

OL-1244 —Falld la evaluacion de unafila

OL-1250 — Recepcion pausada por motivos de licencia

OL-1300 — Valor de configuracion no valido

OL-1301 — Falta un campo de configuracion obligatorio

OL-1302 — Configuracion cambiada pero no aplicada

OL-1400 — No se encontré ningun agente compatible

OL-1401—No se pueden escribir los ajustes del agente

OL-1402 — No se puede analizar el archivo de ajustes del agente

OL-1403 — Otros hooks en los ajustes del agente

OL-1404 — No se puede instalar el binario del hook

OL-1405 — Hooks instalados pero sin ejecutarse

OL-1406 — No se puede analizar la configuracion TOML del agente

OL-1407 — El agente seleccionado no admite hooks

OL-1408 — Falta un componente esperado de Cline

OL-1409 — Estado de un componente de Cline desconocido

OL-1410 — Las acciones de Cline no se pueden rechazar

OL-1411 — Llamadas al modelo de Cline.app no capturadas

OL-1412 — Plugin de OpenLatch no cargado en Cline

OL-1413 — Formato desconocido del archivo de hooks de Cursor

OL-1414 — No se puede confirmar la instalacion de Cursor




OL-1415 — El hook de Cursor no llega al daemon

0OL-1416 — Algunos agentes se quedaron sin daemon

OL-1417 — Plugin del agente pendiente de su primera carga

OL-1418 — Otro archivo ocupa la ruta del plugin

OL-1419 — Version del agente por debajo del minimo admitido

OL-1420 — Estado de un componente del agente desconocido

OL-1421 —El plugin del agente nollega al daemon

OL-1422 —El plugin del agente no se cargo

OL-1423 —Relé del agente aun sin comprobar

OL-1424 — Superficie del agente no cubierta por el relé

OL-1425 — La herramienta de linea de comandos de un agente evita el relé

OL-1426 — Aplicacion de escritorio del agente aun sin registrar

OL-1427 — El servicio de escritorio del agente no pudo iniciarse

OL-1500 —Puertoyaen uso

OL-1501 — El daemon ya esta en marcha

OL-1502 — El daemon no llego a estar operativo

OL-1503 — Nueva version del cliente disponible

OL-1504 — No se pudo aplicar la actualizacion

OL-1505 — Compilado desde el codigo fuente, sin actualizacion automatica

OL-1506 — El daemon norespondio a la actualizacion

OL-1507 —No se pudo detener el daemon

OL-1510 — Una parte del daemon se reinicio

OL-1511 — Una parte del daemon sigue fallando

0OL-1512 — Daemon degradado

OL-1513 — Nada reinicia el daemon

OL-1600 —No se encontro ninguna credencial

0OL-1601—Credencial caducada

OL-1602 — Llavero no disponible

OL-1603 — El llavero denego el acceso

OL-1604 — Fallo el archivo de credencial cifrado

OL-1605 — Se agoto el tiempo de inicio de sesion

OL-1606 —Fallo el inicio de sesion




OL-1607 — No se pudo revocar la clave al cerrar sesion

OL-1608 — Hay que elegir una organizacion

OL-1609 — El selector de organizacion quedo sin respuesta

OL-1610 — No se encontro la organizacion

OL-1611 — EI nombre de la organizacion es ambiguo

OL-1612 — La clave de API pertenece a otra organizacion

0OL-1613 — No se pudo confirmar la organizacion

OL-1614 —Lamaquina esta inscrita en otra organizacion

OL-1615 — No se aplico el cambio de organizacion

OL-1616 — Cambiorechazado: la clave viene del entorno

OL-1617 —El codigo de inicio de sesion caduco

OL-1618 — La cuenta no tiene organizacion

OL-1619 — La organizacion no esta disponible

OL-1620 — Demasiados inicios de sesion en curso

OL-1700 — Archivo de consentimiento de telemetria dafiado

OL-1701 — No se puede escribir el consentimiento de telemetria

OL-1702 — Lote de telemetria no enviado

OL-1703 —No se pudo iniciar la telemetria

OL-1704 — Entrega de telemetria rechazada

OL-1800 — Registro de reparacion de doctor dafiado

OL-1801—Nada que restaurar

OL-1802 — No se puede escribir el archivo de diagnostico

OL-1803 — Archivo de diagnostico incompleto

OL-1900 —Clave de integridad de los hooks no disponible

OL-1901 — Archivo de estado de los hooks dafiado

OL-1902 — No se puede escribir el archivo de estado de los hooks

OL-1903 — Version del marcador de hook no admitida

OL-1904 — No se pudo procesar una entrada de hook

OL-1905 — Marcador de hook antiguo actualizado

0OL-1906 — Hooks modificados reparados

OL-1910 — No se puede sustituir el archivo de ajustes

OL-1911 — No se puede resolver el enlace del archivo de ajustes




OL-1950 — Supervision no admitida en este sistema

OL-1951 — No se pudoinstalar el supervisor

OL-1952 — No se pudo registrar el supervisor

OL-1953 — El supervisor rechazo un comando

OL-2000 — No se pudo iniciar el sequimiento de configuracion

OL-2001—No se encontrd la lista de fuentes de configuracion

0OL-2002 — Lista de fuentes de configuracion no valida

OL-2003 — No se puede expandir una ruta seguida

OL-2004 — No se puede seguir una ruta

OL-2005 — No se pudo calcular la huella de un archivo de configuracion

OL-2006 — Nuevo analisis de configuracion parcial

OL-2007 — Detalles de inicio de sesion no disponibles

OL-2008 — Sequimiento de configuracion desactivado

0OL-9999 —Error interno inesperado

OL-RELAY-CA — Certificado del relé de modelo no fiable
OL-RELAY-CURSOR-UNPROVEN — Relée de Cursor aun sin comprobar
OL-RELAY-CURSOR-UNSUPPORTED — Superficie de Cursor no cubierta por el relé

OL-RELAY-DELIVERY — Laruta del agente hacia el relé no esta lista

OL-RELAY-DOWN —El relé de modelo no esta en marcha

OL-RELAY-FOREIGN — Otro proceso ocupa el puerto del relé

OL-RELAY-IO — Error de entrada o salida del relé de modelo
OL-RELAY-MISCONFIG — Ajuste del relé sustituido
OL-RELAY-NEXTSTART —Elrelé se aplica en el proximo inicio del editor

OL-RELAY-NOFIND — Ningun registro local con este identificador
OL-RELAY-PORT — Puerto del rele de modelo ocupado

OL-RELAY-PORTS — Ningun puerto de releé para un proveedor

OL-RELAY-PREFLIGHT —El relé de modelo no llega al proveedor

OL-RELAY-PROVIDER — La configuracion del agente contiene otra entrada de proveedor

OL-RELAY-SERVE — El relé de modelo se detuvo por un error

OL-RELAY-SETTINGS — Los ajustes del agente contienen tu propio proxy

OL-RELAY-STATEFILE — No se puede editar de forma segura el archivo de estado del agente
OL-RELAY-TRUSTPROOF — Confianza del relé aun sin comprobar aqui




e OL-RELAY-UNCOVERED — Proveedor no cubierto por el relé




Registro de cambios

Producto  Todos los productos v 49 entradas Atom: todo - cliente - plataforma

13 de octubre de 2026 Cliente

Cliente 0.6.19
openlatch inityopenlatch doctor indican silasllamadasal modelode cada agente estan listas

pararegistrarse, y la instalacion en Windows pide menos.

o openlatch inityopenlatch doctorindican, paracadaagente, sisusllamadasal modelo estan
listas pararegistrarse, y que falta todavia.

o openlatch init preguntaantesde reiniciar un agente que ya estaba en marcha, ynombralos que te
dejareiniciar a ti.

o Un Cursor que ya estaba abiertodurante openlatch init quedacubiertoen cuantolocierrasylo
vuelves a abrir; recargar sus ventanas no basta.

o EnWindows, lainstalacion ya no muestra un aviso del Firewall, y el dialogo de confianza del certificado va

precedido de su huella digital para que puedas comprobarla.

o En Windows, correcciones de estabilidad para Cline, para una reinstalacion despuésde openlatch

uninstall --purge,yparalosreinicios.

o Trabajo preparatorio para un agente de cédigo que OpenLatch aun no admite. Nada cambia para los
agentes ya conectados.

13 de octubre de 2026 Cliente

Cliente 0.6.18

Elige tu organizacion al iniciar sesion y mueve una maquina a otra organizacion.
o Aliniciar sesion se pregunta que organizacion usar cuando tu cuenta pertenece a varias; -=-org o
OPENLATCH_ORG lanombra sin preguntar.

o Elnuevocomandoopenlatch system auth switch mueveestamaquinaa otradetus

organizaciones.


https://docs.openlatch.ai/changelog/all.xml
https://docs.openlatch.ai/changelog/client.xml
https://docs.openlatch.ai/changelog/platform.xml

o EnWindows, openlatch doctorinformadelaherramientadelinea de comandos de un agente cuya

instalacion para toda la maquina evita el relé (OL-1425).

o Trabajo preparatorio para un agente de cédigo que OpenLatch aun no admite. Nada cambia para los

agentes ya conectados.

12 de octubre de 2026 Cliente

Cliente 0.6.17

Cursor vuelve a estar cubierto en cuanto se recargan sus ventanas.

o Un Cursor en espera vuelve a estar cubierto en cuanto se recargan sus ventanas.

o Elreleregistra cadallamada de Cursor una sola vez y clasifica el trafico de un agente de codigo que

OpenlLatch aun noadmite.

12 de octubre de 2026 Cliente

Cliente 0.6.16

El cliente tambieén conecta la aplicacion de escritorio de Codex, sin herramienta de linea de comandosy sin

unnuevoopenlatch init.

o Elcliente conecta la aplicacion de escritorio de Codex en una maquina sin herramienta de linea de
comandos de Codex, sin volver aejecutar openlatch init.

o openlatch doctor yanoinforma deun falsoproblema para un agente de codigo que OpenLatch aun

no admite.

12 de octubre de 2026 Plataforma

Una politica en varias Autonomy Zones

Vincula una AgentIntent Policy a varias zonas, cada una con su propio modo.

11 de octubre de 2026 Cliente
Cliente 0.6.15

En Windows, las herramientas de linea de comandos de Cursor y Cline pasan por el relé sin configuracion.

o En Windows, las herramientas de linea de comandos de Cursor y Cline envian su trafico de modelo a

traves del relé sin configuracion.



o En Windows, lacomprobacion del certificado del relé ya no lee un archivo que sigue abierto.

11 de octubre de 2026 Cliente

Cliente 0.6.14

Trabajo preparatorio para un agente de codigo que Openlatch aun no admite.

o Trabajo preparatorio del rele para un agente de codigo que OpenLatch aun no admite. Nada cambia para
los agentes ya conectados.

10 de octubre de 2026 Cliente

Cliente 0.6.13
Trabajo preparatorio para un agente de codigo que OpenlLatch aun no admite, y una correccion del rele

en Windows.

o Trabajo preparatorio de hooks e inventario para un agente de cédigo que OpenlLatch aun no admite. Nada
cambia para los agentes ya conectados.

o En Windows, el certificado del relé se comprueba en el contexto del propio usuario, y los procesos en
segundo plano seinician sin abrir una ventana de consola.

10 de octubre de 2026 Cliente

Cliente 0.6.12

Un uso de modelos mas exactoy una mejor lectura de PowerShell.

o openlatch doctor --fixinforma delestadoen que deja el equipo.

o Seconserva el uso que un flujo de modelo interrumpido ya habia informado.
o Un modelo se marca como desconocido solo cuando su uso es estimado.

o Unaclave de API se distingue de un token de suscripcion por su forma.

o Un parametro de PowerShell escritocomo -Param:value seleeigual que -Param value.

9 de octubre de 2026 Cliente

Cliente 0.6.11

Los comandos de PowerShell se leen con mas precision.



o UnaURLen un comando de PowerShell se lee ahora como una URL, no como una ruta de archivo.

8 de octubre de 2026 Cliente

Cliente 0.6.10

Correcciones para el registroy para la lectura de comandos de PowerShell.

o Lacomprobacion de estado del daemon en reposo envia ahora la clave de API.
o openlatch init guardaahoraun OPENLATCH_API_URL exportadoen laconfiguracion del cliente.
o Unarutadearchivo se clasifica donde se resuelve, no como esta escrita.

o Loscomandos de PowerShell se dividen en palabras segun las propias reglas de PowerShell.

8 de octubre de 2026 Plataforma

Autonomy Zones en el arbol de tu organizacion

Activa una Autonomy Zone en cualquier unidad, y consulta qué agentes gobierna cada zonay por que.

8 de octubre de 2026 Plataforma

Autonomy Zones y Agent Intent Policies

Define lo que cada agente puede hacer como Agent Intent Policies, y ejecuta cada una en modo Disabled,
Monitor o Enforce.

8 de octubre de 2026 Plataforma

API REST publica

Automatiza las operaciones de la consola con claves de API de organizacion.

7 de octubre de 2026 Cliente

Cliente 0.6.9

Informes de configuracion en directo, y correcciones para Cline, Cursor y macOS.

o Loscambios de configuracion de un equipo se informan en el momento en que ocurren.
o Una sesion companiera de Claude Code se vincula a la sesion que la dirige.

o Lasskills, reglasy servidores MCP que cargan Codex CLI, Cursor y Cline se inventarian tal como cada
agente los carga realmente.



o Losinformesde Cursor nombran el servidor MCP en cada llamada.

o Actualizar Cline.app ya nointerrumpe una conversacion.

o Una sesion de Claude Code iniciada desde un plan registra ese plan como su primer prompt.

o EnmacQS, el cliente ya no solicita acceso a las carpetas Escritorio, Descargas y Documentos.
o openlatch inityanodescribe latelemetria de usocomoanonima.

o Lasrutasnativas de Windows se clasifican correctamente en las lecturasy escrituras de archivos.

6 de octubre de 2026 Plataforma

Aislamiento de organizaciones aplicado por la base de datos

La propia base de datos mantiene separados los datos de cada organizacion.

6 de octubre de 2026 Cliente

Cliente 0.6.8

Correcciones del paquete de politicas y del rele.

o Un paquete de politicas en cache se revalida correctamente cuando la plataforma lo informa sin cambios.

o Yanoseregistra el uso de sesiones que ningun hook registro.

5 de octubre de 2026 Cliente

Cliente 0.6.7

Una evaluacion que tiene en cuenta lasrutas, y correcciones para Cline.

o Losefectosdeuna accion serelacionan con lasrutas a las que apunta.

o Elplugin deCline se aplica a todas las herramientas, no solo al shell.

o openlatch initaguardalaprimeraentregadel plugin de Clineen lugar defallar.
o Cada accion se decide una sola vez, no otra vez despues de ejecutarse.

o Loshilos secundarios de Codex CLI se archivan bajo su sesion principal.

o Elusoseasignaalainstalacion correcta.

5 de octubre de 2026 Plataforma



Politicas que leen lo que hace una accién

Las politicas de intencion reconocen lo que hace un comando, como leer secretos o llegar aun host dered,

Nno como esta escrito.

2 de octubre de 2026 Cliente

Cliente 0.6.6

Las llamadas de modelo del IDE de Cursor pasan por el relé.

o Lasllamadas de modelo del IDE de Cursor se enrutan a traves del rele.
o Unopenlatch init nuevoyanofallaconcomponentesque aun se estan iniciando.
o openlatch doctor muestraunalineade estado por agenteyreconoce el hub de Cline.app.

o Una sustitucion de procesos del shell ya no se lee como destino de una redireccion.

1de octubre de 2026 Cliente

Cliente 0.6.5

Un vocabulario de herramientas comun, y veredictos Ask entregados segun cada agente.

o Lasherramientas de cada agente se asignan a un vocabulario comun; una herramienta sin asignacion se

registra igualmente con su propio nombre.
o Laevaluacion de politicas lee un unico catalogo de clasificacion del paquete de politicas.

o Losveredictos Ask llegan a cada agente en la forma que admite, con un veredicto definido de antemano

cuando un agente no tiene un ask propio.

1de octubre de 2026 Cliente

Cliente 0.6.4

Compatibilidad con Cursor.

o Laspoliticas deciden sobre las acciones de Cursor, y el veredicto llega a Cursor en su propio formato.
o Eltraficode modelo de Cursor pasa por el relé y se registra como uso, nunca como contenido.
o Laconexion de Cursor se comprueba, sereparay se inventaria como la de cualquier otro agente.

o openlatch uninstallnombralosagentesque una desinstalacion parcial deja conectados.

30 de septiembre de 2026 Cliente



Cliente 0.6.3
El plugin de Cline llega a Cline.appy a VS Code.

o Elplugin deCline seentregaaCline.appya VS Code.

o Elcliente comprueba que el plugin se cargo en cada host.

29 de septiembre de 2026 Plataforma

Licencia y consumo en la consola

Compara aquello paralo que tu organizacion tiene licencia con lo que consume, en una sola pagina.

29 de septiembre de 2026 Plataforma

Propiedad de los agentes

Cada agente seresuelve a un propietario de tu directorio, y su funcion de negocio puede guiar una politica.

29 de septiembre de 2026 Plataforma

Agentes reconocibles

Los agentes llevan un nombre legible y muestran las sesiones y proyectos que agrupan.

29 de septiembre de 2026 Plataforma

Grafo de ejecucion

Consulta todolo que hizo un agente como un grafo, filtralo, y crea unaregla a partir de un comando.

29 de septiembre de 2026 Plataforma

Economia de los agentes

Consulta el gasto, la prevision y las sesiones de cada agente, con oportunidades de ahorro ordenadas.

29 de septiembre de 2026 Cliente

Cliente 0.6.2

Informes de Cline, autorreparacion y una purga completa.

o Lassesiones, promptsy llamadas a herramientas de Cline se envian a la plataforma.



o Elcableadodelrelé, la confianza de los hooksy los archivos del plugin de Cline se comprueban contra

manipulacionesy se reparan.
o Elclienteinforma cuando un paquete de politicas esta pendiente de entrega.

o openlatch uninstallenviauneventodedesinstalacion, yopenlatch uninstall --purge

elimina todo el estado del cliente.

29 de septiembre de 2026 Cliente

Cliente 0.6.1

Cline a traves del relé, y gestion del certificado del rele.

o Eltraficode modelode Cline se captura a traveés del relé, incluida la aplicacion de escritorio de Cline.

(e}

El relé demuestra que su certificado es de confianza antes de que un agente se dirijaa él.

o

El certificado del relé se puede consultar, rotar, liberar y eliminar.

o

Solo los agentes detectados aparecen en los datos del equipo.

Los hooks de Codex CLI son de confianza en Windows.

o

29 de septiembre de 2026 Plataforma

Politicas que siguen decidiendo sin conexidn

Cada cliente guarda localmente su paquete de politicas, asi que la aplicacion continua con la
red desconectada.

24 de septiembre de 2026  Cliente

Cliente 0.6.0

Unopenlatch update pasoapaso, con un cambioincompatible en su salida JSON.

o Cambioincompatible: openlatch update --check --jsonyanodevuelve

min_supported_client.current, latestyseveritynocambian.
o openlatch update muestrasu progresopasoapaso,y el daemon vuelve a iniciarse despues.

o Elinventario de configuracion informa de los hooks, reglas y flujos de trabajo de Cline.

23 de septiembre de 2026 Cliente



Cliente 0.5.8
Captura de prompts de Cline.

o Losprompts se capturan en la CLI de Cliney en la aplicacion de escritorio de Cline.

o Yanoseinforman los tipos de agente que no estan conectados.

23 de septiembre de 2026 Cliente
Cliente 0.5.7

Correccion de la salida del terminal en Windows.

o Loscoloresy el progreso se muestran correctamente en Windows en todos los comandos, no soloen
openlatch init.

23 de septiembre de 2026 Cliente

Cliente 0.5.6

Mantenimiento de la publicacion.

o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version
anterior.

22 de septiembre de 2026 Cliente
Cliente 0.5.4

Correcciones de la supervision del daemon y del envio de telemetria.

o EnWindows, |a tarea programada que mantiene el daemon en marcha conserva su marcador de version.

o Elprimer lote de telemetria del daemon se envia por HTTPS.

22 de septiembre de 2026 Cliente
Cliente 0.5.3

La telemetria pasa por la plataforma, y los binarios de Linux arrancan en hosts mas antiguos.

o Latelemetriaylosinformes de fallos pasan por el punto de ingesta de la propia plataforma.

o Losbinarios de Linuxarrancan en hosts minimos y mas antiguos.



21 de septiembre de 2026 Cliente

Cliente 0.5.2

Correcciones del arranque y del envio de eventos.

o

En Windows, openlatch seejecuta como un programa de consola, y sus binarios arrancan en un equipo

recien instalado.
Se envian los eventos que seguian en cola al apagar.
El daemon detecta un nuevoinicio de sesion sin reiniciarse.

El envio de eventos se recupera tras cada reconexion con la plataforma.

20 de septiembre de 2026 Cliente

Cliente 0.5.1

Mantenimiento de la publicacion.

o

Cambios en la forma en que se compila y se publica el cliente. El cliente se comporta como en la version
anterior.

8 de septiembre de 2026 Cliente

Cliente 0.4.0

Los comandos de |los subsistemas pasanaopenlatch system.

Cambioincompatible: openlatch auth, hooks,model-relay, proxy,supervision,telemetrye

inventorypasanaseropenlatch system <name>,sinalias.

Cambio incompatible: la seccion de configuracion [boundary] pasaaser [model_relay], las
variables OPENLATCH_BOUNDARY _* pasan aser OPENLATCH_MODEL_RELAY_%*, ylos codigos de error
OL-BND-+* pasanaser OL-RELAY-+*.

openlatch doctorinformadel estado en directo de cada hook.

Los diagnosticos de proxy informan del proxy que el cliente usa realmente.

6 de septiembre de 2026 Cliente

Cliente 0.3.3

Mantenimiento de la publicacion.



o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version

anterior.

28 de agosto de 2026 Cliente

Cliente 0.2.2

Mantenimiento de la publicacion.

o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version
anterior.

19 de agosto de 2026 Cliente

Cliente 0.1.18

Mantenimiento de la publicacion.

o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version

anterior.

23 de abrilde 2026 Cliente

Cliente 0.1.14

Correccion de la direccion de APl predeterminada.

o Ladireccion de API predeterminada ya norepite /api.

23 de abrilde 2026 Cliente
Cliente 0.1.13

El paguete npm seresuelvecon npx @openlatch/client init.

o Elpaguete npm incorporaun puntode entradaclient,demodoquenpx @openlatch/client init

seresuelve.

o Laayudayanomuestraun banner.

23 de abrilde 2026 Cliente



Cliente 0.1.12

Mantenimiento de la publicacion.

o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version
anterior.

23 de abrilde 2026 Cliente

Cliente 0.1.8

Mantenimiento de la publicacion.

o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version

anterior.

23 de abrilde 2026 Cliente

Cliente 0.1.7

El paquete npm incluye el punto de entrada del hook.

o Elpaquete npm instala el puntode entradaopenlatch-hook.

23 de abrilde 2026 Cliente

Cliente 0.1.6

Mantenimiento de la publicacion.

o Cambiosen laformaen que se compilay se publica el cliente. El cliente se comporta como en la version

anterior.



OL-1002 — Evento demasiado grande
OL-1002-ERR_EVENT_TOO_LARGE

Qué ha pasado

El cuerpo del evento supera el limite de tamafio de 1 MB.

Qué hacer

Ejecuta openlatch doctor paracomprobar el cliente. Si el error se repite, genera un archivo de diagndstico

con openlatch doctor --rescueyenvialoal soporte.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1003 — Evento duplicado ignorado
OL-1003-ERR_EVENT_DEDUPED

Qué ha pasado

El evento se deduplicod dentro de la ventana de TTL (informativo).

Qué hacer

No hace falta hacer nada. Si ocurre a menudo, ejecuta openlatch doctor paracomprobar que loshooks de

cada agente estan instalados una sola vez.

(@ Nota
Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-1100 — La expresion personalizada no es valida

OL-1100-ERR_INVALID_REGEX

Qué ha pasado

Un patron de expresion regular personalizado de config.toml no se pudo compilar.

Qué hacer
Corrige laexpresion en ~/.openlatch/config.tomlyejecutaopenlatch restart paracargarla.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1200 — Plataforma inaccesible

OL-1200-ERR_CLOUD_UNREACHABLE

Qué ha pasado

El endpoint de la API de Cloud no esta accesible (error de red o fallo de DNS).

Qué hacer
Ejecutaopenlatch system proxy testparacomprobar larutaentre estamaquinay laplataforma.
(® Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1201 — La plataforma rechazé la credencial
OL-1201-ERR_CLOUD_AUTH_FAILED

Qué ha pasado

Cloud devolvio 401/403: la clave de APl no es valida o se revoco.

Qué hacer

Vuelve ainiciar sesion con openlatch system auth login, odefineunaclave validaen

OPENLATCH_API_KEY yejecutaopenlatch init.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1202 — Limite de frecuencia de la plataforma
alcanzado

O0L-1202-ERR_CLOUD_RATE_LIMITED

Qué ha pasado

Cloud devolvio 429: se supero el limite de solicitudes; respeta el encabezado Retry-After.

Qué hacer

No hace falta hacer nada si se resuelve solo. Si persiste, ejecuta openlatch statusycomparte el resultado

con el soporte.

(@ Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1204 — No se pudo escribir en el outbox
OL-1204-ERR_OUTBOX_WRITE_FAILED

Qué ha pasado

Fallo de escritura en la outbox duradera (disco lleno, permiso denegado, error de E/S). El daemon sigue
atendiendo eventos —la outbox es una ayuda para la recuperacion, no un mecanismo de correccion—, pero

el evento se pierde para la reproduccion hacia Cloud.

Qué hacer

Libera espacio en disco o corrige los permisos de ~/ . openlatch, y ejecuta openlatch doctor para

confirmar que se puede escribir en el outbox.

@ Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1205 — Outbox enviado solo en parte
0L-1205-ERR_OUTBOX_DRAIN_PARTIAL

Qué ha pasado

El vaciado de la outbox terminé con algunas entradas todavia pendientes (fallo transitorio de Cloud a mitad
de lareproduccion, o error de E/S al leer el spool). Las entradas restantes se conservan en discoy se

reintentan en la siguiente sefal de vaciado.

Qué hacer

No hace falta hacer nada si el proximo intento funciona. Si siguen quedando entradas pendientes, ejecuta

openlatch doctor.

( Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1206 — Canal hacia la plataforma saturado

0L-1206-ERR_CLOUD_CHANNEL_EMERGENCY

Qué ha pasado

El canal dereenvio a Cloud sufre una congestion sostenida: se activo el modo de emergencia. Los eventos
de hook en vivo se descartaban mas rapido de lo que el worker podia vaciar la cola; la reproduccion esta en
pausa y la cola de respaldo puede desalojarse para recuperar margen. Se desactiva automaticamente

cuando los descartes cesan durante dos ciclos de salud consecutivos.

Qué hacer

Ejecuta openlatch status paraseguirelnumerodeeventos,yopenlatch system proxy testsila

conexion con la plataforma es lenta.

(@ Nota
Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestrael cliente.



OL-1207 — Entrada del outbox apartada

O0L-1207-ERR_OUTBOX_QUARANTINED

Qué ha pasado

Una entrada de la outbox fallo repetidamente durante la vida actual del daemon y se puso en cuarentena
para que la cola pueda vaciarse mas alla de ella. La entrada se elimina de la outbox sin llegar nunca a Cloud;

solo se emite cuando el numero de intentos por identificador supera OUTBOX_MAX_ATTEMPTS.

Qué hacer

Ejecutaopenlatch doctor --rescueyenviaelarchivode diagnostico al soporte para que se examine

la entrada.

@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1208 — Evento retenido caducado

0L-1208 - ERR_OUTBOX_EXPIRED

Qué ha pasado

Un evento de compatibilidad retenido alcanzo su caducidad duradera explicita antes de poder entregarse. Es

una caducidad definitiva, no un problema de autenticacion ni de transporte.

Qué hacer

Ejecuta openlatch doctor paracomprobar la conexion con la plataforma, para que los eventos se

entreguen antes de caducar.

() Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1210 — No se pudo obtener el paquete de politicas

OL-1210-ERR_BUNDLE_FETCH_FAILED

Qué ha pasado

Fall6 una consulta del policy bundle (error de red, 5xx 0 401/403). El bundle activado anteriormente se
conservay sigue aplicando las reglas: fail-static, nunca fail-open. Nivel de advertencia para los fallos

transitorios y nivel de error para los fallos de autenticacion.

Qué hacer

Ejecuta openlatch doctor paraencontrarlacausayluegoopenlatch system aip refresh paraobtener

de nuevo el paquete.

@ Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1211 — El paquete de politicas no superd la
verificacion

OL-1211-ERR_BUNDLE_REJECTED

Qué ha pasado

Un bundle descargado o guardado en disco no supero la verificacion y NO se activo: la huella no coincide
con el ETag, un organization_id que noesel nuestro, unarespuesta 200 sin encabezado ETag (la huella
no esta dentro del cuerpo, asi que un cuerpo no verificable nunca debe activarse), oun bundle. jsonen
cache cuyos bytes yanocoinciden con bundle.meta. json. El bundle anterior sigue residente; el validador
almacenado deliberadamente NO avanza, de modo que la siguiente consulta vuelve a pedir el bundle y

reintenta la activacion.

Qué hacer

Ejecutaopenlatch system aip refresh paraobtener una copianueva. Siel error serepite, ejecuta

openlatch doctor --rescueyenviaelarchivoal soporte.

(® Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1212 — El paquete de politicas no se puede usar
0L-1212-ERR_BUNDLE_INVALID

Qué ha pasado

No se pudo leer un paquete de politicas: esta mal formado, usa una version de formato que este cliente no

conoce o lleva una firma que este cliente no puede comprobar.

Qué hacer
Actualiza el cliente con openlatch updateyejecutaopenlatch system aip refresh.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1213 — Actualizacion del paquete de politicas
atrasada

O0L-1213-ERR_BUNDLE_STALE

Qué ha pasado

No hubo ninguna consulta correcta dentrode stale_warn_after_secs. Solouna advertencia: el bundle
residente sigue aplicando las reglas. Se mide desde la Ultima consulta correcta (conectividad), no desde
built_at (antigliedad de la politica), y una respuesta 304 cuenta como consulta correcta.

Qué hacer

Comprueba la conexion de la maquina con la plataforma mediante openlatch doctor.Cuandose
restablezca, ejecuta openlatch system aip refresh paraobtener el Ultimo paquete de inmediato.

@ Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1214 — Una regla del paquete quedoé apartada
O0L-1214-ERR_RULE_SKIPPED

Qué ha pasado

Una regla dentro de un bundle por lo demas valido se trato individualmente en el momento de la proyeccion
—se descarto 0 se mantuvo en un modo mas debil— vy el resto del bundle se activo con normalidad.
Deliberadamente NO es 0L-1212, que significa *el bundle se rechazoy se conservo el anterior*; reutilizarlo

invertiria su significado para quien tenga alertas sobre €l.

Qué hacer

Actualiza el cliente con openlatch update para que admita todas lasreglas del paquete, y ejecuta

openlatch system aip refresh.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1215 — La politica local esta desactivada

O0L-1215-ERR_POLICY_DISABLED

Qué ha pasado

El plano de politicas esta desactivado en la configuracion, asi que no se evalua ninguna regla y se permite

toda accion.

Qué hacer

Quitaenabled = falsedelaseccion [policy] de~/.openlatch/config.toml (oelimina
OPENLATCH_POLICY_ENABLED) y ejecutaopenlatch restart.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1216 — La nueva version no puede leer la caché de
politicas

O0L-1216-ERR_READER_RETIREMENT_BLOCKED

Qué ha pasado

Un ejecutable candidato no puede cargar la cache de politicas residente exacta y, por tanto, no puede

sustituir al evaluador que si puede.

Qué hacer
Ejecutaopenlatch system aip refreshyvuelveaintentarlaactualizacion con openlatch update.
(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1220 — Sin ruta hacia la plataforma
0L-1220-ERR_EGRESS_UNREACHABLE

Qué ha pasado

No se pudo llegar a la plataforma en absoluto: no hay ningun proxy configuradoy la conexion directaala
plataforma fallé a nivel de TCP/DNS. Distinto de 0L-1221, mas abajo: ese codigo se produce cuando hay un
*proxy* en el caminoy no esta accesible, mientras que este significa que el trafico saliente nunca tuvoun
proxy al que culpar. Revisa la resolucion DNS saliente y las reglas de firewall del host que ejecuta el daemon.

Qué hacer

Comprueba la resolucion DNS y las reglas de cortafuegos de esta maquina, y ejecuta openlatch system

proxy test paraconfirmarlaruta.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestrael cliente.



OL-1221 — Proxy inaccesible
0L-1221-ERR_PROXY_UNREACHABLE

Qué ha pasado

Hay un proxy configurado, pero el propio proxy no respondio: la conexion TCP al host del proxy fallo, oun
CONNECT HTTPS a traves de €l expiro o se rechazo. Nunca se llega al destino porque el cliente ni siquiera
puede establecer el tunel hacia él. Comprueba que el host y el puerto del proxy sean correctosy esten
accesibles desde esta maquina antes de sospechar del destino.

Qué hacer

Comprueba el host y el puerto del proxy con openlatch system proxy status,yejecutaopenlatch

system proxy test.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestrael cliente.



OL-1222 — El proxy rechazd la credencial
0L-1222-ERR_PROXY_AUTH_FAILED

Qué ha pasado

El proxy respondio 407 Proxy Authentication Required:oserechazaron lascredenciales que ofrecioel
cliente, onotenia ninguna que ofrecer. Distintode 0L-1201/ERR_CLOUD_AUTH_FAILED: eseesla
*plataforma* rechazando nuestra clave de API; este es el control propio del proxy, que salta antes de que la
solicitudllegue a la plataforma. Una credencial que ayer era valida y un proxy corporativo que cambio su
contrasefna se ven identicos en lared, asi que el operador debe volver a confirmar especificamente la

credencial del proxy, nola clave de API de la plataforma.

Qué hacer

Define la credencial actual del proxy con openlatch system proxy setyejecutaopenlatch system

proxy test.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-1223 — Esquema de proxy no admitido
0L-1223 - ERR_PROXY_SCHEME_UNSUPPORTED

Qué ha pasado

La URL de proxy configurada indica un esquema que esta version no sabe usar: cualquiera fuera de
http/https/socks5/socks5h, onegotiate solicitado en una version compilada sin la funcionalidad
Kerberos. Falla de inmediato al resolver el proxy en lugar de recurrir en silencio a una conexion simple: una
degradacion silenciosa haria que el trafico rodeara el mismo proxy que configuro el operador. Corrige el
esquema en la URLdel proxy o recompila con la funcionalidad que ese esquema requiere.

Qué hacer

Define una URLde proxy que empiece por http, https, socks5 o socks5h conopenlatch system

proxy set.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1224 — Certificado TLS no fiable

0L-1224-ERR_EGRESS_TLS_FAILED

Qué ha pasado

El handshake TLS con el destino no supero la verificacion del certificado. En una red empresarial, la causa
mas comun es un proxy o firewall con inspeccion TLS que vuelve a firmar el trafico saliente con una CAde
interceptacion que no esta en el almacen de confianza del sistema y no se proporciono mediante
ca_bundle; desde el punto de vista del cliente, eso es identico a una interceptacion real, y precisamente por
esorechaza el handshake en lugar de adivinar. La solucion casi siempre es apuntar ca_bundle alaraiz de
interceptacion, nunca desactivar la verificacion.

Qué hacer

Apunta OPENLATCH_CA_BUNDLE (o ca_bundle enlaseccion [proxy]) al certificado raiz de tu redy ejecuta
openlatch system proxy test.Nuncadesactivesla verificacion.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-1225 — Configuracién automatica del proxy no
disponible

0L-1225-ERR_PAC_UNAVAILABLE

Qué ha pasado

Hay una fuente PAC (Proxy Auto-Config) o WPAD configurada, pero el sistema no pudo evaluarla: la URLPAC
no se resolvio o no sirvio un script, o el motor PAC de la plataforma no esta disponible en este sistema. El
trafico saliente recurre al proxy estatico o al comportamiento directo que la configuracion declare bajola

entrada PAC, asi que este codigo es informativo salvo que ese respaldo tambien falle.

Qué hacer

Ejecuta openlatch system proxy discover paraencontrarunarutaque funcione, odefine unaamano

conopenlatch system proxy set.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1226 — Configuracion del proxy no valida

0L-1226-ERR_PROXY_CONFIG_INVALID

Qué ha pasado

La propia configuracion del proxy esta mal formada: una URL de proxy que no se puede analizar, un esquema
al que le falta un campo de credencial obligatorio, o allow_direct yla configuracion del proxy que se
contradicen. A diferencia de todos los demas codigos de este bloque —cada uno describe un estado dered
en tiempo de ejecucién que nunca bloquea el arranque—, este Si hace fallar el arranque: una configuracion
que el cliente ni siquiera puede analizar es un error de redaccion, no un estado de red transitorio, y dejar que

el daemon arranque con ella solo trasladaria el fallo a la primera solicitud.

Qué hacer

Corrige el proxy con openlatch system proxy set,oeliminaloconopenlatch system proxy clear,y

ejecutaopenlatch start.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-1227 — Conexion directa no permitida
0L-1227-ERR_DIRECT_FORBIDDEN

Qué ha pasado

allow_direct = falseynoseencontroningun proxy utilizable para este destino. El trafico saliente
rechaza la solicitud en lugar de recurrir en silencio a una conexion directa: en unared cuya politica exige
que todo el trafico saliente pase por un proxy, un respaldo directo silencioso es una via de exfiltracion, no
una comodidad. Corrige la configuracion del proxy, o establece allow_direct = true siel traficosaliente

directo desde este host es realmente aceptable.

Qué hacer

Arregla el proxy con openlatch system proxy discover oopenlatch system proxy set.Define
allow_direct = true solosilasconexionesdirectas desde esta maquina son aceptables.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1228 — El proxy almacena en bufer las respuestas
en streaming

0L-1228 - ERR_STREAM_BUFFERED

Qué ha pasado

El proxy almacena en bufer una respuesta en streaming en lugar de pasar los bytes a medida que llegan: el
tunel CONNECT en si funciona, pero un flujo de Server-Sent Events se acumula en el bufer interno del proxy y
llega de golpe en lugar de transmitirse. Es un diagnostico del comportamiento del proxy, noun fallode
conectividad —la solicitud sigue teniendo exito—, asi que se muestra como advertencia en lugar de hacer
fallar la llamada. Busca en el proxy un ajuste de bufer de respuestas o de inspeccion de contenido para el

endpoint de streaming.

Qué hacer

Pide a tu equipo de red que desactive el almacenamiento en bufer o la inspeccion de contenido para la

plataforma en el proxy, y ejecuta openlatch system proxy test.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1229 — Sin ticket Kerberos para el proxy
0L-1229-ERR_NEGOTIATE_NO_TICKET

Qué ha pasado

Seeligid negotiate (Kerberos/SPNEGO) para la autenticacion del proxy, perono se pudo obtener ningun
ticket utilizable: no hay cache de credenciales de Kerberos, el TGT caduco o el SPN del proxy no se resuelve
desde este host. Distintode 0L-1222/ERR_PROXY_AUTH_FAILED: al proxy ni siquiera se le ofrecio un token
para aceptar orechazar. La solucion esta en el host: ejecuta kinit, o confirma que la maquina esta unida al

dominio para que Windows pueda obtener un ticket automaticamente.

Qué hacer

Ejecuta kinit, o comprueba que la maquina esta unida al dominio, y ejecuta openlatch system

proxy test.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1240 — Fila de entrada de evaluacion mal formada

O0L-1240-ERR_EVAL_ROW_MALFORMED

Qué ha pasado

Una trama row que no se deserializd como fila de solicitud: un event que noes un objeto, un now_ms que no
esun entero, un state_in que noesun archivoderegistros. **Una fila, nunca el flujo**: la trama recibe una
respuesta de error y la ejecucion continua, de modo que una reproduccion informa «se evaluaron todos los

eventos menos cuatro» en lugar de detenerse a mitad de camino.

Qué hacer

Corrige la filaindicada en la salida y vuelve a ejecutar la evaluacion.

(® Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1241 — Paquete de evaluacidn rechazado
0L-1241-ERR_EVAL_BUNDLE_REJECTED

Qué ha pasado

Fallo la etapa 1del analisis del bundle, asi que **no se cargd nada**: el sobre no se deserializo, o su
client_floor superaloqueimplementa este motor. Se escribe comounatrama bundle_error,un
resultado distinto de un bundle_ack con un skipped no vacio: ese significa que el bundle Si esta cargadoy

gque un solo artefactonolo esta.

Qué hacer

Actualiza el cliente con openlatch update yvuelve a ejecutar la evaluacion.

@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1242 — Ningun paquete con el que evaluar
0L-1242-ERR_EVAL_NO_BUNDLE

Qué ha pasado

Llego una row sin un bundle con el que evaluarla: no se ha aceptado ninguna trama de encabezadoyy la fila
nolleva su propio bundle en linea. Se responde fila por fila, porque la siguiente trama de encabezado bien

puede corregirlo.

Qué hacer

Envia el paquete de politicas antes de lasfilas, o incluye un paquete con lafila.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1243 — El estado de sesidon no coincide con el
paquete

O0L-1243-ERR_EVAL_STATE_MISMATCH

Qué ha pasado

El state_indelafilanoconcuerdacon el state_layout del bundle. **Mal formado, nunca rellenado**: dos
implementaciones no pueden ponerse de acuerdo sobre que contador es cual siuna de ellasinventa en

silencio una posicion.

Qué hacer

Envia el estado de sesion que el cliente devolvio para la fila anterior de la misma sesion.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1244 — Falld la evaluacion de una fila

OL-1244-ERR_EVAL_PANICKED

Qué ha pasado

El motor entré en panico al evaluar unafila.

Qué hacer
Ejecuta openlatch doctor --rescueyenviaelarchivode diagnosticoal soporte junto con la fila que fallo.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1250 — Recepcion pausada por motivos de licencia
0L-1250-ERR_CLOUD_LICENSE_BLOCKED

Qué ha pasado

La plataforma rechazo la ingesta por motivos de **licencia**: un 402, oun 503 cuyo cuerpo indica un codigo

delicencia de sitio.

Qué hacer

Sigue el enlace de licencia que muestra openlatch status, o contacta con tu representante de OpenlLatch

si no aparece ninguno.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1300 — Valor de configuracidon no valido
OL-1300-ERR_INVALID_CONFIG

Qué ha pasado

El archivo de configuracion contiene un valor no valido.

Qué hacer

Ejecuta openlatch doctor paraencontrar el valor, corrigeloen ~/.openlatch/config.tomly ejecuta

openlatch restart.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1301 — Falta un campo de configuracién
obligatorio

O0L-1301-ERR_MISSING_CONFIG_FIELD

Qué ha pasado

Falta un campo de configuracion obligatorio y no tiene valor predeterminado.

Qué hacer
Ejecuta openlatch init para volver aescribir una configuracion completa.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1302 — Configuracion cambiada pero no aplicada
0L-1302-ERR_CONFIG_NOT_APPLIED

Qué ha pasado

El archivo en disco cambio desde que el daemon en ejecucion lo leyo, asi que el proceso sigue sirviendo los
valores anteriores. El archivono tiene ningun problema —openlatch system proxy setyloscomandos
similareslo escriben correctamente y loindican—y el daemon tampoco. Simplemente estan

desincronizados, y soloun reinicio cierra la diferencia.

Qué hacer

Ejecutaopenlatch restart paraaplicarlanueva configuracion.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1400 — No se encontrd ningun agente compatible
OL-1400-ERR_HOOK_AGENT_NOT_FOUND

Qué ha pasado

No se detectd ningun agente de IA compatible en esta maquina.

Qué hacer
Instala un agente compatible y vuelve a ejecutar openlatch init.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1401 — No se pueden escribir los ajustes del agente
OL-1401-ERR_HOOK_WRITE_FAILED

Qué ha pasado

No se puede leer ni escribir el settings.json del agente (permisos, error de E/S).

Qué hacer
Corrige los permisos del archivo de ajustes del agente y vuelve a ejecutar openlatch init.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1402 — No se puede analizar el archivo de ajustes
del agente

O0L-1402-ERR_HOOK_MALFORMED_JSONC

Qué ha pasado

El archivo settings.json contiene JSONC mal formado que no se puede analizar.

Qué hacer
Corrige el error de sintaxis en el archivo settings. json del agente y vuelve a ejecutar openlatch init.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1403 — Otros hooks en los ajustes del agente
OL-1403 - ERR_HOOK_CONFLICT

Qué ha pasado

Se detectaron hooks existentes ajenos a OpenLatch en settings.json (advertencia, no bloqueante).

Qué hacer

No hace falta hacer nada salvo que esos hooks sean inesperados. Ejecuta openlatch system hooks

status para ver todos los hooks instalados.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1404 — No se puede instalar el binario del hook

OL-1404-ERR_HOOK_BINARY_UNRESOLVABLE

Qué ha pasado

No se pudo colocar ningun binario openlatch-hook en <ol_dir>/bin/, asi que cualquier comando de hook
escrito ahora se resolveria como un nombre sin ruta y terminaria con el codigo de salida 127 en cada llamada
aherramienta del agente. Fatal para init —unainstalacion que no puede resolver su propio binario de hook

no es unainstalacion correcta—yloinforma (sin aplicarlo) doctor --fix.

Qué hacer

Comprueba los permisosy el espaciolibreen ~/ . openlatch yvuelve a ejecutar openlatch init.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1405 — Hooks instalados pero sin ejecutarse
OL-1405- ERR_HOOK_NOT_ARMED

Qué ha pasado

Los hooks del agente estan instalados y son correctos en disco, y aun asi el agente nunca los ejecutara, asi
gue no se aplica nada. Tres formas de llegar aqui, un codigo y tres soluciones: nuestro binario de hook no se
resuelve; al agente no se le indico que confie en el hook (Codex marca un comando de hook nuevo o
modificado para revision y lo omite hasta que el desarrollador ejecuta /hooks); o un ajuste administrativo

suprime en bloque los hooks no gestionados.

Qué hacer

Ejecuta openlatch doctor:indicacual delastrescausasencontroy el pasoquela corrige.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1406 — No se puede analizar la configuracion
TOML del agente

OL-1406- ERR_HOOK_MALFORMED_TOML

Qué ha pasado

Hay un archivo de configuracion de agente en TOML —el config. toml de Codex CLI—que noes TOMLvalido,
asi que la tabla de proveedor del model relay no se puede escribir ni revertir sin destruir lo que ya contiene.

Qué hacer

Corrige el error de sintaxisen el config. toml del agente y vuelve a ejecutar openlatch init.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1407 — El agente seleccionado no admite hooks

OL-1407-ERR_HOOK_AGENT_NOT_INSTALLABLE

Qué ha pasado

El agente esta instalado en esta maquina y no se puede escribir en absoluto en su superficie de hooks, asi

gque --agent no selecciono nada sobre o que este comando pueda actuar.

Qué hacer

Vuelve a ejecutar el comando sin --agent, oindica un agente que esta version admita.

( Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1408 — Falta un componente esperado de Cline
OL-1408-ERR_CLINE_SURFACE_ABSENT

Qué ha pasado

Una superficie de Cline que esta version esperaba y no encontro: la raiz del almacenamiento, el directorio

Hooks/, plugins/, el registro MCP o una extension del linaje de Cline en alguna raiz de editor conocida.

Qué hacer

Ejecutaopenlatch doctor paraver que parte falta, instala o actualiza Cliney ejecuta openlatch init.

( Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1409 — Estado de un componente de Cline
desconocido

OL-1409-ERR_CLINE_SURFACE_UNDETERMINED

Qué ha pasado

Una superficie de Cline cuyo estado no se pudo determinar.

Qué hacer
Ejecuta openlatch doctor paraver queruta fallo, y corrige sus permisos.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1410 — Las acciones de Cline no se pueden rechazar
OL-1410-ERR_CLINE_NOT_ENFORCING

Qué ha pasado

Cline esta instalado, sus diez scripts de hook estan en disco y capturando, y **nada de o que observan se

puede rechazar**.

Qué hacer

Ejecutaopenlatch doctor parasaber por que noesta cargado el plugin, y sigue la solucion que indica.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1411 — Llamadas al modelo de Cline.app no
capturadas

OL-1411-ERR_CLINE_APP_NOT_CAPTURED

Qué ha pasado

El trafico de modelo de Cline.app no pasa por el relay: su hub se ejecuta sin la captura de esta instalacion (se
inici¢ antes que ella o desde una version anterior de Cline.app), el puerto del hub lo ocupa otra cosa, el hub
se gestiona en una plataforma donde eso no esta probado (D-47), la plataforma no tiene una ruta de
instalacion establecida y la aplicacion no se puede detectar (A-8), 0 06 §0 demostro que la aplicacion no

se puede capturar (§F). Una sola condicion, «Cline.app no esta capturado»; el motivo aparece en lalinea

de detalle.

Qué hacer

Cierra todas las conversaciones de Cline y sal de Cline.app; luego abrela de nuevo para que su hub se

reinicie a través del relé.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1412 — Plugin de OpenLatch no cargado en Cline
0L-1412-ERR_CLINE_PLUGIN_NOT_LOADED

Qué ha pasado

Un host de Cline (el hub de Cline.app, la extension de VS Code) no puede cargar o no carga el plugin de
OpenLatch, asi que allino se puede entregar un veredicto y el host queda solo en Monitor a traves de los
hooks de archivo. Una sola condicion; el motivo es el detalle: host-too-old, delivery-off, probe-failed,
pending-restart, runtime-missing, windows-launcher-unproven, not-managed, customer-override,
not-detected-on-platform, windows-launcher-missing. Desactivado nunca cuenta como correcto (cli-

output-contract).

Qué hacer

Ejecuta openlatch doctor paraconocer el motivo. Sila entrega del plugin esta desactivada,
define plugin_delivery = trueenlaseccion [cline] de~/.openlatch/config.tomlyejecuta

openlatch restart.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. EI mensaje de arribaes el

que muestra el cliente.



OL-1413 — Formato desconocido del archivo de hooks
de Cursor

O0L-1413-ERR_CURSOR_HOOK_FILE_MALFORMED

Qué ha pasado

El hooks. json de Cursor noesun archivo en el que esta version pueda escribir con seguridad: no se puede
analizar, o su versionraiz esta presente y noesel entero 1 que documenta Cursor. La instalacion se niega
en lugar de escribir en un formato que no conoce: una suposicion ahi podria impedir que se cargue todoel
archivo, incluidos los hooks del propio desarrollador. La solucion es corregir o mover el archivoy volver a

ejecutar openlatch init.

Qué hacer

Corrige el archivo o muévelo a otrolugar, y vuelve a ejecutar openlatch init.

(@ Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1414 — No se puede confirmar la instalacion de
Cursor

O0L-1414-ERR_CURSOR_SURFACE_UNDETERMINED

Qué ha pasado

Una superficie de Cursor (el IDE ola CLI) tiene en este host una ubicacion de instalacion que no se puede
confirmar como Cursor: la aplicacion esta presente, pero su resources/app/package. json falta, nose
puede leer o no nombra ningun producto de Cursor, o el directorio de versiones de la CLI existe perono se
puede leer. doctor loinforma como degradado, nombrando la superficie y lo que no pudo leer. La version se
lee solo de archivos: doctor nunca ejecuta Cursor, cuyo binario de macOS abre la interfaz gréafica.

Qué hacer

Ejecuta openlatch doctor paraver quearchivono pudoleer, yreinstala o actualiza Cursor.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1415 — El hook de Cursor no llega al daemon

OL-1415-ERR_CURSOR_HOOK_UNREACHABLE

Qué ha pasado

Cursor ejecuto el hook de Openlatch, pero el hook no pudo llegar al daemon. Los eventos de Cursor solo
llegan al cliente mas tarde, desde el registro de respaldo, y cada accion de Cursor continua sin decision

hasta que se corrija.

Qué hacer

Ejecuta openlatch start paraasegurarte de que el daemon esta en marcha, yluego openlatch doctor.

Los errores de hooks propios de Cursor estan en su canal de salida Hooks.

( Nota
Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1416 — Algunos agentes se quedaron sin daemon
0L-1416-ERR_HOOK_AGENTS_STRANDED

Qué ha pasado

openlatch uninstall --agent desconecto soloalgunosdelosagentesde este hosty, comoesta
documentado, aun asi detuvo el daemon y guardo la supervision mode = disabled paratodala maquina
(#325: un daemon en ejecucion interpreta la eliminacion como una manipulacion y loreinstala). Cada
agente que quedo fuera sigue conectado a un daemon que ya no se ejecuta, asi que cada una de sus
llamadas de hook falla en abierto hacia fallback. jsonlyno se aplica nada.

Qué hacer

Ejecutaopenlatch start,yopenlatch system supervision enab'le siel daemon estaba supervisado.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1417 — Plugin del agente pendiente de su primera
carga

OL-1417-ERR_OPENCODE_PLUGIN_PENDING

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible.
El cliente escribio el archivo de plugin del agente y desde entonces no se ha notificado ninguna carga.
El agente solo carga plugins cuando arranca su servidor, asi que la comprobacion queda pendiente

hasta entonces.

Qué hacer

Reinicia el agentey ejecuta openlatch doctor paraconfirmar quela comprobacion se haresuelto.

( Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1418 — Otro archivo ocupa la ruta del plugin
OL-1418-ERR_OPENCODE_PLUGIN_FOREIGN

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. Un
archivo que OpenLatch no escribi6 esta donde el cliente escribiria el plugin del agente, y el cliente nunca

lo sobrescribe.

Qué hacer

Mueve ese archivo a otrolugar y vuelve a ejecutar openlatch init.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1419 — Version del agente por debajo del minimo
admitido

OL-1419-ERR_OPENCODE_VERSION_UNSUPPORTED

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. La

version instalada del agente es anterior al minimo que espera el cliente.

Qué hacer
Actualiza el agente a una version reciente y ejecuta openlatch doctor.
(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1420 — Estado de un componente del agente
desconocido

OL-1420-ERR_OPENCODE_SURFACE_UNDETERMINED

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. El
agente esta presente, pero el cliente no pudo establecer el estado de uno de sus componentes.

Qué hacer
Ejecuta openlatch doctor paraver qué componente no pudo comprobar.
( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1421 — El plugin del agente no llega al daemon
O0L-1421-ERR_OPENCODE_HOOK_UNREACHABLE

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. Fallo

la comprobacion de que el plugin del agente puede llegar al daemon.

Qué hacer

Ejecutaopenlatch doctor --fixyreiniciaelagente.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1422 — El plugin del agente no se cargé
0L-1422-ERR_OPENCODE_PLUGIN_NOT_LOADED

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. El
agente envio llamadas al modelo por el rele, pero su plugin nunca notifico que se cargara, asi que puede que

se haya omitido.

Qué hacer
Reinicia el agente y comprueba que no seinicia con --pure, que omite todos los plugins.
() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1423 — Relé del agente aun sin comprobar
0L-1423-ERR_OPENCODE_RELAY_UNPROVEN

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. El
relé de modelo esta conectado para el agente, pero todavia no se ha registrado ninguna de sus llamadas

al modelo.

Qué hacer

Ejecuta el agente una vez desde un shell que cargue el entorno de OpenLatch (env.sh, oenv.psl

en PowerShell).

@ Nota
Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1424 — Superficie del agente no cubierta por el relé
O0L-1424-ERR_OPENCODE_RELAY_UNSUPPORTED

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. Una
superficie o un transporte del agente no puede pasar por el relé de modelo, asi que sus llamadas al modelo

van directamente al proveedor. La salida de doctor indica el motivo.

Qué hacer

Ejecutaopenlatch doctor paraver que superficie esta afectada.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1425 — La herramienta de linea de comandos de un
agente evita el relé

OL-1425-ERR_CLI_SHIM_SHADOWED

Qué ha pasado

En Windows, la herramienta de linea de comandos de un agente conectado, como la CLI de Cursor o de
Cline, seresuelve mediante el PATH de la maquina a un ejecutable distinto del lanzador de OpenLatch. Una
instalacion para toda la maquina oculta el lanzador, asi que las llamadas al modelo de esa herramienta van
directamente al proveedor. Doctor solo lee rutas y metadatos de archivos: nunca ejecuta el ejecutabley

nunca cambia el PATH de la maquina.

Qué hacer

Elimina el ejecutable que indica openlatch doctor, o pideaun administrador que mueva la entrada del
PATH de la maquina detras de la del Path del usuario. Después vuelve a ejecutar openlatch doctor.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1426 — Aplicacidn de escritorio del agente aun sin
registrar

OL-1426-ERR_OPENCODE_DESKTOP_SERVICE_UNARMED

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. El
servicio en segundo plano compartido del agente se ejecuta sin el relé de modelo, asi que las llamadas al
modelo de la aplicacion de escritorio todavia no se registran. El agente sigue funcionando. La salida de

doctor indica la causa.

Qué hacer

Cierrala aplicacion de escritorio del agente y todas sus sesiones de terminal, y vuelve a abrir la aplicacion

de escritorio.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1427 — El servicio de escritorio del agente no pudo
iniciarse

O0L-1427-ERR_OPENCODE_DESKTOP_SERVICE_FAILED

Qué ha pasado

Este codigo procede de la integracion del cliente con OpenCode, un agente que aun no es compatible. El
daemon encontrola herramienta de linea de comandos incluida en la aplicacion de escritorio del agente,
perono pudo iniciar ni registrar el servicio en segundo plano del agente, o el servicio se reinicié demasiadas
veces. El agente sigue funcionando.

Qué hacer

Ejecuta openlatch doctor:indica el ejecutabley el error. Corrige lo queindicayluego ejecuta

openlatch restart.

(@ Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el
que muestrael cliente.



OL-1500 — Puerto ya en uso

OL-1500-ERR_PORT_IN_USE

Qué ha pasado

El puerto seleccionado ya lo esta usando otro proceso.

Qué hacer
Libera el puerto, o elige otrocon OPENLATCH_PORT, y ejecuta openlatch start.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1501 — El daemon ya esta en marcha
OL-1501-ERR_ALREADY_RUNNING

Qué ha pasado

Ya hay una instancia del daemon en ejecucion en esta maquina.

Qué hacer
Ejecuta openlatch status paraver el daemon en marcha, o openlatch restart parareiniciarlo.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1502 — El daemon no llegé a estar operativo
OL-1502- ERR_DAEMON_START_FAILED

Qué ha pasado

El proceso del daemon se inicio, pero la comprobacion de salud fallo dentro del tiempo limite. También es lo
queinforma openlatch update cuando el daemon que reinicio en una version nueva no volvio, fallo su

comprobacion de salud tras el reinicio o serevirtio a la version anterior.

Qué hacer

Ejecuta openlatch doctor paraver por que el daemon no esta operativo, yluegoopenlatch start.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1503 — Nueva version del cliente disponible
OL-1503 - ERR_VERSION_OUTDATED

Qué ha pasado

Hay una version mas reciente de openlatch disponible (advertencia, no bloqueante).

Qué hacer
Ejecuta openlatch update parainstalarla.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1504 — No se pudo aplicar la actualizacion
OL-1504-ERR_UPDATE_VERIFY_FAILED

Qué ha pasado

La actualizacion no termino: falld la comprobacion o la descarga, o los archivos descargados no superaron
una comprobacion de integridad o de arranque. Antes del intercambio no cambia nada en el disco. Si fallo el

propio intercambio, quedan copias de seguridad junto a los binarios para la restauracion.

Qué hacer

Vuelve a ejecutar openlatch update. Sifallauna segunda vez, ejecuta openlatch doctor --rescuey

envia el archivo al soporte.

(® Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1505 — Compilado desde el codigo fuente, sin
actualizacion automatica

OL-1505-ERR_UPDATE_REFUSED_CARGO_INSTALL

Qué ha pasado

Este cliente se compild desde el codigo fuente con cargo install, asi quela actualizacion integrada no

puede sustituirlo.

Qué hacer

Vuelve a compilarlo desde el codigo fuente para actualizarlo, oreinstalalo con uno de los comandos de la

pagina de instalacion para que la actualizacion integrada pueda gestionarlo.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1506 — El daemon no respondié a la actualizacion
OL-1506 - ERR_UPDATE_DAEMON_UNREACHABLE

Qué ha pasado

La CLI esperaba comunicarse con el endpoint /admin/update de un daemon en ejecucion, pero no pudo
alcanzarlo. Distinto de 0L-1500 (el daemon del *usuario* no pudo enlazar un puerto al arrancar). También
esloqueinformaopenlatch update cuandoel daemon al que sigue deja de informar su progreso: la misma
etapay el mismo numero de bytes durante dos minutos. La actualizacion puede terminar aun; ejecuta

openlatch status paraver qué version estaen servicio.

Qué hacer

Ejecuta openlatch status paraver que version esta en marcha.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1507 — No se pudo detener el daemon
0L-1507- ERR_DAEMON_STOP_FAILED

Qué ha pasado

openlatch stop/restartnopudoterminar el daemon: sobrevivio al /shutdown ordenado, a SIGTERMY a
SIGKILL (en la practica nunca ocurre: un proceso que sobrevive a SIGKILL esta atascado en una espera del
kernel nointerrumpible). El usuario debe limpiar manualmente. Distinto de 0L-1300 (un error de valor de

*configuracion*), que esta ruta usaba antes por error.

Qué hacer

Termina el proceso con el administrador de tareas de tu sistema, oreiniciala maquina, y ejecuta

openlatch start.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el
que muestrael cliente.



OL-1510 — Una parte del daemon se reinicio
0L-1510-ERR_TASK_PANICKED

Qué ha pasado

Una tarea supervisada dentro del proceso entro en panico. El supervisor la capturé mediante el JoinHandle
delatareayreinicia el subsistema tras una espera; el resto del daemon sigue funcionando. Se registra con
nivel ERROR la primera vez y con nivel DEBUG en cada repeticion consecutiva, para que un subsistema que

entra en panico en cada ventana de espera no pueda inundar daemon. Log.

Qué hacer

No hace falta hacer nada si se recupera. Si se repite, ejecuta openlatch doctor --rescueyenviael

archivo al soporte.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1511 — Una parte del daemon sigue fallando
OL-1511-ERR_TASK_RESTART_LIMIT

Qué ha pasado

Una tarea supervisada fallo en cada reinicio durante
[crate::supervision::task::RESTART_LIMIT_WARN_AT] intentos consecutivos. El supervisor sigue
reintentando —nunca serinde—, pero laracha seinforma una vez para que un subsistema roto de forma

permanente sea visible sin seguir los registros DEBUG.

Qué hacer

Ejecutaopenlatch doctor --rescueyenviaelarchivode diagnostico al soporte.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1512 — Daemon degradado

O0L-1512-ERR_SUBSYSTEM_DEGRADED

Qué ha pasado

/healthinformaal menos un subsistema RestartPolicy :: Always que noesta running. El daemon

responde a las solicitudes, perono hace todo loque anuncia: status pasa adegraded en lugar de ok.

Qué hacer

Ejecuta openlatch doctor paraver que parte esta detenida, yluegoopenlatch restart.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1513 — Nada reinicia el daemon

OL-1513-ERR_NO_SUPERVISOR

Qué ha pasado

No hay ningun supervisor del sistema instalado y nadie lo rechazo, asi que nada reiniciara el daemon si se

detiene osilamaquina sereinicia.

Qué hacer
Ejecuta openlatch system supervision install.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-1600 — No se encontrd ninguna credencial
OL-1600-ERR_NO_CREDENTIALS

Qué ha pasado

No se encontraron credenciales en el llavero, la variable de entorno ni el archivo cifrado.

Qué hacer
Ejecuta openlatch system auth login, odefine OPENLATCH_API_KEYyejecuta openlatch init.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1601 — Credencial caducada

OL-1601-ERR_TOKEN_EXPIRED

Qué ha pasado

La clave de APl o el token caduco o se revoco.

Qué hacer
Ejecutaopenlatch system auth login paravolver ainiciar sesion.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1602 — Llavero no disponible

O0L-1602-ERR_KEYCHAIN_UNAVAILABLE

Qué ha pasado

El servicio de llavero del sistema no esta disponible (por ejemplo, no hay Secret Service en un Linux sin

interfaz grafica).

Qué hacer

No hace falta hacer nada si openlatch system auth statusindicaque hasiniciado sesion. Sino, ejecuta

openlatch system auth login.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1603 — El llavero denego el acceso
O0L-1603 - ERR_KEYCHAIN_PERMISSION

Qué ha pasado

El llavero del sistema denego el acceso (error de permisos).

Qué hacer
Permite el cliente en los ajustes de tu llaveroy ejecuta openlatch system auth login.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1604 — Fallo el archivo de credencial cifrado

OL-1604-ERR_FILE_FALLBACK_ERROR

Qué ha pasado

Fallo el respaldo en archivo cifrado (error de descifrado, archivo ausente o datos dafiados).

Qué hacer
Ejecutaopenlatch system auth login paraguardar de nuevo lacredencial.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1605 — Se agoto el tiempo de inicio de sesidon
OL-1605-ERR_AUTH_TIMEOUT

Qué ha pasado

El flujo de inicio de sesion expiro tras 5 minutos esperando la respuesta del navegador.

Qué hacer

Vuelve a ejecutar openlatch system auth loginycompleta eliniciode sesion en el navegador que

se abre.

( Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1606 — Fallé el inicio de sesion

OL-1606-ERR_AUTH_FLOW_FAILED

Qué ha pasado

Fall¢ el flujo de inicio de sesion (error del servidor de retorno, solicitud truncada, error al abrir el navegador).

Qué hacer

Vuelve a ejecutar openlatch system auth login. Sinosepuede abrir ningun navegador en esta

maquina, define OPENLATCH_API_KEY yejecutaopenlatch init.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1607 — No se pudo revocar la clave al cerrar sesion
O0L-1607-ERR_AUTH_REVOCATION_FAILED

Qué ha pasado

Fall¢ larevocacion de la clave de APl en el servidor durante el cierre de sesion (solo advertencia: la limpieza

local continua).

Qué hacer
Revoca la clave en laconsolaen app.openlatch.ai siyanodebe funcionar.
(@ Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1608 — Hay que elegir una organizacion
OL-1608 - ERR_ORG_CHOICE_REQUIRED

Qué ha pasado

Tu cuenta pertenece a dos 0 mas organizaciones, no se nombro ninguna y no habia nadie en un terminal

para elegir.

Qué hacer

Nombra la organizacion con --org 0 OPENLATCH_ORG, o vuelve a ejecutar el comando en un terminal

yeligela.

() Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1609 — El selector de organizacidon quedo sin
respuesta

OL-1609-ERR_ORG_NOT_CHOSEN

Qué ha pasado

El selector de organizacion norecibio respuesta: la entrada termino, se agoto el tiempo o no se pudo leer.

Qué hacer
Vuelve a ejecutar el comandoy elige una organizacion, o nombrala con --org o OPENLATCH_ORG.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1610 — No se encontro la organizacion
O0L-1610-ERR_ORG_NOT_FOUND

Qué ha pasado

La organizacion nombrada con --org o OPENLATCH_ORG no coincide con ninguna de tus organizaciones.

Qué hacer

El error lista tus organizaciones con sus slugs. Vuelve a ejecutar el comando con uno de esos slugsen --org
OOPENLATCH_ORG.

( Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1611 — El nombre de la organizacidon es ambiguo

OL-1611-ERR_ORG_AMBIGUOUS

Qué ha pasado

El nombre dado con -—org 0 OPENLATCH_ORG coincide con dos o mas de tus organizaciones.

Qué hacer

Nombra la organizacion por su slug, que ninguna otra organizacion comparte, o ejecuta el comandoen un

terminal sin nombrar ningunay eligela de la lista.

( Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1612 — La clave de API pertenece a otra
organizacion

OL-1612-ERR_ORG_KEY_MISMATCH

Qué ha pasado

OPENLATCH_API_KEY pertenece a una organizacion distinta de la nombrada.

V4
Qué hacer
Usa una clave de API de la organizacion nombrada, o nombra la organizacion a la que pertenece la clave.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1613 — No se pudo confirmar la organizacion

OL-1613-ERR_ORG_UNVERIFIED

Qué ha pasado

Se nombro una organizacion y no se pudo contactar con la plataforma para confirmarla.

Qué hacer

Ejecutaopenlatch system proxy testparacomprobar larutade esta maquinaalaplataformayvuelvea

ejecutar el comando.

(@ Nota
Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-1614 — La maquina estd inscrita en otra
organizacion

OL-1614-ERR_ALREADY_ENROLLED

Qué ha pasado

Esta maquina esta inscrita en otra organizacion. Solo openlatch system auth switchlamueve.

Qué hacer

Ejecutaopenlatch system auth switch paramover esta maquinaalaorganizacion que quieras.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1615 — No se aplico el cambio de organizacion
OL-1615-ERR_SWITCH_DAEMON

Qué ha pasado

El daemon no aceptod el cambio de organizacion. No cambio nada.

Qué hacer

Ejecuta openlatch doctor paracomprobar el daemonyvuelve a ejecutar openlatch system

auth switch.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1616 — Cambio rechazado: la clave viene del
entorno

OL-1616-ERR_SWITCH_ENV_KEY

Qué ha pasado

openlatch system auth switch serechazoporquelaclave viene de OPENLATCH_API_KEY.

Qué hacer

Define OPENLATCH_API_KEY con una clave de la organizacion que quierasy ejecuta openlatch init,o

eliminalavariabley ejecuta openlatch system auth switch.

(@ Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1617 — El cddigo de inicio de sesidn caducé
O0L-1617-ERR_SIGN_IN_EXPIRED

Qué ha pasado

El codigo de inicio de sesion caduco o ya se uso.

Qué hacer

Vuelve a ejecutar openlatch system auth loginycompleta eliniciode sesion en el navegador que

se abre.

( Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1618 — La cuenta no tiene organizacion
OL-1618 - ERR_NO_ORGANIZATION

Qué ha pasado

Tu cuenta no pertenece a ninguna organizacion disponible.

Qué hacer

Pide a un administrador de tu organizacion que te invite y vuelve a iniciar sesion.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1619 — La organizacidn no esta disponible
O0L-1619-ERR_ORG_UNAVAILABLE

Qué ha pasado

La organizacion elegida esta suspendida o eliminada, o su licencia termino.

Qué hacer

Elige otra organizacion o contacta con el administrador de tu organizacion.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1620 — Demasiados inicios de sesion en curso

O0L-1620-ERR_SIGN_IN_THROTTLED

Qué ha pasado

Hay demasiados inicios de sesion en curso para esta cuenta.

Qué hacer
Espera unos minutosy vuelve a ejecutar openlatch system auth login.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1700 — Archivo de consentimiento de telemetria
danado

OL-1700-ERR_TELEMETRY_CONFIG_CORRUPT

Qué ha pasado

El archivo de consentimiento telemetry.json contiene JSON no valido y no se puede analizar.

Qué hacer

Guarda de nuevo tu eleccion con openlatch system telemetry enable oopenlatch system

telemetry disable.

(@ Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1701 — No se puede escribir el consentimiento de
telemetria

OL-1701-ERR_TELEMETRY_WRITE_FAILED

Qué ha pasado

No se pudo escribir el archivo de consentimiento telemetry.json (permisos o error de E/S).

Qué hacer

Corrige los permisosde ~/ . openlatch yguarda de nuevo tu eleccion con openlatch system telemetry

disable oopenlatch system telemetry enable.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1702 — Lote de telemetria no enviado

OL-1702-ERR_TELEMETRY_POST_FAILED

Qué ha pasado

Fallo un POST de un lote de telemetria (informativo: eventos descartados, sin reintento).

Qué hacer

No hace falta hacer nada. Para dejar de enviar telemetria de uso, ejecuta openlatch system

telemetry disable.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1703 — No se pudo iniciar la telemetria
OL-1703-ERR_TELEMETRY_INIT_FAILED

Qué ha pasado

El subsistema de telemetria no se pudo inicializar (falta la clave integrada, error de canal).

Qué hacer
No hace falta hacer nada. Ejecuta openlatch system telemetry statusparaver el estadoactual.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1704 — Entrega de telemetria rechazada
OL-1704-ERR_TELEMETRY_HANDOFF_REJECTED

Qué ha pasado

El daemon rechazo el envio de telemetria de un proceso de la CLI (POST /admin/telemetry/events):el
cuerpo superaba el limite de bytes, o no era un lote de eventos de telemetria dentro del limite de eventos. No
seretransmitio nada y no se reintenta nada: los eventos se descartan (14). Solo lo ve otro proceso, y la CLI lo

ignora; el operador no tiene nada que hacer.

Qué hacer

No hace falta hacer nada.

(® Nota
Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1800 — Registro de reparacion de doctor daiado
OL-1800-ERR_DOCTOR_JOURNAL_CORRUPT

Qué ha pasado

Elarchivoderegistrode doctor --fix existe, perono se puede analizar (-restore no puede usarlo).

Qué hacer

Ejecuta openlatch doctor paracomprobar el estadoactual, y openlatch init parareinstalar

limpiamente si hace falta.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1801 — Nada que restaurar
OL-1801-ERR_DOCTOR_RESTORE_NO_JOURNAL

Qué ha pasado

Seinvocodoctor --restore sinningun registro previode --fix en disco.

Qué hacer

No hace falta hacer nada. Ejecuta openlatch doctor paracomprobar el estado actual.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1802 — No se puede escribir el archivo de
diagndstico

OL-1802-ERR_DOCTOR_RESCUE_WRITE_FAILED

Qué ha pasado

doctor --rescue no pudo escribir el archivo comprimido (disco lleno, permisos, etc.).

Qué hacer

Libera espacio en disco o corrige los permisos, y vuelve a ejecutar openlatch doctor --rescue.

(® Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1803 — Archivo de diagndstico incompleto
OL-1803-ERR_DOCTOR_RESCUE_PARTIAL

Qué ha pasado

doctor --rescue generdun archivocomprimido, perouno o varios recolectores dieron error.

Qué hacer

Envia el archivo al soporte tal como esta; indica que partes faltan.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1900 — Clave de integridad de los hooks no
disponible

OL-1900-ERR_HMAC_KEY_UNAVAILABLE

Qué ha pasado

Clave HMAC no disponible: fallaron tanto el llavero del sistema como el respaldo en archivo.

Qué hacer
Ejecuta openlatch doctor paracomprobar el llavero, yluegoopenlatch init parareinstalar.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1901 — Archivo de estado de los hooks daniado

OL-1901-ERR_STATE_FILE_CORRUPT

Qué ha pasado

El archivo hook-state.json existe, pero no se puede analizar (JSON no valido o

schema_version desconocida).

Qué hacer
Ejecutaopenlatch init parareinstalar loshooksy volver aescribir el archivo.
() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1902 — No se puede escribir el archivo de estado de
los hooks

OL-1902-ERR_STATE_FILE_WRITE_FAILED

Qué ha pasado

Fallo la escritura atomica de hook-state.json después de escribir settings.json.

Qué hacer
Corrige los permisosde ~/ . openlatchyvuelve a ejecutar openlatch init.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1903 — Version del marcador de hook no admitida

O0L-1903 - ERR_MARKER_SCHEMA_UNSUPPORTED

Qué ha pasado

Elcampo _openlatch.vllevauna version que no entendemos.

Qué hacer

Actualiza el cliente con openlatch updateyejecutaopenlatch init.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1904 — No se pudo procesar una entrada de hook
OL-1904-ERR_CANONICALIZATION_FAILED

Qué ha pasado

La canonicalizacion JCS rechazo la entrada de hook (error interno; no deberia ocurrir).

Qué hacer
Ejecuta openlatch doctor --rescueyenviaelarchivode diagnostico al soporte.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1905 — Marcador de hook antiguo actualizado
0L-1905-ERR_LEGACY_MARKER_DETECTED

Qué ha pasado

Se encontro un marcador booleano heredado _openlatch: trueyseactualizara (nivel informativo).

Qué hacer

No hace falta hacer nada.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-1906 — Hooks modificados reparados

OL-1906 - ERR_TAMPER_DETECTED

Qué ha pasado

Las entradas de hook se modificaron fuera de Openlatch y el reconciliador las reparo.

Qué hacer

Busca la herramienta o el script que modifica el archivo de ajustes del agente, y ejecuta openlatch system

hooks status paraconfirmar que los hooks se mantienen.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-1910 — No se puede sustituir el archivo de ajustes
OL-1910-ERR_ATOMIC_WRITE_FAILED

Qué ha pasado

El cliente no pudo escribir la nueva version de un archivo de ajustes del agente en lugar de la anterior, por un

error de permisos o de disco. El archivo original no ha cambiado.

Qué hacer
Corrige los permisos de la carpeta de ajustes del agente y vuelve a ejecutar openlatch init.
(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1911 — No se puede resolver el enlace del archivo de
ajustes

O0L-1911-ERR_SYMLINK_CANONICALIZE_FAILED

Qué ha pasado

Un archivo de ajustes del agente es un enlace simbdlico, y el cliente no pudo resolver adonde apunta.

Qué hacer
Comprueba que el destino del enlace existe y se puede leer, y vuelve a ejecutar openlatch init.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-1950 — Supervision no admitida en este sistema
0L-1950- ERR_SUPERVISION_UNSUPPORTED_OS

Qué ha pasado

El cliente no puede instalar un supervisor del sistema operativo en este sistema, asi que nadareinicia el

daemon automaticamente.

Qué hacer

Inicia tu mismo el daemon con openlatch start despuesde cadareinicio.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-1951 — No se pudo instalar el supervisor

OL-1951-ERR_SUPERVISION_INSTALL_FAILED

Qué ha pasado

El cliente no pudo instalar el supervisor del sistema operativo (launchd, systemd o Task Scheduler): fallé la

escritura de sus archivos, o el supervisor rechazo el registro.

Qué hacer

Lee el error del sistema operativo que se muestra con el codigo, que nombra la causa: un permiso de
carpeta, un fallode systemctl ola falta de un bus de sesion de usuario en Linux, oun fallode schtasks en

Windows. Corrigeloy después ejecuta openlatch system supervision install.

(® Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1952 — No se pudo registrar el supervisor
0L-1952- ERR_SUPERVISION_BOOTSTRAP_FAILED

Qué ha pasado

En macOS, launchd se nego a registrar el supervisor del cliente, por ejemplo porque no hay ninguna sesion

de usuario conectada por SSH.

Qué hacer

Ejecutaopenlatch system supervision installdesde una sesion de escritorioenlamaquina.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-1953 — El supervisor rechazé un comando
0L-1953 - ERR_SUPERVISION_CONTROL_FAILED

Qué ha pasado

Falloun start/stop/restart entregado al supervisor del sistema: la unidad esta registrada, pero
systemctl/launchctl/schtasks rechazoel verbode control. Los llamadores recurren a actuar
directamente sobre el proceso, el comportamiento anterior a la supervision, asi que es unaruta degradada y

noun fallograve.

Qué hacer

Ejecuta openlatch system supervision status paracomprobar el supervisor.

(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-2000 — No se pudo iniciar el seguimiento de
configuracion

OL-2000-ERR_INVENTORY_INIT_FAILED

Qué ha pasado

Fall¢ lainicializacion del monitor de configuracion (error al analizar el manifiesto o al preparar

el observador).

Qué hacer
Ejecuta openlatch system inventory statusparaverlacausa, yluegoopenlatch restart.
(@ Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-2001 — No se encontro la lista de fuentes de
configuracion

OL-2001-ERR_INVENTORY_MANIFEST_NOT_FOUND

Qué ha pasado

No se encontro el archivo de manifiesto en la ruta configurada.

Qué hacer
Ejecuta openlatch init pararestaurarlo.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-2002 — Lista de fuentes de configuracion no valida
O0L-2002-ERR_INVENTORY_MANIFEST_PARSE

Qué ha pasado

Fall¢ la validacion del esquema del manifiesto.

Qué hacer
Ejecuta openlatch updateyluegoopenlatch init pararestaurarunalistavalida.
( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-2003 — No se puede expandir una ruta seguida
OL-2003 - ERR_INVENTORY_PATH_EXPANSION

Qué ha pasado

Falld la expansion de ruta (variable desconocida, variable de entorno ausente, fallo de unallamada

al sistema).

Qué hacer

Busca 0L-2003 en daemon.log, en la carpeta Logs del directorio de estado del cliente: cada entrada nombra

la ruta que no se pudo expandir. Corrige la variable que usa y despues ejecuta openlatch restart.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-2004 — No se puede seguir una ruta
O0L-2004 - ERR_INVENTORY_WATCHER_FAILED

Qué ha pasado

Fall¢ lainicializacion del observador para una ruta concreta (sigue funcionando para las demas rutas).

Qué hacer

Busca 0L-2004 en daemon.log, en la carpeta Logs del directorio de estado del cliente: cada entrada nombra

la ruta que no se puede vigilar. Comprueba |os permisos de esa ruta.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-2005 — No se pudo calcular la huella de un archivo
de configuracion

OL-2005-ERR_INVENTORY_HASH_FAILED

Qué ha pasado

Fall¢ la canonicalizacion JCS o la normalizacion NFC (fail-open: registra y continua).

Qué hacer

No hace falta hacer nada. Si se repite con el mismo archivo, ejecuta openlatch system inventory

inspect sobre esafuente.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-2006 — Nuevo analisis de configuracion parcial
OL-2006- ERR_INVENTORY_RESCAN_PARTIAL

Qué ha pasado

Reexploracion periodica parcial: algunas rutas no son accesibles; la reexploracion termina para el resto.

Qué hacer

Busca 0L-2006 en daemon.log, en la carpeta Logs del directorio de estado del cliente: cada entrada nombra

unaruta que el nuevo analisis no pudo leer. Comprueba los permisos de esas rutas.

(@ Nota
Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-2007 — Detalles de inicio de sesion no disponibles
O0L-2007-ERR_INVENTORY_ENRICH_FAILED

Qué ha pasado

Fall¢ el enriquecimiento al inicio de la sesion (registra una advertencia y continua con el evento

sin enriquecer).

Qué hacer

No hace falta hacer nada. Si se repite, ejecuta openlatch system inventory status.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestra el cliente.



OL-2008 — Seguimiento de configuracion desactivado

OL-2008 - ERR_INVENTORY_DISABLED

Qué ha pasado

El monitor del plano de configuracion esta desactivado en la configuracion, asi que la deriva de

configuracion en este host no se observa ni se informa.

Qué hacer

Quita OPENLATCH_INVENTORY_ENABLED (o definelacomo true), ydefine enabled = true bajo

[inventory_monitor] enconfig.toml (0o quitaesalinea), ydespuésejecuta openlatch restart.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-9999 — Error interno inesperado
0L-9999 - ERR_BUG

Qué ha pasado

Cddigo asignado a todos los errores internos o inesperados que pasan por bug_report().

Qué hacer
Ejecutaopenlatch doctor --rescueyenviaelarchivode diagnostico al soporte.
() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-RELAY-CA — Certificado del relé de modelo no
fiable

OL-RELAY-CA-ERR_MODEL_RELAY_CA_UNTRUSTED

Qué ha pasado

La CA del relay no es de confianza para el almacén de confianza del sistema del usuario —la instalacion se
omitio (sin sesion de escritorio), se rechazo (dialogo cancelado) o fallo la prueba de cadena o de almacén—,
asi que no se escribid ningun valor de proxy y el agente va directo (sin captura). Solucion: openlatch
doctor --fix desde una sesion de escritorio, o el comando de instalacion de la plataforma. Se muestra
bajoPreflightFailed.

Qué hacer

Ejecutaopenlatch doctor --fixdesdeuna sesion deescritorioenlamaquina.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el
que muestra el cliente.



OL-RELAY-CURSOR-UNPROVEN — Relé de Cursor aun
sin comprobar

OL-RELAY-CURSOR-UNPROVEN - ERR_CURSOR_RELAY_UNPROVEN

Qué ha pasado

El relay de Cursor esta conectado y desde entonces no le ha llegado ninguna solicitud de Cursor descifrada
(agents.cursor.relay.traffic = "unproven" en doctor).Una sola prueba para todo el agente: el relay

no puede distinguir las solicitudes de la CLI de las del IDE. Solucion: inicia un turno de agente de Cursor.

Qué hacer

Iniciaun turno del agente de Cursor y ejecuta openlatch doctor.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-CURSOR-UNSUPPORTED — Superficie de
Cursor no cubierta por el relé

OL-RELAY-CURSOR-UNSUPPORTED - ERR_CURSOR_RELAY_UNSUPPORTED

Qué ha pasado

Una superficie de Cursor que esta version no puede dirigir al relay (agents.cursor.relay.{cli, ide} =
"unsupported"): el IDE, hasta que se supere su prueba. Sus llamadas al modelo van directas y no se

capturan; el plano de comandos sigue aplicando las reglas. Tampoco figura en [ERR_MODEL_RELAY_CODES].

Qué hacer

Mantén el cliente al dia con openlatch update; la superficie queda cubierta cuando una version la afiade.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestra el cliente.



OL-RELAY-DELIVERY — La ruta del agente hacia el relé
no esta lista

OL-RELAY-DELIVERY-ERR_MODEL_RELAY_NOT_DELIVERED

Qué ha pasado

El rele de modelo esta en marcha y comprobado, pero la ruta propia del agente hacia €l no esta lista: una
clave de configuracion apunta a otro proxy o no se puede leer, falta un entorno de lanzador, o el runtime de
Node del agente no tiene ningun certificado en el que confiar. Las llamadas al modelo del agente no se

registran hasta que seresuelva. La salida de doctor indica cual.

Qué hacer

Ejecuta openlatch doctor --fixyluegoreiniciaelagente.Siopenlatch doctor sigueindicandoeste

caodigo, corrige loque indica.

(@ Nota
Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestrael cliente.



OL-RELAY-DOWN — El relé de modelo no esta en
marcha

OL-RELAY-DOWN - ERR_MODEL_RELAY_NOT_RUNNING

Qué ha pasado

Nada responde en el endpoint de estado del model relay en el puerto fijado (conexion rechazada).

Qué hacer
Ejecutaopenlatch restartyluegoopenlatch system model-relay status.
(® Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-FOREIGN — Otro proceso ocupa el puerto
del relé

OL-RELAY-FOREIGN - ERR_MODEL_RELAY_PORT_FOREIGN

Qué ha pasado

El puerto fijado del model relay lo ocupa un proceso que NO es el model relay de OpenLatch (firma de estado
incorrecta o ausente). Loinforma openlatch doctor:unagente conectadoaun listener loopback ajeno

esta enviando la credencial de su proveedor a ese proceso.

Qué hacer

Deten el proceso que ocupa el puertoy ejecuta openlatch restart.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-IO — Error de entrada o salida del relé de
modelo

OL-RELAY-IO-ERR_MODEL_RELAY_IO

Qué ha pasado

Error genérico de E/S del model relay (lousa el puente From<std::io:: Error>).

Qué hacer

Ejecuta openlatch system model-relay status.Sielerror serepite, ejecuta openlatch doctor --

rescue yenvia el archivo al soporte.

( Nota

Esta pagina se generaa partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-RELAY-MISCONFIG — Ajuste del relé sustituido

OL-RELAY-MISCONFIG-ERR_MODEL_RELAY_MISCONFIGURED

Qué ha pasado

Esta demostrado que el editor cargo la URLdel relay de una posicion de proveedor y usa ese proveedor, pero
no llega trafico al endpoint: algo por encima del archivo (la configuracion remota de una organizacion)
la sobrescribe.

Qué hacer

Revisa la direccion de ese proveedor en la configuracion remota o gestionada del editor, y ejecuta

openlatch doctor.

( Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-RELAY-NEXTSTART — El relé se aplica en el
proximo inicio del editor

OL-RELAY-NEXTSTART - ERR_MODEL_RELAY_NEXT_START

Qué ha pasado

Una posicion de proveedor esta conectada a su endpoint del relay, y aun no se ha demostrado que el editor

quelaleelause.

Qué hacer

No hace falta hacer nada. La comprobacion se resuelve con la primera llamada al modelo que pase por el rele

trasreiniciar el editor.

(® Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-NOFIND — Ningun registro local con este
identificador

OL-RELAY-NOFIND-ERR_MODEL_RELAY_FINDING_NOT_FOUND

Qué ha pasado

model-relay explain <finding_id>noencontréningun bloque dechurn coincidente en el almacen de

retencion local acotado (nunca se generé aqui, o caduco o se depuro).

Qué hacer
Comprueba el identificador y ejecuta el comando en la maquina que genero el registro.
(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-PORT — Puerto del relé de modelo ocupado

OL-RELAY-PORT - ERR_MODEL_RELAY_PORT_IN_USE

Qué ha pasado

El puerto loopback fijado del model relay ya esta en uso. Se informa de forma explicita, nunca con un nuevo

sondeo silencioso (D-25): la configuracion del agente apunta a ese puerto exacto.

Qué hacer

Libera el puerto e inicia de nuevo el daemon con openlatch start.Parafuncionar sin el relé de modelo,

desactivalocon openlatch system model-relay disabtle.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-RELAY-PORTS — Ningun puerto de relé para un
proveedor

OL-RELAY-PORTS - ERR_MODEL_RELAY_ENDPOINT_PORTS

Qué ha pasado

Una posicion de proveedor no pudo obtener un puerto de endpoint: su puerto en el bloque de endpoints
([port + 1, port + 32] porencima del puerto principal del relay) lo ocupa otro proceso, o todos los

puertos del bloque ya estan asignados.

Qué hacer

Libera un puerto justo por encima del puerto del relé de modeloy ejecuta openlatch restart.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-PREFLIGHT — El relé de modelo no llega al
proveedor

OL-RELAY-PREFLIGHT-ERR_MODEL_RELAY_PREFLIGHT_FAILED

Qué ha pasado

El model relay enlazo su puerto, pero una solicitud sintética no pudo completar el viaje de ida y vuelta al
proveedor a traves de €l, asi que el agente se dejo deliberadamente sin conectar
(model_relay::preflight).Loinforma init —que termina con un cédigo distinto de cero dejando los
hooks, el daemon y la supervision completamente instalados—y doctor. NO es una condicion fatal para el

daemon: sigue funcionandoy se vuelve a conectar en cuanto la prueba se supera.

Qué hacer

Ejecuta openlatch system proxy testparacomprobarlarutahacia el proveedor,yluego

openlatch doctor.

( Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

gue muestrael cliente.



OL-RELAY-PROVIDER — La configuracion del agente
contiene otra entrada de proveedor

OL-RELAY-PROVIDER-ERR_MODEL_RELAY_FOREIGN_PROVIDER

Qué ha pasado

Ya existe en la configuracion del agente una tabla de proveedor con el nombre que escribe OpenLatchy
**no** apunta a nuestro listener loopback: es de otra persona. La instalacion se niega a sobrescribirla,
porque entonces la desinstalacion no podria devolver el archivo a su estado original: la reversion eliminaria

una tabla que nunca fue nuestra y restauraria un puntero que nunca registramos.

Qué hacer

Cambia el nombre de la tabla [model_providers.<name>] en conflictooeliminala, y ejecuta

openlatch init.

() Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-RELAY-SERVE — El relé de modelo se detuvo por
un error

OL-RELAY-SERVE - ERR_MODEL_RELAY_SERVE

Qué ha pasado

El servidor axum del model relay termind con un error de E/S mientras atendia solicitudes.

Qué hacer
Ejecuta openlatch restartyluegoopenlatch system model-relay status.
(O Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

gue muestrael cliente.



OL-RELAY-SETTINGS — Los ajustes del agente
contienen tu propio proxy

OL-RELAY-SETTINGS-ERR_MODEL_RELAY_SETTINGS

Qué ha pasado

El archivo de configuracion de un agente contiene, en la clave que usaria OpenLatch, un proxy que
OpenLatch noescribio, o no se puede analizar como JSONC. Se deja intacto y esa superficie no se captura.
Solucidn: mueve ese proxy a la configuracion [proxy] de OpenLatch, por la que ya pasa el trafico saliente

del relay.

Qué hacer

Lleva ese proxy a la configuracion del cliente con openlatch system proxy setyejecuta

openlatch init.

(@ Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arriba es el

que muestra el cliente.



OL-RELAY-STATEFILE — No se puede editar de forma
segura el archivo de estado del agente

OL-RELAY-STATEFILE-ERR_MODEL_RELAY_STATE_FILE

Qué ha pasado

Un archivo de estado de agente que OpenlLatch edita para conectar una posicion de proveedor no se pudo

editar con seguridad: supera el limite de tamafio con el que se lee, ono es JSON valido.

Qué hacer

Ejecutaopenlatch doctor parasaber de que archivo se trata, y corrigelo oreducelo.

(@ Nota

Esta pagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-TRUSTPROOF — Confianza del relé aiin sin
comprobar aqui

OL-RELAY-TRUSTPROOF - ERR_MODEL_RELAY_TRUST_UNPROVEN

Qué ha pasado

El almacén de confianza del usuario se verifico en una plataforma cuya ruta de confianza aun no tiene
prueba en unamaquinareal (Windows, Linux). State :: Degraded con Resolution:: NothingToDo: un
limite de cobertura (D-30).

Qué hacer

No hace falta hacer nada.

() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



OL-RELAY-UNCOVERED — Proveedor no cubierto por
el relé

OL-RELAY-UNCOVERED - ERR_MODEL_RELAY_UNCOVERED

Qué ha pasado

Un proveedor configurado no puede pasar por el relay, por un motivo concreto: sus solicitudes estan
firmadas sobre el host, esta version no sabe adonde las enviaria de otro modo, o su cliente no expone ningun

ajuste que redirigir.

Qué hacer
No hace falta hacer nada. Ejecuta openlatch doctor paraver que proveedores no estan cubiertos.
() Nota

Estapagina se genera a partir del codigo fuente del cliente en un commit fijado. El mensaje de arribaes el

que muestra el cliente.



Cliente 0.6.19

13 de octubre de 2026 - Cliente

openlatch inityopenlatch doctorindican silasllamadasal modelo de cada agente estan listas para

registrarse, y la instalacion en Windows pide menos.

e openlatch inityopenlatch doctorindican, paracadaagente, sisusllamadasal modelo estan
listas pararegistrarse, y que falta todavia.

e openlatch init preguntaantesdereiniciar un agente que yaestabaen marcha, ynombralosquete
dejareiniciar a ti.

e Un Cursor que ya estaba abierto durante openlatch init queda cubiertoen cuantolocierrasylo
vuelves a abrir; recargar sus ventanas no basta.

e En Windows, lainstalacion ya no muestra un aviso del Firewall, y el dialogo de confianza del certificado
va precedido de su huella digital para que puedas comprobarla.

e En Windows, correcciones de estabilidad para Cline, para una reinstalacion después de openlatch
uninstall --purge,yparalosreinicios.

e Trabajo preparatorio para un agente de codigo que OpenlLatch aun no admite. Nada cambia para los

agentes ya conectados.

@openlatch/client@0.6.19



https://www.npmjs.com/package/@openlatch/client/v/0.6.19

Cliente 0.6.18

13 de octubre de 2026 - Cliente
Elige tu organizacion al iniciar sesion y mueve una maquina a otra organizacion.

e Aliniciar sesion se pregunta que organizacion usar cuando tu cuenta pertenece a varias; --orgo

OPENLATCH_ORG la nombra sin preguntar.

e Elnuevocomandoopenlatch system auth switch mueve estamaquinaaotradetus

organizaciones.

e EnWindows, openlatch doctor informa delaherramienta de linea de comandos de un agente cuya

instalacion para toda la maquina evita el relé (OL-1425).

e Trabajo preparatorio para un agente de codigo que OpenLatch aun no admite. Nada cambia para los
agentes ya conectados.

@openlatch/client@®.6.18



https://www.npmjs.com/package/@openlatch/client/v/0.6.18

Cliente 0.6.17

12 de octubre de 2026 - Cliente
Cursor vuelve a estar cubierto en cuanto se recargan sus ventanas.

e Un Cursor en espera vuelve a estar cubierto en cuanto se recargan sus ventanas.

e Elreleregistra cadallamada de Cursor una sola vez y clasifica el trafico de un agente de codigo que

OpenLatch aun no admite.

@openlatch/client@.6.17


https://www.npmjs.com/package/@openlatch/client/v/0.6.17

Cliente 0.6.16

12 de octubre de 2026 - Cliente

El cliente tambien conecta la aplicacion de escritorio de Codex, sin herramienta de linea de comandos y sin

unnuevoopenlatch init.

e Elcliente conecta la aplicacion de escritorio de Codex en una maquina sin herramienta delinea de

comandos de Codex, sin volver a ejecutar openlatch init.
e openlatch doctoryanoinforma de un falso problema para un agente de codigo que OpenLatch aun

no admite.

@openlatch/client@d.6.16



https://www.npmjs.com/package/@openlatch/client/v/0.6.16

Una politica en varias Autonomy Zones

12 de octubre de 2026 - Plataforma

Una Agent Intent Policy puede aplicarse en varias zonas a la vez, cada vinculo con su propio modo. Antes de
vincular, desvincular o cambiar un modo, la consola muestra una vista previa del impacto. Se rechaza un

vinculo que relajaria lo que una zona superior ya bloquea.



Cliente 0.6.15

11de octubre de 2026 - Cliente
En Windows, las herramientas de linea de comandos de Cursor y Cline pasan por el rele sin configuracion.

e En Windows, las herramientas de linea de comandos de Cursor y Cline envian su trafico de modelo a

traves del relé sin configuracion.

e En Windows, la comprobacion del certificado del relé ya no lee un archivo que sigue abierto.

@openlatch/client@d.6.15



https://www.npmjs.com/package/@openlatch/client/v/0.6.15

Cliente 0.6.14

11de octubre de 2026 - Cliente
Trabajo preparatorio para un agente de codigo que OpenlLatch aun no admite.

e Trabajo preparatorio del relé para un agente de codigo que OpenlLatch aun no admite. Nada cambia

para los agentes ya conectados.

@openlatch/client@0.6.14



https://www.npmjs.com/package/@openlatch/client/v/0.6.14

Cliente 0.6.13

10 de octubre de 2026 - Cliente

Trabajo preparatorio para un agente de codigo que OpenlLatch aun no admite, y una correccion del rele
en Windows.

e Trabajo preparatorio de hooks e inventario para un agente de codigo que OpenlLatch aun no admite.
Nada cambia para los agentes ya conectados.

e En Windows, el certificado del relé se comprueba en el contexto del propio usuario, y los procesos en
segundo plano se inician sin abrir una ventana de consola.

@openlatch/client@d.6.13



https://www.npmjs.com/package/@openlatch/client/v/0.6.13

Cliente 0.6.12

10 de octubre de 2026 - Cliente

Un uso de modelos mas exacto y una mejor lectura de PowerShell.

openlatch doctor --fixinforma del estadoen que deja el equipo.
e Seconserva el uso que un flujo de modelo interrumpido ya habia informado.

Un modelo se marca como desconocido solo cuando su uso es estimado.

Una clave de API se distingue de un token de suscripcion por su forma.

Un parametro de PowerShell escrito como -Param:value seleeigual que -Param value.

@openlatch/client@d.6.12



https://www.npmjs.com/package/@openlatch/client/v/0.6.12

Cliente 0.6.11

9 de octubre de 2026 - Cliente
Los comandos de PowerShell se leen con mas precision.

e UnaURLen un comandode PowerShell se lee ahora comouna URL, no como una ruta de archivo.

@openlatch/client@0.6.11


https://www.npmjs.com/package/@openlatch/client/v/0.6.11

Cliente 0.6.10

8 de octubre de 2026 - Cliente
Correcciones para el registroy para la lectura de comandos de PowerShell.

e Lacomprobacion de estado del daemon en reposo envia ahorala clave de API.
e openlatch initguardaahoraun OPENLATCH_API_URL exportadoen la configuracion del cliente.
e Unaruta de archivo se clasifica donde se resuelve, no como esta escrita.

e Loscomandos de PowerShell se dividen en palabras segun las propias reglas de PowerShell.

@openlatch/client@0.6.10



https://www.npmjs.com/package/@openlatch/client/v/0.6.10

Autonomy Zones en el arbol de tu organizacidén

8 de octubre de 2026 - Plataforma

Cualquier unidad de tu organizacion puede tener una Autonomy Zone; una unidad sin ella hereda la zona
mas cercana por encima. Cada tarjeta de agente muestra su zonay las capas de las que hereda. Puedes
asignar agentes a una zona a mano tras previsualizar el cambio, y definir una zona predeterminada para los

agentes cuyo propietario aun no esta resuelto.



Autonomy Zones y Agent Intent Policies

8 de octubre de 2026 - Plataforma

Cada agente actua dentro de una Autonomy Zone construida a partir de Agent Intent Policies en cinco
dimensiones: Calidad, Economia, Seguridad, Proteccion y Cumplimiento. Apruebas cada politicacomouna
frase generada, con sus casos de prueba generados mostrados al lado. Los veredictos son Allow, Ask, Block
u Optimize.



API REST publica

8 de octubre de 2026 - Plataforma

Las operaciones de la consola estan disponibles mediante una API REST publica versionada bajo
/api/public/v1, autenticada con claves de APl de organizacion. Admite claves de idempotencia y limites
de frecuencia, y cada error proviene de un catalogo cerrado.



Cliente 0.6.9

7 de octubre de 2026 - Cliente
Informes de configuracion en directo, y correcciones para Cline, Cursor y macOS.

e Loscambios de configuracion de un equipo se informan en el momento en que ocurren.
¢ Una sesion companera de Claude Code se vincula a la sesion que la dirige.

e Lasskills, reglasy servidores MCP que cargan Codex CLI, Cursor y Cline se inventarian tal como cada
agentelos carga realmente.

e |osinformesde Cursor nombran el servidor MCP en cada llamada.

e Actualizar Cline.app ya nointerrumpe una conversacion.

¢ Una sesion de Claude Code iniciada desde un plan registra ese plan como su primer prompt.

e EnmacOS, el cliente ya no solicita acceso a las carpetas Escritorio, Descargas y Documentos.
e openlatch inityanodescribe latelemetria de usocomoanonima.

e |asrutas nativas de Windows se clasifican correctamente en las lecturas y escrituras de archivos.

@openlatch/client@0.6.9



https://www.npmjs.com/package/@openlatch/client/v/0.6.9

Aislamiento de organizaciones aplicado por la base de
datos

6 de octubre de 2026 - Plataforma

La seguridad a nivel de fila esta activada y forzada en cada tabla de organizacion, sin propietario en tiempo
de ejecucion nirol de omision, y se comprueba en Cly en cada arranque. Es un control de ingenieria, no
una certificacion.



Cliente 0.6.8

6 de octubre de 2026 - Cliente
Correcciones del paquete de politicas y del rele.

e Un paquete de politicas en cache se revalida correctamente cuando la plataforma lo informa sin
cambios.

e Yanoseregistrael uso de sesiones que ningun hook registro.

@openlatch/client@0.6.8



https://www.npmjs.com/package/@openlatch/client/v/0.6.8

Cliente 0.6.7

5 de octubre de 2026 - Cliente
Una evaluacion que tiene en cuenta lasrutas, y correcciones para Cline.

¢ Losefectosdeunaaccion serelacionan con lasrutas a las que apunta.

e Elplugin de Cline se aplica a todas las herramientas, no solo al shell.

e openlatch initaguardalaprimeraentrega del plugin de Clineen lugar de fallar.
e Cada accion se decide una sola vez, no otra vez después de ejecutarse.

e Loshilos secundarios de Codex CLI se archivan bajo su sesion principal.

e Elusoseasignaa lainstalacion correcta.

@openlatch/client@8.6.7



https://www.npmjs.com/package/@openlatch/client/v/0.6.7

Politicas que leen lo que hace una accidén

5 de octubre de 2026 - Plataforma

Cada accion se clasifica por su efectoy su destino, sea cual sea la herramienta del agente conectado que la
lleve: una lectura de secretos, una llamada a un host de red, una escritura en una clase de rutas. Una
politica escrita una vez se aplica al mismo efecto en todos los agentes.



Cliente 0.6.6

2 de octubre de 2026 - Cliente
Lasllamadas de modelo del IDE de Cursor pasan por el relée.

Las llamadas de modelo del IDE de Cursor se enrutan a través del relé.

Unopenlatch initnuevoya no fallacon componentes queaun se estan iniciando.

openlatch doctor muestraunalinea de estado por agente yreconoce el hub de Cline.app.

Una sustitucion de procesos del shell ya no se lee como destino de una redireccion.

@openlatch/client@.6.6



https://www.npmjs.com/package/@openlatch/client/v/0.6.6

Cliente 0.6.5

1de octubre de 2026 - Cliente
Un vocabulario de herramientas comun, y veredictos Ask entregados segun cada agente.

e Lasherramientas de cada agente se asignan a un vocabulariocomun; una herramienta sin asignacion

seregistraigualmente con su propio nombre.
¢ Laevaluacion de politicas lee un unico catalogo de clasificacion del paquete de politicas.

e Losveredictos Ask llegan a cada agente en la forma que admite, con un veredicto definido de

antemano cuando un agente no tiene un ask propio.

@openlatch/client@®.6.5



https://www.npmjs.com/package/@openlatch/client/v/0.6.5

Cliente 0.6.4

1de octubre de 2026 - Cliente

Compatibilidad con Cursor.

Las politicas deciden sobre las acciones de Cursor, y el veredicto llega a Cursor en su propio formato.

El trafico de modelo de Cursor pasa por el relé y se registra como uso, nunca como contenido.

La conexion de Cursor se comprueba, se repara y se inventaria como la de cualquier otro agente.

e openlatch uninstallnombralosagentes que una desinstalacion parcial deja conectados.

@openlatch/client@0.6.4



https://www.npmjs.com/package/@openlatch/client/v/0.6.4

Cliente 0.6.3

30 de septiembre de 2026 - Cliente
El plugin de Cline llega a Cline.appy a VS Code.

e Elplugin deCline seentregaaCline.appya VS Code.

¢ Elcliente comprueba que el plugin se cargo en cada host.

@openlatch/client@0.6.3



https://www.npmjs.com/package/@openlatch/client/v/0.6.3

Licencia y consumo en la consola

29 de septiembre de 2026 - Plataforma

La pagina de licencia de Configuracion compara aquello para lo que tu organizacion tiene licencia con lo
que consume, junto con las fechas del contrato, el historial diarioy la lista de hosts, que puedes exportar

como informe de despliegue.



Propiedad de los agentes

29 de septiembre de 2026 - Plataforma

Cada agente seresuelve a un propietario: una persona con nombre, un responsable de servicio declarado, o
Sin atribuir con su motivo. El cambio de propietario queda registrado en el registro de auditoria, y se sefiala

un agente que sigue funcionando bajo un empleado que ya se fue.



Agentes reconocibles

29 de septiembre de 2026 - Plataforma

Cada tarjeta de agente muestra un nombre que una persona reconoce y cuantas sesiones de cuantos

proyectos agrupa. Filtra agentes, inventario y eventos por repositorio, y detecta cuando una misma maquina
se ha convertido en varias filas de agentes.



Grafo de ejecucion

29 de septiembre de 2026 - Plataforma

La pestafa Grafo de ejecucion dibuja las llamadas de modelo, herramientas, comandos, archivosy llamadas
deredde un agente en un periodo. Filtralo por los caminos mas costosos o mas arriesgados, abre cualquier
nodo para ver los eventos que lo componen, y crea una regla en modo Monitor desde un nodo de comando,

reproducida primero sobre el periodo.



Economia de los agentes

29 de septiembre de 2026 - Plataforma

La pestafia Economia de cada agente muestra el gasto, una prevision y el desglose por sesion en el periodo
que elijas. Las oportunidades de ahorro se ordenan por su impacto estimado; son un diagnosticoy no

cambian nada por si solas.



Cliente 0.6.2

29 de septiembre de 2026 - Cliente
Informes de Cline, autorreparacion y una purga completa.

e Lassesiones, promptsy llamadas a herramientas de Cline se envian a la plataforma.

e Elcableadodelrele, la confianza de los hooks y los archivos del plugin de Cline se comprueban contra

manipulacionesy se reparan.
¢ Elclienteinforma cuando un paquete de politicas esta pendiente de entrega.

e openlatch uninstallenviauneventodedesinstalacion,yopenlatch uninstall --purgeelimina

todo el estado del cliente.

@openlatch/client@0.6.2



https://www.npmjs.com/package/@openlatch/client/v/0.6.2

Cliente 0.6.1

29 de septiembre de 2026 - Cliente
Cline a traves del rele, y gestion del certificado del rele.

e Eltraficode modelode Cline se captura a traveés del rele, incluida la aplicacion de escritorio de Cline.
¢ Elreledemuestra que su certificado es de confianza antes de que un agente se dirijaa el.

e Elcertificado del relé se puede consultar, rotar, liberar y eliminar.

e Sololos agentes detectados aparecen en los datos del equipo.

e |Loshooks de Codex CLI son de confianza en Windows.

@openlatch/client@d.6.1



https://www.npmjs.com/package/@openlatch/client/v/0.6.1

Politicas que siguen decidiendo sin conexidon

29 de septiembre de 2026 - Plataforma

Los cambios de politicas llegan a cada cliente en su siguiente consulta, sin una nueva version del cliente
ni acciones en cada equipo. Cada cliente conserva el Ultimo paquete recibido y sigue decidiendo con €l
mientras la red no esta disponible. En modo Monitor, o que una politica habria bloqueado se registra con
el evento.



Cliente 0.6.0

24 de septiembre de 2026 - Cliente

Un openlatch update pasoa paso, con un cambioincompatible en su salida JSON.

Cambioincompatible: openlatch update --check --jsonyanodevuelvemin_supported_client.
current, latestyseverity nocambian.
openlatch update muestrasu progreso paso apaso, y el daemon vuelve a iniciarse despues.

Elinventario de configuracion informa de los hooks, reglas y flujos de trabajo de Cline.

@openlatch/client@0.6.0



https://www.npmjs.com/package/@openlatch/client/v/0.6.0

Cliente 0.5.8

23 de septiembre de 2026 - Cliente
Captura de prompts de Cline.

e Losprompts se capturan en la CLI de Cliney en la aplicacion de escritorio de Cline.

e Yanoseinforman los tipos de agente que no estan conectados.

@openlatch/client@0.5.8



https://www.npmjs.com/package/@openlatch/client/v/0.5.8

Cliente 0.5.7

23 de septiembre de 2026 - Cliente
Correccion de la salida del terminal en Windows.

e |oscoloresy el progreso se muestran correctamente en Windows en todos los comandos, no solo en

openlatch init.

@openlatch/client@8.5.7



https://www.npmjs.com/package/@openlatch/client/v/0.5.7

Cliente 0.5.6

23 de septiembre de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@8.5.6



https://www.npmjs.com/package/@openlatch/client/v/0.5.6

Cliente 0.5.4

22 de septiembre de 2026 - Cliente
Correcciones de la supervision del daemon y del envio de telemetria.

e En Windows, la tarea programada que mantiene el daemon en marcha conserva su marcador de
version.

e Elprimer lote de telemetria del daemon se envia por HT TPS.

@openlatch/client@0.5.4



https://www.npmjs.com/package/@openlatch/client/v/0.5.4

Cliente 0.5.3

22 de septiembre de 2026 - Cliente
La telemetria pasa por la plataforma, y los binarios de Linux arrancan en hosts mas antiguos.

e Latelemetriaylosinformes de fallos pasan por el punto de ingesta de la propia plataforma.

¢ Losbinariosde Linuxarrancan en hosts minimos y mas antiguos.

@openlatch/client@®.5.3



https://www.npmjs.com/package/@openlatch/client/v/0.5.3

Cliente 0.5.2

21 de septiembre de 2026 - Cliente
Correcciones del arranque y del envio de eventos.

e EnWindows, openlatch se ejecuta como un programa de consola, y sus binariosarrancan en un

equiporecien instalado.
e Seenvian los eventos que seguian en cola al apagar.
e Eldaemon detecta un nuevoinicio de sesion sin reiniciarse.

¢ Elenviode eventos serecupera tras cada reconexion con la plataforma.

@openlatch/client@0.5.2


https://www.npmjs.com/package/@openlatch/client/v/0.5.2

Cliente 0.5.1

20 de septiembre de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen laforma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@d.5.1



https://www.npmjs.com/package/@openlatch/client/v/0.5.1

Cliente 0.4.0

8 de septiembre de 2026 - Cliente
Los comandos de |los subsistemas pasan a openlatch system.

e Cambioincompatible: openlatch auth, hooks, model-relay, proxy, supervision, telemetrye

inventory pasan aser openlatch system <name>, sin alias.

e Cambioincompatible: la seccion de configuracion [boundary] pasa a ser [model_relay], las

variables OPENLATCH_BOUNDARY _* pasan a ser OPENLATCH_MODEL _RELAY_x*, y los codigos de error OL-
BND-* pasan aser OL-RELAY -+*.

e openlatch doctorinforma del estado en directo de cada hook.

¢ Losdiagnosticos de proxy informan del proxy que el cliente usa realmente.

@openlatch/client@0.4.0



https://www.npmjs.com/package/@openlatch/client/v/0.4.0

Cliente 0.3.3

6 de septiembre de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@0.3.3



https://www.npmjs.com/package/@openlatch/client/v/0.3.3

Cliente 0.2.2

28 de agosto de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@0.2.2



https://www.npmjs.com/package/@openlatch/client/v/0.2.2

Cliente 0.1.18

19 de agosto de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@0.1.18



https://www.npmjs.com/package/@openlatch/client/v/0.1.18

Cliente 0.1.14

23 de abril de 2026 - Cliente
Correccion dela direccion de AP predeterminada.

e Ladireccion de APl predeterminada ya norepite /api.

@openlatch/client@0.1.14


https://www.npmjs.com/package/@openlatch/client/v/0.1.14

Cliente 0.1.13

23 de abril de 2026 - Cliente
El paquete npm seresuelve con npx @openlatch/client init.

e Elpaquete npm incorpora un puntode entrada client, de modoquenpx @openlatch/client init

seresuelve.

e |Laayudayanomuestraun banner.

@openlatch/client@®.1.13



https://www.npmjs.com/package/@openlatch/client/v/0.1.13

Cliente 0.1.12

23 de abril de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@0.1.12



https://www.npmjs.com/package/@openlatch/client/v/0.1.12

Cliente 0.1.8

23 de abril de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@0.1.8



https://www.npmjs.com/package/@openlatch/client/v/0.1.8

Cliente 0.1.7

23 de abril de 2026 - Cliente
El paquete npm incluye el punto de entrada del hook.
e Elpaquetenpm instala el punto de entrada openlatch-hook.

@openlatch/client@8.1.7



https://www.npmjs.com/package/@openlatch/client/v/0.1.7

Cliente 0.1.6

23 de abril de 2026 - Cliente
Mantenimiento de la publicacion.

e Cambiosen la forma en que se compilay se publica el cliente. El cliente se comporta comoen la

version anterior.

@openlatch/client@d.1.6



https://www.npmjs.com/package/@openlatch/client/v/0.1.6
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